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Resumen

El proyecto consiste en el desarrollo un médulo para el servidor web Microsoft IIS 7. Un
maédulo, en el dmbito de IS, es un programa que se ejecuta en un determinado momento del
procesamiento de cada una de las peticiones HTTP que le llegan al servidor, pudiendo
analizarlas y/o modificar las respuestas enviadas al cliente. El objetivo de este proyecto es
proporcionar al usuario una herramienta de seguridad web independiente de Ia
implementacidn de la aplicacidon web en si.

Las funcionalidades desarrolladas son las siguientes:

e Deteccién y bloqueo de los ataques de inyeccion de cédigo SQL Injection y Cross-Site
Scripting mediante uso de expresiones regulares.

e Eliminacién de la persistencia de cookies.

e Chequeo de la direccion IP del cliente contra la APl de una DNS Blacklist externa.

e Desarrollo de una interfaz grafica acoplada al programa de administracién de IS para
la configuracion de las funcionalidades citadas.

La principal ventaja de este mddulo es que se puede activar para cualquier aplicacion
gestionada por IIS 7, con lo que el programador puede delegar parte de la responsabilidad en
cuanto a la implementacidon de medidas de seguridad de las aplicaciones en dicho mddulo.

De forma general, cabe destacar también que todas las funcionalidades son activables y
desactivables por el usuario, de forma que el hecho de tener el mddulo activado para una
aplicacion web no obliga a que se utilicen todas sus funcionalidades.

Master Ingenieria Web - Escuela de Ingenieria Informética - Universidad de Oviedo | ]
Miguel Otero Gafarelo






Ampliacion de Mddulo de Seguridad para IS 7

Palabras clave

Servidor web “Internet Information Services” (IIS)
Mddulos IIS

Seguridad web

Andlisis de peticiones HTTP

Inyeccion de codigo

Cookies HTTP

DNS Blacklist

Master Ingenieria Web - Escuela de Ingenieria Informatica - Universidad de Oviedo | Wi
Miguel Otero Gafarelo






Ampliacion de Mddulo de Seguridad para IS 7

Abstract

The project consists in the development of a module for the Microsoft IIS 7 web server. A
module, in the context of IIS, is a program that runs in a certain moment of each HTTP request
processing, being able to analyze them and/or modify the responses sent to the client. The aim
of this project is to provide to the user a web security tool that is independent of the web
application itself.

The functionalities developed are the following:

e Detection and blocking of code injection attacks SQL Injection and Cross Site Scripting
by means of regular expressions

e Cookies persistence removal.

e Check of the client IP address against an external DNS Blacklist API.

e Development of a user interface built in the IS management program for the
configuration of the previous functionality.

The main perk of this module is that it can be enabled for any application managed by IIS 7,
thus the programmer can delegate part of the responsibility for the implementation of the
application security in the aforementioned module.

In general, it is worth highlighting that the user can enable or disable each of the
functionalities, so the fact that the module is enabled for a certain web application does not
force all of the functionalities to be used.
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Capitulo 1. Memoria del Proyecto

1.1 Resumen de la Motivacion, Objetivos vy
Alcance del Proyecto

Los objetivos del proyecto son:

e Desarrollo de un moédulo de seguridad acoplable al servidor web IS 7
e Documentacién de las funcionalidades implementadas

e Documentacién del trabajo llevado a cabo por el alumno

e Presentacién de dicho trabajo ante tribunal universitario

La motivacion del proyecto viene dada por el interés personal del alumno en los aspectos de la
seguridad informatica, asi como por la situacion actual de la seguridad web en particular. Esta
situacion consiste basicamente en la tendencia a poner especial atencidn a la funcionalidad en
si de una aplicacion web en detrimento de la seguridad de la misma. La consecuencia de esto
es la aparicion de numerosas aplicaciones web que funcionan correctamente en condiciones
normales pero que, sin embargo, presentan un comportamiento erréneo o no previsto al
intentar trabajar con datos cuyo formato o sintaxis no fueron considerados por el
programador. Por normal general, estas situaciones se dan cuando el usuario introduce datos
con el fin de causar este comportamiento en la aplicacién vy, asi, averiguar los puntos débiles
de la misma.

A raiz de la situaciéon descrita, se pretende proporcionar una herramienta genérica
dependiente Unicamente del servidor web que, o bien exima de parte de la responsabilidad
del programador en cuanto a la inclusion de medidas de seguridad en las aplicaciones
desarrolladas, o bien sirva de refuerzo para las medidas implementadas en dichas aplicaciones.

El alcance del proyecto comprende el cumplimiento de los objetivos citados al principio de
esta seccion, consistiendo la funcionalidad en los siguientes aspectos:

e Deteccién y bloqueo de ataques de inyeccidn de cddigo tales como SQL Injection
(SQLl), destinado a la manipulaciéon ilegitima de las bases de datos usadas por la
aplicacion web, y Cross-site Scripting (XSS), destinado a modificar el comportamiento
de la aplicacién para con otros usuarios de la misma.

e Bloqueo de clientes web potencialmente sospechosos en base a su direccién IP. A
grandes rasgos, la direccién IP es un mecanismo de identificacién para maquinas que
acceden a una red que utilice el protocolo IP. Esta funcionalidad consiste en hacer
consultas a un servicio web externo (una DNSBL) que recoja las direcciones IP desde
las que se ha llevado a cabo algun ataque, y bloquear los accesos a las aplicaciones
web segun los resultados obtenidos de dicho servicio.
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Eliminacién de la persistencia en las cookies intercambiadas entre cliente y servidor.
Las cookies son un sistema utilizado en el protocolo HTTP para proveer de cierto
estado al mismo, es decir, hacer que el comportamiento de una determinada
aplicacion web se vea determinado por las acciones realizadas previamente por el
usuario en anteriores accesos; por ejemplo, no teniendo que introducir nombre de
usuario y contrasefia cada vez que se quiera acceder a una determinada seccion de la
cuenta de un usuario en una aplicaciéon web. Este sistema puede provocar
vulnerabilidades si no se tienen en cuenta ciertas medidas de seguridad, como el
encriptado de contrasefas de usuario. Concretamente, la persistencia en las cookies
puede provocar que un usuario consiga acceso ilegitimo a la cuenta de otro que haya
iniciado sesidn en la aplicacién web desde el mismo ordenador.

Desarrollo de una interfaz de usuario para el manejo de las diferentes funcionalidades.
El médulo requerird de cierta configuracion por parte del usuario para llevar a cabo las
tareas deseadas, por lo que se proporcionara una interfaz grafica acoplada al mismo
programa desde el que se administraran las paginas web; en este caso, el servidor web
Microsoft Internet Information Services.
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1.2 Resumen de Todos los Aspectos

1.2.1 Introduccion

En este apartado se entra en detalle en los objetivos, justificacién y situacién actual del
proyecto. Se explican, ademas, soluciones alternativas al mismo problema para el que el
proyecto pretende dar solucién.

1.2.2 Aspectos Tedricos

En este apartado se explican varios conceptos relativos al proyecto los cuales es necesario
entender, al menos de una forma general, para comprender cémo funciona el médulo objeto
de este proyecto, asi como el servidor web IIS.

1.2.3 Planificacion del Proyecto y Resumen de
Presupuestos

En este apartado se resume la planificacion llevada a cabo para el desarrollo del proyecto,
acompafiada del correspondiente diagrama de Gantt. Asimismo, se presenta una tabla con el
presupuesto para llevar a cabo el proyecto junto con un texto explicativo de los valores
presentes en dicha tabla.

1.2.4 Analisis

En este apartado se explica el alcance del proyecto y los requisitos del mismo para llevar a
cabo lo documentado en dicho alcance, y se presentan diagramas preliminares del sistema, los
cuales seran perfeccionados y detallados en la fase de disefio. Igualmente, se presentan los
casos de uso y la interfaz grafica con la que contard el sistema, asi como una primera
aproximacion a la especificacion del plan de pruebas, el cual sera detallado también en la fase
de disefio.

1.2.5 Diseiio

En este apartado se presenta y explica la estructura final del sistema a través de diagramas
UML que representaran la arquitectura del mismo y sus diferentes flujos de actividades. De la
misma forma, se presentara el disefio final de la interfaz grafica y se detallaran las pruebas a
llevar a cabo sobre el sistema para asegurar el correcto funcionamiento del mismo.
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1.2.6 Implementacion del Sistema

En este apartado se documenta la fase de implementacién del sistema; se citan y explican
brevemente los lenguajes de programacién utilizados, asi como los entornos de desarrollo y
herramientas usadas durante el desarrollo del sistema. Esta seccidn contiene también una lista
de los principales problemas encontrados durante la fase de implementacion.

1.2.7 Desarrollo de las Pruebas

En este apartado se documentan los resultados de las pruebas, tanto positivos como
negativos, y las medidas llevadas a cabo para corregir aquellos aspectos del programa que
provocaban los resultados negativos.

1.2.8 Manuales del Sistema

En este apartado se explican los conceptos necesarios para utilizar el programa, desde la
instalacion del mismo hasta la forma de activarlo y configurarlo para una u otra aplicacion
web. Ademads se provee un manual para desarrolladores con el objetivo de proporcionar una
guia basica para la modificacién de su funcionamiento.

1.2.9 Conclusiones y Ampliaciones

En este apartado se explica la situacidn una vez finalizado el proyecto y lo sacado en claro
durante el desarrollo del mismo. Se citan ademds algunas de las posibles ampliaciones a llevar
a cabo sobre el mismo.

1.2.10 Presupuesto

En este apartado se presentan dos tablas de presupuestos. El primero destinado a presentar al
cliente del proyecto, y el segundo, de coste, en el que se desglosan todos los conceptos que
generaron gastos durante el desarrollo.

1.2.11 Referencias Bibliograficas

En este apartado se incluyen los recursos bibliograficos (tanto libros y articulos como
referencias en la red), utilizados para el desarrollo del proyecto y de su documentacién.

1.2.12 Apéndices

En esta seccion se presentan el glosario y diccionario de datos, la estructura de carpetas del
codigo entregado y una transcripcion del mismo.
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Capitulo 2. Introduccion

2.1 Justificacion del Proyecto

El proyecto se ha llevado a cabo motivado, por una parte, por el interés personal del alumno
en aspectos de seguridad web, y por otra parte como puesta en practica de trabajos anteriores
con médulos para IIS 7. La situacidn actual también juega un papel importante en los motivos
que llevaron a desarrollar este proyecto, pues en muchas ocasiones la seguridad en las
aplicaciones web actuales no se tiene en cuenta a la hora de ser desarrolladas, lo que puede
causar, y causa, pérdidas de tiempo y dinero a medio y largo plazo.

Se espera que, una vez finalizado el proyecto, se tenga una herramienta de seguridad web
genérica para el servidor IS 7. Esta genericidad viene dada por el hecho de que la
funcionalidad del médulo podra ser aprovechada por cualquier aplicacion web gestionada por
IIS, lo que eximira a los programadores de cada una de estas aplicaciones de implementar las
medidas de seguridad que ya incluya el mdédulo.

Entrando mas en detalle, esta herramienta serd capaz de detectar y bloquear patrones
sospechosos en las peticiones realizadas al servidor web que puedan suponer un intento de
inyeccion de cddigo y, en consecuencia, modificacién del comportamiento de las aplicaciones
gestionadas por dicho servidor. Ademas, se proveerd de mecanismos para bloquear accesos
realizados desde direcciones IP sospechosas y para evitar la creacion de elementos
intercambiables entre cliente y servidor (cookies) que puedan suponer un futuro acceso
ilegitimo por parte de otro usuario.
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2.2 Objetivos del Proyecto

e Desarrollo de un médulo de seguridad para IIS 7: Este objetivo consiste en el

desarrollo de la herramienta software en si. A continuacién se describen los

subobjetivos correspondientes:

O

Deteccion y bloqueo de ataques de inyeccion de cddigo: El mddulo sera
capaz, mediante el uso de expresiones regulares, de detectar patrones
sospechosos incluidos en las peticiones HTTP enviadas al servidor. En caso de
deteccién positiva, dicho mdédulo cortard el flujo de procesamiento de la
peticién HTTP en cuestidon y generard un error a mostrar al usuario de la
aplicacion web.

Deteccidon y bloqueo de accesos desde direcciones IP sospechosas: El mddulo
realizard consultas a una DNSBL externa a través de la APl de la misma para
comprobar que las direcciones IP desde la que se realizan accesos al servidor
web no estén en lista negra. En caso de que estén, se podran bloquear las
peticiones HTTP realizadas desde estas direcciones.

Eliminacién de la persistencia en cookies HTTP: El mddulo podra eliminar la
persistencia en las cookies intercambiadas entre cliente y servidor con el fin de
limitar posibles accesos ilegitimos a cuentas de usuario de las aplicaciones
web.

Interfaz grafica: Se proveera al mddulo de una interfaz grafica integrada en el
programa de administracion de IIS 7 con el fin de que el usuario pueda
configurar las funcionalidades anteriores segiin convenga para cada aplicacion
web.

e Documentacion del médulo: Se proporcionaran manuales de instalacion y uso para

guiar al usuario a través de la activacion y utilizacidn del médulo. Se proveera también

de una guia para programadores con el objetivo de facilitar futuras ampliaciones o

modificaciones en la funcionalidad del médulo.

e Documentacion del trabajo realizado: Ademas de documentar el funcionamiento del

mddulo desarrollado cara a su posterior instalacion, uso y posible modificacién, se

habra de proporcionar documentacién del trabajo realizado, incluyendo las diferentes

fases del proyecto, planificacion y presupuestos, asi como futuras ampliaciones sobre

el proyecto y referencias bibliograficas utilizadas.

e Presentacion del proyecto: Una vez finalizados los objetivos anteriores, se habra de

presentar el proyecto ante un tribunal universitario encargado de evaluarlo.
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2.3 Estudio de la Situacion Actual

Actualmente existen varias soluciones que abordan el tema de la seguridad en aplicaciones
web. Todas estas soluciones se basan en una premisa: Los datos enviados por un usuario son
potencialmente peligrosos, por lo que es necesario validarlos en el servidor antes de
procesarlos.

La principal ventaja del médulo frente a gran parte de estas soluciones es su genericidad: Estas
soluciones implican modificar cada una de las aplicaciones a nivel de cddigo para conseguir la
seguridad deseada, mientras que el mddulo objeto del proyecto puede ser activado para
cualquier aplicacién administrada por IIS, a modo de Web Application Firewall.

A continuacién se evallan algunas de las alternativas a la utilizacién del médulo para conseguir
una proteccion similar frente a ataques web.

2.3.1 Evaluacion de Alternativas

2.3.1.1 Uso de un Web Application Firewall (WAF) existente

Descripcién

Los WAF se definen como plugins o extensiones de un servidor web, y se encargan de aplicar
una serie de reglas a la comunicacidn HTTP entre este servidor y los clientes. Estas reglas
suelen ser personalizables por el usuario y su principal funcién es proteger contra ataques de
inyeccion de cédigo. Por esta definicidn, el médulo desarrollado se podria clasificar como un
WAF de lIS 7.

Ejemplos de WAF son el ModSecurity o el SecureSphere

Ventajas
e Protege eficazmente contra ataques de inyeccidn de cddigo.
e Es mas complejo que el mddulo desarrollado y sus funcionalidades son mas
sofisticadas.

Inconvenientes

e La misma complejidad que hace que su funcionalidad sea mas sofisticada que la del
maddulo, hace que sea mas dificil de configurar que éste.
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2.3.1.2 Uso de HttpRequest.Validatelnput

Descripcidn
Validatelnput es un método proporcionado por la clase HttpRequest de .NET. Esta clase ser3,
de hecho, utilizada en la implementacién del médulo objeto del proyecto. La funcionalidad de

este método, como su nombre indica, es validar los datos enviados por el usuario antes de
comenzar el procesamiento de los mismos.

Ventajas

e Validatelnput es mas eficaz en cuanto a la deteccién de ataques XSS que las reglas de
deteccién implementadas en el médulo

Inconvenientes

e Es necesario implementarlo en cada aplicacién web.
e Noincluye ninguna de las otras funcionalidades presentes en el médulo.
e Es mds complejo de configurar que éste.

2.3.1.3 Implementaciéon de mecanismos de seqguridad en el cédigo

Descripcion

Hoy en dia, la mayor parte de entornos de desarrollo ponen a disposicién del programador
herramientas que permiten implementar diferentes medidas de seguridad en las aplicaciones.
Cara a la seguridad web, gran parte de estas herramientas son las que “escapan” los datos
introducidos por el usuario en formularios y demas elementos web, de forma que nada de lo
que escriba pueda afectar al funcionamiento de la aplicacidn. Librerias como ADO.NET o la
clase PreparedStatement de Java, son ejemplos de herramientas de programacién para evitar
ataques de inyeccion de cédigo.

Ventajas

e Proteccion eficaz contra ataques de inyeccidn de cddigo.

Inconvenientes

o Necesidad de implementar las medidas de seguridad para cada aplicacién.
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Capitulo 3. Aspectos Teoricos

3.1 Protocolo HTTP

HTTP (Hypertext Transfer Protocol), es el protocolo que dicta el formato de los intercambios
de informaciéon que se dan entre dos maquinas conectadas a una red de Internet. Este
protocolo obliga a que estos intercambios o transacciones sean del formato peticidn-
respuesta, de forma que, para que una mdquina obtenga la informacidon que otra maquina
tiene publicada en la red, primero ha de enviarle una peticidon con un formato concreto, a la
cual esta otra maquina le enviara la respuesta correspondiente.

GET f/index.html HTTP/1.1 Request Line

Date: Thu, 20 May 2004 21:12:55 GMT
Connection: close

Host: www._myfavoriteamazingsite.com

From: joebloe@somewebsitesomewhere.com

Accept: text/himl, text/plain Request Headers
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)

General Headers

HTTP

Entity Headers R

Message Body

llustracién 3-1: Formato de peticién HTTP

HTTP/M.1 200 OK Status Line
Date: Thu, 20 May 2004 21:12:58 GMT
Connection: close

Server: Apache/1.3.27

Accept-Ranges: bytes

Content-Type: text/html
Content-Length: 170 Entity Headers
Last-Modified: Tue, 18 May 2004 10:14:49 GMT

General Headers

Response Headers

HTTP

<himb> Response

<head=

<title=Welcome to the Amazing Site!</itle=

</head=

<body= Message Body
<p=This site i5 under construction. Please come

back later. Sorryl=/p=

</body>

</html>

llustracion 3-2: Formato de respuesta HTTP
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Cabe destacar que HTTP es un protocolo sin estado, es decir, que cada par peticién-respuesta
es independiente de los realizados anteriormente, de forma que a la hora de obtener
contenidos de una pagina web, estos son, en principio, siempre los mismos. Para solventar
esta falta de estado se idearon las cookies HTTP.

Para mas informacidn acerca del protocolo HTTP, consultar las referencias [1] y [2] .

3.2 Cookie HTTP

Como vya se dijo, las cookies HTTP aparecen como solucién parcial a la falta de estado del
protocolo HTTP. A nivel superficial, una cookie es un fichero de texto con formato clave-valor
que se intercambia entre el cliente y el servidor. Un ejemplo cercano de uso de cookies son los
mecanismos de inicio de sesién: dada la falta de estado de HTTP, un usuario tendria que estar
introduciendo su identificador y contrasefia cada vez que intentase acceder a una seccién de la
aplicacion web que requiriese identificacion. Gracias a las cookies, dicho usuario sdlo tiene que
introducir sus credenciales una vez, y hasta que no cierre sesién o esta caduque, puede realizar
todos los accesos que quiera sin necesidad de repetirlas.

El mecanismo de creacidn de cookies es el siguiente:

El usuario introduce sus credenciales
La aplicacidn las valida y, desde el servidor, crea la cookie
La cookie es enviada al cliente, donde queda alojada para futuras peticiones HTTP,
junto con la respuesta HTTP correspondiente

4. El cliente envia la cookie en las siguientes peticiones HTTP a la aplicacidn y ésta lo
identifica como el cliente que introdujo sus credenciales anteriormente

Cabe destacar que las cookies tienen una fecha de caducidad establecida en el servidor; es
decir, dejan de ser validas en el momento en que se alcanza esta caducidad o que el usuario las
invalida (por ejemplo, cerrando sesidén en la aplicacion web). Aquellas cookies que no tienen
establecida una caducidad determinada se denominan cookies de sesidn, y quedan obsoletas
una vez se cierra el navegador.

Para mds informacidn acerca de cookies HTTP, consultar la referencia [3]

Mombre: session-id

Contenido: 76-0011724-112777
Dominio: .2mazon.es

Ruta: f

Enviar para: Cualquier tipo de conexidn

Accesible para secuenciside comandos:

Creado: martes 24 de junio de 2014 22:31:49

Caduca: martes 1 de enerc de 2036 01:00:01

llustracién 3-3: Cookie HTTP persistente
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3.3 Internet Information Services

Internet Information Services (lIS) es un servidor web desarrollado por Microsoft. A grandes
rasgos, un servidor web es un software que pone a disposicidon de la red contenidos de la
maquina en la que esta instalado. Cuenta con funcionalidades relativas a la gestion de
credenciales, accesos a bases de datos, generacion de errores y resolucion de nombres, entre
otras cosas.

Una caracteristica de 1IS, a partir de la version 7 del mismo, es su motor de procesamiento de
peticiones HTTP. Dicho motor presenta una arquitectura en “pipeline”, de forma que las
peticiones llegan al servidor web y son resueltas a medida que van siendo procesadas a través
de una serie de mddulos que desempeiian diferentes funcionalidades. Estos mddulos son
ejecutados en diferentes fases del ciclo de vida de una transaccidn peticién-respuesta HTTP.

Reguest
Life Cycle ’
Events Modules

Authentication — Anonymaous &

|
Authorization Basic o

! Forms S
Resclve cache

| Windows E

Map handler .
| :

Acguire state .aspx file +
| AT
Execute handler Static file &

Release state 110
I .
pdate cache :
I
Log request — Custom module F

Seni REHEE" / '0 Native-code

t Managed-code

Response

llustracién 3-4: Pipeline de IIS 7
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3.4 Expresionregular

Una expresion regular es una secuencia de caracteres que representa un formato o estructura
qgue ha de seguir una cadena de texto. Dicho de otro modo, cada expresidn regular dicta una
serie de normas de sintaxis que tiene que cumplir una determinada cadena de texto para ser
validada por dicha expresion.

Las expresiones regulares constan de una serie de caracteres o conjuntos de caracteres que
dictan cada uno una determinada regla que han de seguir las cadenas de texto para ser
aceptadas por la expresién en si. Por ejemplo, los corchetes representan rangos, de forma que
la expresion regular “[a-h]” acepta cualquier cadena de caracteres formada por una Unica letra
situada en ese intervalo. El signo mas (+) representa una repeticidon indeterminada de las
cadenas de texto afectadas por la regla anterior, de forma que la expresién regular “[a-h]+”
engloba todas aquellas cadenas de texto formadas por repeticiones de las letras contenidas en
el rango anterior, como “aaa”, “abha” o “adabchh”.

Para mds informacidn acerca de las expresiones regulares, consultar la referencia [4]

3.5 Direccion IP

La direccién IP es una cadena numérica que sirve de identificador para cada dispositivo
conectado a una red informdtica que use el protocolo IP (Internet Protocol). Ademds de servir
de identificador, también ofrece informacién sobre la localizacién geografica de la maquina.

Hay dos tipos de direccién IP segun la versidn del protocolo, la IPv4 y la IPv6, siendo la primera
la mas utilizada. La direccién IPv4 es un nimero de 4 bytes cuya representacion decimal sigue
el formato XXX.XXX.XXX.XXX, siendo el rango desde la direccién 0.0.0.0 hasta Ia
255.255.255.255

Cabe destacar que una direccidn IP no identifica a una maquina de forma univoca, pues hay
dispositivos (routers) que dividen las direcciones IP en otras subdirecciones IP privadas,
haciendo mas compleja la identificacion final. Por ejemplo, la direccién IP 156.35.98.20 puede
corresponder a un router que genera direcciones IP locales desde la 192.168.1.0 hasta la
192.168.1.255 para cada maquina que esté conectado al mismo.

Para obtener mas informacidon mas acerca de direcciones IP, consultar las referencias [5] y [6]
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3.6 DNS Blacklist

Las DNS Blacklist (DNSBL) son listas que contienen direcciones IP asociadas a redes de spam o
desde las que se han registrado ataques informdaticos. Normalmente son publicadas por
empresas o asociaciones relacionadas con la seguridad informdtica junto con redes
denominadas “honeypot”, destinadas a atraer la atencién de atacantes para asi registrar sus
IPs y su forma de operar.

Algunas DNSBL estan dotadas de una API a través de la cual una aplicaciéon puede hacer
consultas dindmicas a la misma para comprobar si alguna de las IPs desde la que se realizan
accesos esta registrada. Por ejemplo, haciendo una consulta a la misma si desde una
determinada IP se han llevado a cabo varios intentos fallidos de inicio de sesidn.

Normalmente los usuarios pueden contribuir a la expansion de las DNSBL con el objetivo de
lograr una mayor base de datos de direcciones IP potencialmente peligrosas.

Para mas informacién acerca de las DNS Blacklist, consultar las referencias [7] y [8]

Ademas, la pagina Wikipedia contiene una tabla comparativa de varias DNSBL con informacién
relativa a cada una de ellas y su URL. Referencia [9]
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3.7 Inyeccion de codigo

“Inyeccion de cddigo” es un término relativo a la seguridad informatica que engloba todos
aquellos ataques que tienen por objetivo insertar cédigo en una o varias aplicaciones de una
maquina externa y hacer que se ejecute en dicha madquina, logrando con ello un
funcionamiento erréneo de estas aplicaciones. Los objetivos de un ataque de inyeccion de
cddigo pueden ir desde inutilizar aplicaciones web, hasta a acceder a informacién sensible
sobre éstas o sobre sus usuarios.

Hay diferentes tipos de ataques de inyeccién de cddigo, pero los mas famosos y extendidos
son los dos siguientes:

e Cross-site Scripting (XSS): Este ataque se realiza normalmente introduciendo
instrucciones javascript en elementos web en los que el usuario puede escribir texto.
El cddigo javascript es ejecutado en el navegador web de cada usuario que accede a la
pagina web que lo contiene. Si un usuario malintencionado escribe un fragmento de
cédigo y consigue publicarlo en dicha pagina web, y otro usuario visita esta pdgina, el
codigo se ejecutard en su madquina, permitiendo al primer usuario conseguir
informacién sensible, como las credenciales de inicio de sesién del segundo.

e SQL Injection: Este ataque también se aprovecha de los elementos web que permiten
introducir texto al usuario, pero en esta ocasidon el lenguaje es SQL. El objetivo
principal de este ataque es manipular la base de datos con la que interactua la
aplicacion web, pudiendo borrar datos de la misma, obtener informacién privada o
alterarla de algin modo ilegitimo.

Para mds informacidn sobre ataques de inyeccion de cédigo, consultar las referencias [10], [11

y [Ray10
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Capitulo 4. Planificacion del Proyecto y
Resumen de Presupuestos

4.1 Planificacion

El proyecto se inicia a finales de febrero de 2014. El plazo limite para su finalizacién es la
primera semana de julio del mismo afo, aunque la presentacion del mismo es a mediados de
dicho mes.

La metodologia a seguir es en cascada, con fases definidas de analisis, disefio, implementacion
y pruebas. Sin embargo, dada la naturaleza del proyecto, durante las fases de implementacién
y pruebas se seguird una metodologia 4gil, en la que se desarrollard una funcionalidad del
modulo y se probard completamente antes de pasar a desarrollar la siguiente funcionalidad.

Para ilustrar la planificaciéon del proyecto, a continuacidon se muestra un diagrama de Gantt

descriptivo.
Nombre de tarea - |Juraciér Comienzo Fin . |Predecesoras [ [17feb'14 [17mar'1a [14abr'i4 [12may'14 [09jun’14 [07ul'1d |
JJieJvim]s[x[p[r|c[v[m][s[x[p[s]L
' Proyecto: Ampliacion de médulo lun 24/02/14 E
-~ Desarrollo del software 88 dias lun 24/02/14 mié 25/06/14 ) @
Anélisis 7 dias lun 24/02/14 mar 04/03/14 ﬂa
Disefio 14 dias mié 05/03/14 lun 24/03/14 3
= Implementacién y pruebas 67 dias mar 25/03/14 mié 25/06/14 3;4 P
-~ Deteccién y bloqueo de mar 25/03/14
inyeccion de codigo
Implementacién 15 dias mar 25/03/14 lun 14/04/14
Pruebas 2 dias mar 15/04/14 mié 16/04/14 7
= Eliminacién de jue 17/04/14 6
persistencia en cookies
Implementacion 15 dias jue 17/04/14 mié 07/05/14 =}
Pruebas 2 dias jue 08/05/14 vie 09/05/14 10
= Blogueo de direcciones IP sab 10/05/14 [=—""
blacklisted
Implementacién 15 dias s4b 10/05/14 jue 29/05/14 2%
Pruebas 2 dias vie 30/05/14 lun 02/06/14 13
=~ Interfaz grafica —
Implementacidn 15 dias mar 03/06/14 lun 23/06/14  —
Pruebas 2 dias mar 24/06/14 mié 25/06/14 16 ll'
~ Documentacion del proyecto
Memoria e introduccion 2 dias sab 01/03/14 lun 03/03/14 =.£'
Planificacién 1dia mar 04/03/14 mar 04/03/14 19 I
Andlisis y disefio adias  mar25/03/14  vie28/03/14 34 !
Implementacién y pruebas 4 dias jue 26/06/14 mar 01/07/14 5 fids!
Documentacién del madulo 2 dias jue 26/06/14 vie 27/06/14 5 i"—l’
Conclusiones 1dia mié 02/07/14 mié 02/07/14 19;20;21;22;23 E
Presentacion del proyecto 1dia mar 15/07/14 mar 15/07/14 18;2 I

llustracion 4-1: Diagrama de Gantt sobre la planificacion del proyecto
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4.2 Resumen del Presupuesto

Dado que el proyecto es un trabajo de fin de master universitario, el presupuesto mostrado a
continuacién no es real en el sentido de que no va a ser presentado a ningln cliente. No
obstante es incluido en el presente documento como muestra de lo que costaria en una
situacidén laboral real, suponiendo la existencia de un cliente que contrata al alumno para el
desarrollo de este proyecto.

Los costes presentados han sido calculados en funcién al tiempo invertido en horas al
proyecto, y a los honorarios por hora estimados para un ingeniero informatico.

Preci
Item Concepto Cantidad r-ecu') TOTAL
Unitario
Desarrollo software: Mddulo de sequridad
0 1,00 8.100,00 € 8.100,00 €
para llIS 7
1 Manuales y documentacion 3,00 60,00 € 180,00 €
Subtotal 8.280,00 €
IVA (21%) 1.738,80 €
TOTAL 10.018,80 €
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Capitulo 5. Analisis

5.1 Definicion del Sistema

5.1.1 Determinacion del Alcance del Sistema

El alcance del proyecto comprenderd el desarrollo de un modulo IIS que disponga de las
siguientes funcionalidades, ya descritas en el Capitulo 1:

e Deteccién y bloqueo de ataques de inyeccidn de cédigo. Los elementos web a analizar
seran los siguientes:
Elementos de formulario

o URL
o Cookies
o Ademas, se proporcionara una forma de que el usuario personalice las reglas a

aplicar en la validacion del formato de los elementos anteriores.
e Bloqueo de clientes web potencialmente sospechosos en base a su direccion IP.

o Se proporcionard ademads un sistema por el que avisar al usuario del médulo
de que una determinada direccidn IP registrada en lista negra, ha intentado
realizar repetidos accesos al servidor.

e Eliminacién de la persistencia en las cookies enviadas del cliente al servidor.
e Desarrollo de una interfaz de usuario para el manejo de las diferentes funcionalidades.

Se omitirdn del alcance los siguientes aspectos:

e Independencia total del servidor web. El médulo a desarrollar sera una extensién del
servidor IIS, no siendo utilizable por ningln otro servidor.
e Andlisis de la integridad de los scripts ejecutados en el cliente y enviados al servidor.
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5.2 Requisitos del Sistema

5.2.1 Obtencion de los Requisitos del Sistema

El cliente solicita un mddulo integrable en el servidor web IS que implemente una serie de
opciones de seguridad:

e Proteccidn frente ataques de inyeccién de cédigo, principalmente SQL Injection vy
Cross-site scripting.

e Cierto grado de personalizacién de las reglas que permiten al servidor aceptar o
rechazar una peticién HTTP.

e QOpcidn de eliminar la persistencia en las cookies para limitar el nimero de accesos

ilegitimos a cuentas de sus clientes.

e Deteccidn de intentos de acceso desde direcciones IP potencialmente peligrosas.

Ademas pide que el mddulo venga acompafiado de un interfaz grafico a través del cual se

puedan configurar las funcionalidades anteriores.

5.2.1.1 Requisitos Funcionales

Cédigo Nombre Requisito Descripcién del Requisito
R1 Acoplarse al pipeline de | El médulo ha de poder ser integrado en el pipeline
procesamiento de IIS 7 de procesamiento de peticiones HTTP de IIS 7
R2.1 Detectar inyeccion de | Deben detectarse y bloquearse aquellas peticiones
cddigo en URL HTTP que contengan inyeccidn de cédigo en la URL
R2.2 Detectar inyeccion de | Deben detectarse y bloquearse aquellas peticiones
codigo en elementos de | HTTP que contengan inyeccion de cédigo en alguno
formulario de los elementos de formulario
R2.3 Detectar inyeccion de | Deben detectarse y bloquearse aquellas peticiones
coédigo en las cookies | HTTP que contengan inyeccidon de cdodigo en las
enviadas al servidor cookies enviadas al servidor
R2.4 Permitir personalizacién | Se debe permitir que el usuario introduzca sus
de las reglas de validacion | propias reglas a aplicar a los elementos enviados
de datos enviados por el | por el usuario mediante expresiones regulares
usuario
R3 Eliminar persistencia de | EI mddulo ha de ser capaz de eliminar la
cookies persistencia de las cookies HTTP, de forma que las
convierta en cookies de sesién (no validas una vez
gue se cierre el navegador web)
R4.1 Detectar IP Se ha de poder detectar aquellos intentos de
potencialmente peligrosa | acceso desde maquinas con direccidn IP registrada
en listas negras publicas
R4.2 Notificar al usuario de | Una vez se detecten varios intentos de acceso
intento de acceso desde | seguidos desde una IP registrada en lista negra, se
IP detectada como | ha de mandar un correo electrénico a la direccion
peligrosa mediante | especificada por el usuario informando de la
correo electrénico circunstancia
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5.2.1.2 Requisitos no Funcionales

Requisitos de Usuario

e El usuario debe tener experiencia manejando el servidor IS 7
e Aunque no es requisito esencial, el usuario deberia estar familiarizado con el uso de
expresiones regulares

Requisitos Tecnoldgicos

e Laversion de IS sobre la que se instale el médulo ha de ser la 7 o posterior

5.2.2 Identificacion de Actores del Sistema

e Usuario: Es un actor primario y secundario de la aplicacion. Primario porque es el que
interactia con el mddulo especificando la configuracion con la que desea que
funcione, y secundario porque, en el caso de

e Servicio de activacion de procesos Windows (WAS): Este elemento es uno de los
principales componentes del servidor 1IS. Actlda de actor primario iniciando el proceso
gue envia la peticion HTTP al pipeline para su procesamiento por parte de los mddulos
gue lo forman.

e HTTP.sys: Este elemento es otro componente de IIS. Es un actor secundario ya que es
el elemento al que el pipeline le pasa la respuesta HTTP a enviar al cliente, generada a
partir del procesamiento realizado, en el cual participa el médulo objeto del proyecto.
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5.2.3 Especificacion de Casos de Uso

uc Casos de uso - Llsl.laril:ln/J

Editar numeros maximo de
intentos de acceso desde IPs
registradas en DN S blacklist

Activar/desactivar uso de

regla personalizada

Activaridesactivar
comprobacion de URL

Activaridesactivar
proteceion frente a SQL
Injection

Activar/desactivar
comprobacion de
elementos de formulario

Activaridesactivar
proteccion frente a X55

Activar/desactivar
comprobacien de
cookies

Usuario

. ’
{from ficiors) Editar reglas de
wvalidacign

Activar/desactivar
eliminacién de
persistencia en cookies

Recibir email de
acceso desde [P
blacklisted

Activaridesactivar
deteccion de IPs
blacklisted

Activaridesactivar
recepcion de email para
IPs registradas en DN 5
blacklist

Editar destinataric de email
para |IPs registradas en DN 5
blacklist

llustracion 5-1: Diagrama de casos de uso de Usuario
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uc Casos de uso - HTTP.sys /

Enviar peticion HTTP
para analisis

WAS
) |
from Act
(from Actors) | whinds
1
|
Recibir respuesta
HTTFP de pipeline
HTTP.sys
(from Actors)

llustracion 5-2: Diagrama de casos de uso de HTTP.sys y WAS

Nombre del Caso de Uso

Enviar peticion HTTP para andlisis

Descripcion

El componente WAS de |IS pasard cada una de las peticiones HTTP entrantes al pipeline, en el
cual se encuentra el mdédulo, para su analisis.

Nombre del Caso de Uso

Recibir respuesta HTTP de pipeline

Descripcion

El componente HTTP.sys de IIS recibira la respuesta HTTP generada a partir del procesamiento
realizado por el pipeline, en el que se encuentra el médulo.

Nombre del Caso de Uso

Activar/desactivar comprobacion de URL

Descripcion

El usuario activard o desactivara desde la interfaz el checkbox correspondiente a la
comprobacidn del formato de la URL.

Nombre del Caso de Uso
Activar/desactivar comprobacion de elementos de
formulario

Descripcion

El usuario activard o desactivara desde la interfaz el checkbox correspondiente a Ia
comprobacidn del formato de los elementos de formulario.
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Nombre del Caso de Uso

Activar/desactivar comprobacion de cookies
Descripcion

El usuario activard o desactivard desde la interfaz el checkbox correspondiente a la
comprobacién del formato de las cookies.

Nombre del Caso de Uso

Activar/desactivar eliminacion de persistencia en
cookies

Descripcion

El usuario activard o desactivard desde la interfaz el checkbox correspondiente a la
eliminacion de la persistencia en las cookies.

Nombre del Caso de Uso

Activar/desactivar deteccidn de registradas en DNS
blacklist

Descripcion

El usuario activard o desactivard desde la interfaz el checkbox correspondiente a la
comprobacion en blacklists de las IPs desde las que se accede al servidor.

Nombre del Caso de Uso

Activar/desactivar proteccién frente a SQL Injection
Descripcion

El usuario activara o desactivara desde la interfaz el checkbox correspondiente a la proteccién
frente a ataques de SQL injection

Nombre del Caso de Uso
Activar/desactivar proteccion frente a XSS
Descripcion

El usuario activara o desactivara desde la interfaz el checkbox correspondiente a la proteccién
frente a ataques de CSS

Nombre del Caso de Uso

Activar/desactivar uso de regla personalizada
Descripcion

El usuario introducird una expresidn regular para la validacidn de los diferentes elementos
web en un campo de texto de la interfaz.
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Nombre del Caso de Uso
Editar reglas de validacién

Descripcion

El usuario activarad o desactivara desde la interfaz el checkbox correspondiente al uso de
reglas de validacién personalizadas

Nombre del Caso de Uso

Activar/desactivar recepcion de email para IPs
registradas en DNS blacklist

Descripcion

El usuario activard o desactivarad desde la interfaz el checkbox correspondiente al envio de
emails para IPs registradas en DNS blacklist

Nombre del Caso de Uso

Editar destinatario de email para IPs registradas en
DNS blacklist

Descripcion

El usuario introducira la nueva direccién de correo en la que quiere recibir los préximos emails
de acceso desde IPs registradas en DNS blacklist

Nombre del Caso de Uso

Editar numero méximo de intentos de acceso desde
IPs registradas en DNS Blacklist

Descripcion

El usuario establecera el nimero maximo de intentos de acceso desde IPs registradas en DNS
blacklist antes de mandar el email a la direccion especificada

Nombre del Caso de Uso

Recibir email de acceso desde IP blacklisted

Descripcion

Tras haber superado el limite de accesos establecido para una direccidon IP registrada en una
blacklist, el usuario recibira un email informando de la circunstancia.
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5.3 Identificacion de los Subsistemas en la Fase
de Analisis

5.3.1 Descripcion de los Subsistemas

La aplicacién estara formada por los siguientes subsistemas:

e Modulo: Este subsistema es el responsable de que el mddulo de IIS sea tal, y sea capaz
de integrarse en el pipeline de procesamiento del mismo. En él se cargan las opciones
establecidas en el fichero de configuracidn de la aplicacion web, previamente
modificado a través de la interfaz grafica.

e Validadores: Los validadores son un sistema de clases que se encarga de aplicar cada
una de las diferentes opciones de seguridad a cada uno de los elementos de la peticion
HTTP.

e Analizador: Estd formado por una séla clase, y su Unica tarea es aplicar las diferentes
reglas de comprobacidon o proteccién contra ataques a los elementos HTTP. En
definitiva, es la parte del sistema que decide cuando una peticién contiene o no
inyeccién de cddigo.

o Interfaz grafica: La interfaz es una parte del sistema separada de lo que es la
funcionalidad en si del médulo. De hecho, es compilado en un ensamblado diferente, y
se comunica con el médulo modificando el fichero de configuracidon de la aplicacién
web a la que afecta, el cual es accedido luego desde el mdédulo para recoger las
opciones especificadas.

5.3.2 Descripcion de los Interfaces entre Subsistemas

En esta seccidon cabe destacar dos aspectos en cuanto a la comunicacidn entre los subsistemas.
El primero, la comunicacidn entre los componentes del médulo en si, y el segundo, la situacién
del médulo como parte de un sistema mayor.

5.3.2.1 Comunicacién entre Componentes del Médulo

La comunicacion entre Mddulo, Validadores y Analizador se reduce a mecanismos a través de
los que .NET especifica la comunicacidn entre objetos, pues todos los subsistemas pertenecen
al mismo ensamblado.

Sin embargo, la interfaz grafica estara en un ensamblado diferente, y la comunicacién con los
otros tres subsistemas (mds concretamente con el subsistema “Mddulo”), se habra de dar a
través de un fichero de configuraciéon uUnico para cada aplicacién web que implemente el
mddulo, de forma que desde la interfaz grafica se estableceran los valores deseados en este
fichero de configuracién, y desde el médulo en si se recogeran las opciones especificadas en
dicho fichero.
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5.3.2.2 Situacion del Médulo dentro del Servidor IIS

No hay que olvidar que el médulo es una extension de la funcionalidad de un programa mayor,
el servidor lIS y, por lo tanto, conviene determinar cémo se comunican ambos elementos.

El servidor IIS utiliza una serie de componentes, o mddulos, dispuestos en pipeline para
resolver las peticiones HTTP que le llegan y asi generar la respuesta correspondiente. Dado que
el mddulo objeto de este proyecto es prevenir contra ataques que puedan dafiar la
infraestructura de la aplicacion, de las bases de datos o, incluso, del servidor, dicho mddulo
habra de estar ubicado antes de que el pipeline de IS comience a procesar los datos enviados
junto con la peticion HTTP.

Peticion
HTTP
Inicio Autenticacion basica
Autenticar — Autenticacion Windows
Autorizar Autenticacion de formularios
LD Fichero estatico
Ejecutar manejador Pégina ASPX
FastCGl
Actualizar caché — Filtro de respuestas
Registro — Actualizar registro
Fin
v
Respuesta
HTTP

llustracidén 5-3: Situacion del médulo dentro del pipeline de 11S
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5.4 Diagrama de Clases Preliminar del Analisis

5.4.1 Diagrama de Clases

class Clases - F'reliminar/
Interfaz
Modulo
Fichero de
~ _-xﬁ:::'»_ T T|eonfiguracidn e |
fl o
Validator
IPWalidator CookieValidator URLValidator Form\falidator
Analyzer

llustracién 5-4: Diagrama de clases preliminar
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5.4.2 Descripcion de las Clases

5.4.2.1 Subsistema “Modulo”

Nombre de la Clase

SecurityModule

Descripcion

Esta clase es la encargada de recoger la peticidn HTTP del pipeline de procesamiento y de
comenzar a ejecutar las operaciones especificadas por el usuario desde la interfaz.

Atributos Propuestos

settings: Este atributo consistird en un Dictionary de .NET con las reglas cargadas del fichero
de configuracién modificado desde la interfaz.

Métodos Propuestos

Init: Este método se encargara de capturar la peticién HTTP para su analisis y de iniciar los
diferentes validadores que se vayan a utilizar en dicho andlisis.

Dispose: Este método, junto con Init, es necesario para para que el mdédulo sea reconocido
como tal por el servidor IIS. Aunque no se prevé que vaya a ser necesario, en este método se
liberarian recursos utilizados por el médulo durante el procesamiento de la peticion HTTP
OnPreRequestHandlerExecute: Este método es el que sitla la ejecucién del médulo antes de
gue el pipeline de IIS empiece a procesar los datos enviados por el usuario, donde podria
haber cédigo inyectado. Desde él se llama a los validadores activados en ese momento para la
aplicacion.

5.4.2.2 Subsistema “Validadores”

Nombre de la Clase

Validator (abstracta)

Descripcion

Esta clase abstracta representa cada uno de los validadores de los que estard provisto el
madulo segun sus diferentes funcionalidades.

Atributos Propuestos

Métodos Propuestos

Validate: Este método estara redefinido en cada una de las clases que hereden de Validator
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Nombre de la Clase
URLValidator

Descripcion

En esta clase se llevara a cabo la validacion de la URL.

Atributos Propuestos

urlAnalyzer: El objeto de la clase “Analyzer” encargado de analizar la URL de cada peticion
HTTP.

urlWhitelistRegex: El string que formara la expresidn regular contra la cual se validara la URL
de cada peticiéon HTTP. Se le pasara al objeto anterior, “urlAnalyzer”.

applyXSSProtection: Atributo booleano que determinarad si se aplica o no la expresién regular
encargada de detectar ataques XSS.

applySQLIProtection: Atributo booleano que determinara si se aplica o no la expresidon
regular encargada de detectar ataques SQL Injection.

Métodos Propuestos

Validate: Este método llamara al método “Analyze” del objeto “urlAnalyzer” para que valide
la URL contra las reglas definidas desde la interfaz.

Nombre de la Clase

FormValidator

Descripcion

En esta clase se llevara a cabo la validacion de los elementos de formulario.

Atributos Propuestos

formAnalyzer: El objeto de la clase “Analyzer” encargado de analizar cada uno de los
elementos de formulario de cada peticion HTTP.

formWhitelistRegex: El string que formara la expresiéon regular contra la cual se validara cada
uno de los elementos de formulario de cada peticién HTTP. Se le pasara al objeto anterior,
“formAnalyzer”.

applyXSSProtection: Atributo booleano que determinarad si se aplica o no la expresion regular
encargada de detectar ataques XSS.

applySQLIProtection: Atributo booleano que determinard si se aplica o no la expresion
regular encargada de detectar ataques SQL Injection.

Métodos Propuestos

Validate: Este método llamara al método “Analyze” del objeto “formAnalyzer” para que
valide cada uno de los elementos de formulario contra las reglas definidas desde la interfaz.
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Nombre de la Clase
CookieValidator

Descripcion

En esta clase se llevara a cabo la validacidon de las cookies HTTP. Asi mismo, sera la clase desde
la que se elimine la persistencia de las mismas.

Atributos Propuestos

cookieAnalyzer: El objeto de la clase “Analyzer” encargado de analizar las cookies de cada
peticiéon HTTP.

cookieWhitelistRegex: El string que formard la expresion regular contra la cual se validaran
las cookies de cada peticion HTTP. Se le pasard al objeto anterior, “cookieAnalyzer”.
applyXSSProtection: Atributo booleano que determinara si se aplica o no la expresién regular
encargada de detectar ataques XSS.

applySQLIProtection: Atributo booleano que determinard si se aplica o no la expresién
regular encargada de detectar ataques SQL Injection.

Métodos Propuestos

Validate: Este método llamara al método “Analyze” del objeto “cookieAnalyzer” para que
valide cada uno de los elementos de formulario contra las reglas definidas desde la interfaz.

Nombre de la Clase

IPValidator

Descripcion

En esta clase se llevara a cabo la validacion de la IP. Desde ella se haran llamadas a la APl de
una DNS BL publica para comprobar si la IP desde la que se realiza cada una de las peticiones
HTTP estd en lista negra. Ademas, desde esta clase se enviardn también correos electrdnicos a
la direccién especificada en la interfaz para informar sobre repetidos intentos de acceso
desde una IP registrada en lista negra.

Atributos Propuestos

client: El objeto de la clase HttpClient de .NET que realizard accesos a la APl de la DNS BL.
ipWhitelist: Las IPs desde las que se han realizado peticiones HTTP y para las que no hay
registrado ningun ataque en la DNS BL. Se crea este atributo con el objetivo de no hacer
llamadas a la APl para IPs que ya se ha comprobado que no estan registradas en la DNS BL.
triesPerlIP: Diccionario cuyas claves son las direcciones IP para las que se ha registrado algun
ataque en la DNS BL, y cuyos valores son el nimero de intentos de acceso a la aplicacién que
han realizado.

sendEmailEnabled: Atributo booleano que dicta si se mandard o no un email cuando una
determinada IP registrada en la DNS BL alcance el mdximo nimero de intentos de acceso
especificados desde la interfaz.

tries: Entero con el nimero méaximo de intentos de acceso para direcciones IP registradas en
la lista negra antes de enviar un email a la direccion especificada en la interfaz.

Métodos Propuestos

Validate: Este método primero comprueba si la IP desde la que se realiza la peticion HTTP
esta incluida en “ipWhitelist”. Si no es asi, se hace una llamada a la API de la DNS BL para
comprobar si esta registrada en la misma. En caso de que lo esté, se bloquea la peticién v, si
se ha alcanzado el maximo de intentos para esa IP, se manda un email informativo a la
direccion especificada en la interfaz. En caso de que no lo esté, se afiade la IP al atributo
“ipWhitelist” y se contintda el procesamiento.
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5.4.2.3 Subsistema “Analizador”

Nombre de la Clase

Analyzer

Descripcion

Esta clase es la que aplicara las reglas especificadas desde la interfaz a través de expresiones
regulares.

Atributos Propuestos

whitelistRegex: Este atributo contendra una expresion regular con cuyo patrén tendra que
coincidir la sintaxis de cada uno de los elementos de la peticién HTTP que se esté analizando.
blacklistRegexList: Este atributo, una lista de Regex, contendrd las expresiones regulares a
aplicar en cuanto a proteccidn frente a ataques de inyeccién de cddigo; en principio, XSS y
SQL Injection

Métodos Propuestos

Analyze: Comprobara que la cadena de texto recibida es validada por la expresion regular del
atributo “whitelistRegex”, y que no coincide con ninguna de las especificadas en el atributo
“blacklistRegexList”.

AddBlacklistRegex: Este método afiadird una nueva expresién regular al atributo
“blacklistRegexList” con el fin de ser utilizada en la validacion de cada cadena de texto que se
le pase a la clase.

5.4.2.4 Subsistema “Interfaz grdfica”

Debido a que para implementar la interfaz de un médulo para IS se necesita conocer mas a
fondo las clases .NET de las que es necesario heredar para que dicha interfaz se integre en el
programa de administracién de 1IS, ain no se tiene una idea de las clases que sera necesario
implementar. Se definirdn estas clases en la fase de disefio.
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5.5 Analisis de Casos de Uso y Escenarios

5.5.1 Caso de Uso 1: “Activar/desactivar comprobacion
de URL”

Activar/desactivar comprobacién de URL

Precondiciones El mddulo debe estar activado para la aplicaciéon web en cuestién

-En caso de haber activado la comprobacién, las siguientes peticiones
HTTP pasaran por el filtro de comprobacién de la URL

Postcondiciones -En caso de haber desactivado la comprobacidon, las siguientes
peticiones HTTP dejardn de pasar por el filtro de comprobacién de la
URL

Actores Iniciado y terminado por el usuario
El usuario:

1. Abrira el programa de administracién de IIS

2. Seleccionara la aplicacién web para la que quiere activar o
desactivar la comprobacion

Descripcion 3. En la zona central del programa, seleccionard el icono del
maddulo

4. En la pestafia “URL” activard o desactivara la casilla de “Activar
validacion de URL”

5. Aun en dicha pestaia, hara click en el botdn “Aplicar”

Variaciones
(escenarios -
secundarios)

Excepciones -

Notas -
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5.5.2 Caso de Uso 2: “Activar/desactivar comprobacion
de elementos de formulario”

Activar/desactivar comprobacién de elementos de formulario

Precondiciones

El mddulo debe estar activado para la aplicaciéon web en cuestién

Postcondiciones

-En caso de haber activado la comprobacion, las siguientes peticiones
HTTP pasaran por el filtro de comprobacidn de elementos de formulario
-En caso de haber desactivado la comprobacion, las siguientes
peticiones HTTP dejaran de pasar por el filtro de comprobacién de
elementos de formulario

Actores

Iniciado y terminado por el usuario

Descripcion

El usuario:

1. Abrira el programa de administracién de IIS

2. Seleccionara la aplicacién web para la que quiere activar o
desactivar la comprobacion

3. En la zona central del programa, seleccionara el icono del
maddulo

4. En la pestaia “Formulario” activard o desactivara la casilla de
“Activar validacién de elementos de formulario”

5. Aun en dicha pestaia, hara click en el botdn “Aplicar”

Variaciones
(escenarios
secundarios)

Excepciones

Notas
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5.5.3 Caso de Uso 3: “Activar/desactivar comprobacion
de cookies”

Activar/desactivar comprobacién de cookies

Precondiciones El médulo debe estar activado para la aplicacidon web en cuestién
-En caso de haber activado la comprobacion, las siguientes peticiones
HTTP pasaran por el filtro de comprobacién de cookies

Postcondiciones -En caso de haber desactivado la comprobacién, las siguientes
peticiones HTTP dejaran de pasar por el filtro de comprobacion de las
cookies

Actores Iniciado y terminado por el usuario

Descripcion

El usuario:

1. Abrira el programa de administracién de IIS

2. Seleccionara la aplicacién web para la que quiere activar o
desactivar la comprobacion

3. En la zona central del programa, seleccionara el icono del
maddulo

4. En la pestafia “Cookies” activard o desactivarad la casilla de
“Activar validacién de cookies”

5. Aun en dicha pestaia, hara click en el botdn “Aplicar”

Variaciones
(escenarios
secundarios)

Excepciones

Notas
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5.5.4 Caso de Uso 4: “Activar/desactivar eliminacion de
persistencia en cookies”

Activar/desactivar eliminacién de persistencia en cookies

Precondiciones

-El médulo debe estar activado para la aplicacidon web en cuestién

Postcondiciones

-En caso de haber activado la eliminacidn, las cookies enviadas por el
cliente en la peticién HTTP que tuviesen establecida una caducidad,
dejaran de tenerla.

-En caso de haber desactivado la eliminacién, la caducidad de las
cookies enviadas por el cliente en la peticion HTTP se dejard intacta.

Actores

Iniciado y terminado por el usuario

Descripcion

El usuario:

1. Abrira el programa de administracién de IIS

2. Seleccionara la aplicacién web para la que quiere activar o
desactivar la comprobacion

3. En la zona central del programa, seleccionara el icono del
maddulo

4. En la pestafia “Cookies” activara o desactivard la casilla de
“Eliminar persistencia en cookies”

5. Aun en dicha pestaia, hara click en el botdn “Aplicar”

Variaciones
(escenarios
secundarios)

Excepciones

Notas
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5.5.5 Caso de Uso 5: “Activar/desactivar comprobacion
de IPs registradas en DNS blacklist”

Activar/desactivar comprobacién de IPs registradas en DNS blacklist

Precondiciones

El médulo debe estar activado para la aplicacidon web en cuestién

Postcondiciones

-En caso de haber activado la comprobacidn, las IPs de las que procedan
las siguientes peticiones HTTP serdn comprobadas a través de la APl de
una DNS BL.

-En caso de haber desactivado la comprobacion, las IPs de las que
procedan las siguientes peticiones HTTP dejaran de ser comprobadas.

Actores

Iniciado y terminado por el usuario

Descripcion

El usuario:

1. Abrira el programa de administracién de IIS

2. Seleccionara la aplicacién web para la que quiere activar o
desactivar la comprobacion

3. En la zona central del programa, seleccionard el icono del
maddulo

4. En la pestafia “IP check” activard o desactivard la casilla de
“Activar comprobacion de IP contra DNS Blacklist”

5. Aun en dicha pestaia, hara click en el botdn “Aplicar”

Variaciones
(escenarios
secundarios)

Excepciones

Notas
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5.5.6 Caso de Uso 6: “Activar/desactivar proteccion
frente a SQL Injection”

Activar/desactivar proteccién frente a SQL Injection

-El médulo debe estar activado para la aplicacidon web en cuestién
Precondiciones -La casilla de comprobacion para el elemento web en cuestién debe
estar activada
-En caso de haber activado la proteccidn, las siguientes peticiones HTTP
pasaran por el filtro de comprobacion de SQL Injection para el elemento
. . web correspondiente.
Postcondiciones . ., -
-En caso de haber desactivado la comprobacion, las siguientes
peticiones HTTP dejaran de pasar por el filtro de comprobacién de SQL
Injection para el elemento web correspondiente.
Actores Iniciado y terminado por el usuario
El usuario:
1. Abrira el programa de administracién de IIS
2. Seleccionara la aplicacién web para la que quiere activar o
desactivar la comprobacion
Descripcion 3. En la zona central del programa, seleccionara el icono del
madulo
4. En la pestafia “Formulario” o “Cookies” activard o desactivara la
casilla de “Activar proteccion frente a SQLI”
5. Aun en dicha pestaiia, hara click en el botén “Aplicar”
Variaciones
(escenarios -
secundarios)
Excepciones -
Notas -
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5.5.7 Caso de Uso 7: “Activar/desactivar proteccion
frente a XSS~

Activar/desactivar proteccion frente a XSS

-El médulo debe estar activado para la aplicacion web en cuestién

Precondiciones -La casilla de comprobacion para el elemento web en cuestién debe
estar activada
-En caso de haber activado la proteccidn, las siguientes peticiones HTTP
pasaran por el filtro de comprobacién de Cross-site scripting para el

. . elemento web correspondiente.

Postcondiciones . . -
-En caso de haber desactivado la comprobacién, las siguientes
peticiones HTTP dejaran de pasar por el filtro de comprobaciéon de
Cross-site scripting para el elemento web correspondiente.

Actores Iniciado y terminado por el usuario

Descripcion

El usuario:

1. Abrira el programa de administracién de IIS

2. Seleccionara la aplicacién web para la que quiere activar o
desactivar la comprobacion

3. En la zona central del programa, seleccionara el icono del
madulo

4. En la pestafia “URL”, “Formulario” o “Cookies” activard o
desactivara la casilla de “Activar proteccién frente a XSS”

5. Aun en dicha pestaiia, hara click en el botén “Aplicar”

Variaciones
(escenarios
secundarios)

Excepciones

Notas
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5.5.8 Caso de Uso 8: “Activar/desactivar uso de regla
personalizada”

Activar/desactivar uso de regla personalizada

-El médulo debe estar activado para la aplicacidon web en cuestién

Precondiciones -La casilla de comprobacion para el elemento web en cuestién debe
estar activada
-En caso de haber activado el uso de regla personalizada, los elementos
web para los que se haya activado esta opcidn, pasaran a ser validados

. . utilizando la expresién regular especificada en el campo de texto.

Postcondiciones . .
-En caso de haber desactivado el uso de regla personalizada, los
elementos web para los que se haya activado esta opcién, pasaran a ser
validados utilizando la expresidn regular por defecto.

Actores Iniciado y terminado por el usuario

Descripcion

El usuario:

1. Abrira el programa de administracién de IIS

2. Seleccionara la aplicacién web para la que quiere activar o
desactivar la comprobacion

3. En la zona central del programa, seleccionara el icono del
madulo

4. En la pestafia “URL”, “Formulario” o “Cookies” activard o
desactivara la casilla de “Regla personalizada”

5. Aun en dicha pestaiia, hara click en el botén “Aplicar”

Variaciones
(escenarios
secundarios)

Excepciones

Notas
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5.5.9 Caso de Uso 9: “Editar reglas de validacion”

Editar reglas de validacion

-El médulo debe estar activado para la aplicacion web en cuestién
-La casilla de comprobacidn para el elemento web en cuestion debe

Precondiciones estar activada
-Debe estar marcada la casilla “Regla personalizada” en la pestafia para
cuyo elemento web se quiere editar la regla de validacion.
. . -Para los elementos web del elemento en cuya pestafia se activd la
Postcondiciones . ., L,
casilla, se aplicard la nueva expresién regular.
Actores Iniciado y terminado por el usuario

Descripcion

El usuario:

1. Abrira el programa de administracién de IIS

2. Seleccionara la aplicacién web para la que quiere activar o
desactivar la comprobacion

3. En la zona central del programa, seleccionard el icono del
moddulo

4. En la pestaia “URL”, “Formulario” o “Cookies”, introducira la
expresion regular que quiere aplicar en la validacion del
elemento web en cuestion

5. Aun en dicha pestaia, hara click en el botdn “Aplicar”

Variaciones
(escenarios
secundarios)

e Escenario Alternativo 1: El usuario introduce una expresion
regular incorrecta.
o El médulo muestra un mensaje de error en cuanto el
campo de texto pierde el foco.
o Elusuario introduce una expresidn regular correcta.
e Escenario Alternativo 2: El usuario deja el campo de texto
vacio.
o El médulo da por vdlidas todas las cadenas de texto
(equivalente a la expresién regular “*”)

Excepciones

Notas
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5.5.10 Caso de Uso 10: “Activar/desactivar recepcion de
email para IPs registradas en DNS Blacklist”

Activar/desactivar recepcion de email para IPs registradas en DNS blacklist

-El médulo debe estar activado para la aplicacidon web en cuestién
Precondiciones -La casilla de comprobacién de IP registrada en DNS blacklist debe estar
activada

-En caso de haber activado la recepcién de email, cada vez que una
determinada IP registrada en DNS blacklist supere el maximo nimero
de intentos permitido, se enviard un email informando de |Ia
Postcondiciones circunstancia a la direccién especificada por el usuario.

-En caso de haber desactivado la recepcién de email, se dejara de recibir
uno cada vez que una determinada IP registrada en DNS blacklist supere
el maximo numero de intentos permitido.

Actores Iniciado y terminado por el usuario

El usuario:

1. Abrira el programa de administracién de IIS

2. Seleccionara la aplicacién web para la que quiere activar o
desactivar la comprobacion

3. En la zona central del programa, seleccionard el icono del

Descripcion modulo

4. En la pestafia “IP check” activard o desactivard la casilla de
“Enviar email”

5. En la misma pestafia, en el campo de texto, introducird la
direccién de correo en la que quiere recibir los emails.

6. Aun en dicha pestaiia, hara click en el botdn “Aplicar”

e Escenario Alternativo 1: El usuario introduce una direccidén de

Variaciones correo con formato incorrecto.
(escenarios o El médulo muestra un mensaje de error en cuanto el
secundarios) campo de texto pierde el foco.

o Elusuario introduce una direccién de correo valida.

Excepciones -

Notas -
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5.5.11 Caso de Uso 11: “Editar destinatario de email para
IPs registradas en DNS blacklist”

Editar destinatario de email para IPs registradas en DNS blacklist

-El médulo debe estar activado para la aplicacion web en cuestién

AT -Debe estar marcada la casilla “Enviar email” en la pestaina “IP check”.
-Cuando se alcance el maximo de intentos de acceso permitidos desde

Postcondiciones una IP registrada en DNS blacklist, se enviard el correo a la nueva
direccién de correo especificada por el usuario

Actores Iniciado y terminado por el usuario

Descripcion

El usuario:

1. Abrira el programa de administracién de IIS

2. Seleccionara la aplicacién web para la que quiere activar o
desactivar la comprobacién

3. En la zona central del programa, seleccionard el icono del
maddulo

4. En la pestaiia “IP check”, introducira la direccién de correo en la
gue quiere recibir los préximos emails

5. Aun en dicha pestaia, hara click en el botdn “Aplicar”

Variaciones
(escenarios
secundarios)

e Escenario Alternativo 1: El usuario introduce una direccién de
correo con formato incorrecto.
o El médulo muestra un mensaje de error en cuanto el
campo de texto pierde el foco.
o Elusuario introduce una direccién de correo valida.

Excepciones

Notas
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5.5.12 Caso de Uso 12: “Editar numero maximo de
intentos de acceso desde IPs registradas en DNS

Blacklist”
Editar nimero maximo de intentos de acceso desde IPs registradas en DNS blacklist
Precondiciones -El médulo debe estar activado para la aplicacion web en cuestidn
-Debe estar marcada la casilla “Enviar email” en la pestaina “IP check”.
-Cuando se alcance el maximo de intentos de acceso permitidos desde
Postcondiciones una IP registrada en DNS blacklist, se enviard el correo a la direccion de
correo especificada por el usuario
Actores Iniciado y terminado por el usuario
El usuario:
1. Abrira el programa de administracién de IIS
2. Seleccionara la aplicacién web para la que quiere activar o
desactivar la comprobacion
Descripcion 3. En la zona central del programa, seleccionara el icono del
modulo
4. En la pestafia “IP check”, seleccionara en el slider numérico el
maximo de intentos.
5. Aun en dicha pestaiia, hara click en el botén “Aplicar”
Variaciones
(escenarios -
secundarios)
Excepciones -
Notas -
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5.5.13 Caso de Uso 13: “Recibir email de acceso desde IP
registrada en DNS Blacklist”

Editar numero maximo de intentos de acceso desde IPs registradas en DNS Blacklist

Precondiciones

-El médulo debe estar activado para la aplicacion web en cuestién
-Debe estar marcada la casilla “Enviar email” en la pestafia “IP check”.

Postcondiciones

El usuario tiene un nuevo email en la bandeja de entrada de la direccién
especificada en la interfaz

Actores

-Iniciado por el médulo
-Terminado por el usuario

Descripcion

El médulo:

1. Detecta un intento de acceso por parte de una IP registrada en
DNS Blacklist que supera el maximo establecido desde la
interfaz

2. Envia un correo a la direccién especificada por el usuario

El usuario:

1. Recibe el email

Variaciones
(escenarios
secundarios)

Excepciones

e Ladireccion de correo no existe:
o Elusuario no recibe ningin email

Notas
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5.5.14 Caso de Uso 14: “Enviar peticion HTTP para

analisis”
Enviar peticion HTTP para analisis
Precondiciones El mddulo debe estar activado para la aplicacién o para el servidor.
Postcondiciones El mddulo procesa la peticién HTTP validando sus datos.
Actores Iniciado y terminado por WAS

El Servicio de Activacién de Procesos Windows (WAS):

Crea un proceso para resolver la peticién HTTP entrante.
Envia la peticidn al proceso.

Al llegar la peticidn al mddulo, éste la procesa.

El médulo pasa la peticién al siguiente componente del
pipeline para que continle su procesamiento.

Escenario principal

el

e Escenario Alternativo 1: Ya existe un proceso adecuado para la

peticién.
o Se continda en el paso 2.
Escenarios e El mddulo detecta un patréon peligroso en alguno de los
secundarios elementos de la peticion.

o El médulo interrumpe el procesamiento.
o El mdédulo envia una respuesta HTTP al actor HTTP.sys
con una excepcion.

Excepciones -

Notas -

YA Miguel Otero | Master Ingenieria Web - Escuela de Ingenieria Informatica -
Universidad de Oviedo



Andlisis | Ampliacién de Médulo de Seguridad para 1IS 7

5.5.15 Caso de Uso 15: “Recibir respuesta HTTP de

pipeline”

Recibir respuesta HTTP de médulo

Precondiciones

El médulo debe estar activado para la aplicacion o para el servidor.
El mdédulo debe haber detectado un patrén peligroso en la peticion
HTTP.

Poscondiciones

HTTP.sys envia una respuesta comunicando el error al usuario de la
aplicacion.

Actores

Iniciado por médulo y terminado por HTTP.sys

Escenario principal

1. El médulo enviard una respuesta HTTP al componente
HTTP.sys del servidor.
2. HTTP.sys renviara la respuesta al cliente.

Escenarios
secundarios

Excepciones

e HTTP.sys no responde: El componente HTTP.sys del servidor no
responde por un fallo interno ajeno al médulo.
o Elservidor se encarga de gestionar el error.

Notas
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5.6 Analisis de Interfaces de Usuario

5.6.1 Descripcion de la Interfaz

Siendo el médulo una ampliacion de la funcionalidad del servidor web IIS, cabe destacar que la
interfaz del mismo ira integrada en el programa de administracidn de dicho servidor.

qj Administrador de Internet Information Services (IIS)
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llustracidn 5-5: Situacion de la interfaz del médulo dentro del programa de administracion de IIS 7

Como muestran las siguientes ilustraciones, la funcionalidad del mddulo ird separada en
pestafias segun el elemento de las peticiones HTTP al que afecten.

__|uRL {Formulario Y Cookies Y IP Blacklist'\

M Activar validacién de URL

[] Regla perscnalizada

|

M Activar proteccién frente a X35

llustracién 5-6: Interfaz - Pestafia URL
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URL\{ Formula riJ{EuukimW Euu.:uiat\

B Activar validacién de elementos de formulario

M Regla personalizada

w

[ Activar preteccién frente a SQLI

1 Activar proteccidn frente a XSS

llustracion 5-7: Interfaz - Pestafia Formulario

URL Formlarin‘{ Cuukiesﬁmckuat\

[ Activar validacién de cookies M Eliminar persistencia en cookies

[] Regla personalizada

(] Activar proteceitn frente a SQLI

(1 Activar proteccibn frente a XSS

llustracion 5-8: Interfaz - Pestafa Cookies
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URL {Formulario{ Cookies Y 1P Blacklist\

M Activar validacion de IP

B Erwviar email

Numero mdxime de intentos de acceso E

Destinatario: | uel97527@uniovi.es

llustracidn 5-9: Interfaz - Pestaiia IP Blacklist

5.6.2 Descripcion del Comportamiento de la Interfaz

Como ya se ha dicho, la interfaz del mdédulo modificard el fichero de configuracion de la
aplicacion web para la que esté instalado en IIS, y el médulo en si se encargara de recoger la
configuracion especificada en dicho fichero.

Dada la poca complejidad de la interfaz, no se considera necesario proporcionar un menu de
ayuda al usuario. Aun asi, se dotard a la interfaz de cierta validacion:

e Se revisardn las sintaxis de las expresiones regulares definidas en los campos de reglas
personalizadas de las pestafias “URL”, “Formulario” y “Cookies”.

e En la pestana “IP Blacklist” se comprobara que el campo de texto para el destinatario
de los email siga una sintaxis de direccién de correo correcta.

5.7 Especificacion del Plan de Pruebas

En esta seccion se describen los diferentes tipos de pruebas que se van a llevar a cabo sobre el
mddulo, tanto durante su implementacidn como después de la misma. Como ya se dijo en el
Capitulo 4, se irdn implementando y probando cada funcionalidad antes de pasar a
implementar la siguiente. Las pruebas especificadas en esta fase de analisis se han establecido
en base a las clases y a los casos de uso identificados hasta el momento. A medida que se vaya
avanzando en el desarrollo del proyecto, es probable que estas pruebas cambien. La versidn
definitiva de las mismas se especificara en el Capitulo 8 del presente documento.
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5.7.1 Pruebas Unitarias

Se llevaran a cabo pruebas unitarias sobre cada clase del médulo cada vez que se termine de
implementar una funcionalidad del mismo. Algunos de los métodos pueden ser probados
mediante las pruebas unitarias de .NET proporcionadas por el Visual Studio, pero otros
necesitan recibir una peticién HTTP, por lo que sera necesario simular accesos a una aplicacion
web de prueba que tenga instalada una version funcional del médulo.

5.7.2 Pruebas de Integracion

Con el objetivo de probar el correcto funcionamiento del médulo combinando varias de sus
funcionalidades, estas pruebas se realizaran a partir de la segunda funcionalidad que se
implemente. Se llevaran a cabo realizando peticiones HTTP a la aplicacion de prueba
mencionada en la seccién anterior. Basicamente se probara que las diferentes funcionalidades
no se entorpezcan entre si.

5.7.3 Pruebas de Sistema

Una vez finalizada la implementacién, interfaz incluida, se llevaran a cabo pruebas de sistema
para comprobar que todas las funcionalidades del médulo cumplen su funciéon de forma
correcta. Se llevaran a cabo con varias aplicaciones web de prueba ejecutandose sobre la
misma instancia de IIS. De la misma forma, se comprobard que la interfaz actualiza
correctamente el fichero de configuracidon de cada aplicacién y que, en caso de introducir
valores erréneos en la misma, ésta avisa al usuario de la circunstancia y no le permite guardar
la configuracion.

5.7.4 C(lasificacion de Pruebas segun Caso de Uso

Caso de Uso 1: Activar/desactivar comprobacién de URL

Prueba Resultado Esperado

Con la comprobacion | El procesamiento de la peticion HTTP sigue su curso
desactivada, enviar peticion
con URL bien formada

Prueba Resultado Esperado

Con la comprobacion | El procesamiento de la peticion HTTP sigue su curso
desactivada, enviar peticion
con URL mal formada

Prueba Resultado Esperado

Con la comprobacion | El procesamiento de la peticion HTTP sigue su curso
activada, enviar peticién con
URL bien formada

Prueba Resultado Esperado

Con la comprobacidén | Se interrumpe el procesamiento de la peticidn y se genera un
activada, enviar peticién con | error.
URL mal formada
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Caso de Uso 2: Activar/desactivar comprobacion de elementos de formulario
Prueba Resultado Esperado

Con la comprobacién | El procesamiento de la peticion HTTP sigue su curso
desactivada, enviar peticidn
con elementos de formulario
bien formados

Prueba Resultado Esperado

Con la comprobacién | El procesamiento de la peticion HTTP sigue su curso
desactivada, enviar peticion
con elementos de formulario
mal formados

Prueba Resultado Esperado

Con la comprobacién | El procesamiento de la peticién HTTP sigue su curso
activada, enviar peticion con
elementos de formulario bien

formados
Prueba Resultado Esperado
Con la comprobacién | Se interrumpe el procesamiento de la peticidén y se genera un

activada, enviar peticion con | error.
elementos de formulario mal
formados

Caso de Uso 3: Activar/desactivar comprobacién de cookies

Prueba Resultado Esperado

Con la comprobacién | El procesamiento de la peticién HTTP sigue su curso
desactivada, enviar peticion
con cookies bien formadas
Prueba Resultado Esperado

Con la comprobacién | El procesamiento de la peticion HTTP sigue su curso
desactivada, enviar peticion
con cookies mal formadas
Prueba Resultado Esperado

Con la comprobacién | El procesamiento de la peticion HTTP sigue su curso
activada, enviar peticiéon con
cookies bien formadas
Prueba Resultado Esperado

Con la comprobacién | Se interrumpe el procesamiento de la peticidn y se genera un
activada, enviar peticiéon con | error.

cookies mal formadas
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Caso de Uso 4: Activar/desactivar eliminacién de persistencia en cookies
Prueba Resultado Esperado

Con la eliminacién de | La caducidad de las cookies permanece sin cambios
persistencia desactivada,
enviar peticién con cookies
persistentes

Prueba Resultado Esperado

Con la eliminacién de | La caducidad de las cookies permanece sin cambios
persistencia desactivada,

enviar peticidn con cookies

de sesion

Prueba Resultado Esperado

Con la eliminacién de | La caducidad de las cookies permanece sin cambios
persistencia activada, enviar
peticidon con cookies de
sesion

Prueba Resultado Esperado

Con la eliminacién de | La caducidad de las cookies desaparece, convirtiéndose en
persistencia activada, enviar | cookies de sesidn

peticidon con cookies
persistentes

Caso de Uso 5: Activar/desactivar comprobacion de IPs registradas en DNS blacklist

Prueba Resultado Esperado

Con la comprobacién | El procesamiento de la peticién HTTP sigue su curso
desactivada, enviar peticién
desde IP no registrada en

DNS blacklist
Prueba Resultado Esperado
Con la comprobacién | El procesamiento de la peticion HTTP sigue su curso

desactivada, enviar peticion
con la IP modificada para que
coincida con una registrada
en DNS blacklist

Prueba Resultado Esperado

Con la comprobacién | El procesamiento de la peticion HTTP sigue su curso
activada, enviar peticion
desde IP no registrada en

DNS blacklist
Prueba Resultado Esperado
Con la comprobacidén | Se interrumpe el procesamiento de la peticidn y se genera un

activada, enviar peticién con | error.
la IP modificada para que
coincida con una registrada
en DNS blacklist
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Caso de Uso 6: Activar/desactivar proteccion frente a SQL Injection

Prueba

Resultado Esperado

Con la proteccion
desactivada, enviar peticidn
con todos los elementos web
sin codigo SQL inyectado

El procesamiento de la peticion HTTP sigue su curso

Prueba

Resultado Esperado

Con la proteccion
desactivada, enviar peticion
con algunos elementos web
con cddigo SQL inyectado

El procesamiento de la peticion HTTP sigue su curso

Prueba

Resultado Esperado

Con la proteccidn activada,
enviar peticion con todos los
elementos web sin cédigo
SQL inyectado

El procesamiento de la peticiéon HTTP sigue su curso

Prueba

Resultado Esperado

Con la proteccion activada,
enviar peticion con cddigo
SQL inyectado en alguno de
los elementos de formulario

Se interrumpe el procesamiento de la peticidn y se genera un
error.

Prueba

Resultado Esperado

Con la proteccidn activada,
enviar peticion con cddigo
SQL inyectado en algunas de
las cookies

Se interrumpe el procesamiento de la peticién y se genera un
error.
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Caso de Uso 7: Activar/desactivar proteccion frente a Cross-site scripting

Prueba

Resultado Esperado

Con la proteccion
desactivada, enviar peticion
con todos los elementos web

El procesamiento de la peticion HTTP sigue su curso

sin cédigo Javascript

inyectado

Prueba Resultado Esperado

Con la proteccion | El procesamiento de la peticion HTTP sigue su curso

desactivada, enviar peticién
con algunos elementos web
con cédigo Javascript
inyectado

Prueba

Resultado Esperado

Con la proteccidon activada,
enviar peticién con todos los
elementos web sin cddigo
Javascript inyectado

El procesamiento de la peticiéon HTTP sigue su curso

Prueba

Resultado Esperado

Con la proteccién activada,
enviar peticion con cddigo
Javascript inyectado en la
URL

Se interrumpe el procesamiento de la peticidn y se genera un
error.

Prueba

Resultado Esperado

Con la proteccién activada,
enviar peticion con cddigo
Javascript  inyectado en
alguno de los elementos de
formulario

Se interrumpe el procesamiento de la peticién y se genera un
error.

Prueba

Resultado Esperado

Con la proteccidn activada,
enviar peticion con cddigo
Javascript  inyectado en
algunas de las cookies

Se interrumpe el procesamiento de la peticion y se genera un
error.
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Caso de Uso 8: Activar/desactivar uso de regla personalizada

Prueba Resultado Esperado

Con la casilla desactivada, | Los elementos son procesados por la expresion regular por
enviar peticién cuyos | defecto

elementos no coincida

ninguno con la expresion
regular especificada

Prueba Resultado Esperado

Con la casilla desactivada, | Los elementos son procesados por la expresidon regular por
enviar peticién cuyos | defecto

elementos coincidan algunos

con la expresion regular

especificada

Prueba Resultado Esperado

Con la casilla activada, enviar
peticién cuya URL coincida

El procesamiento de la peticiéon HTTP sigue su curso

con la expresion regular
especificada
Prueba Resultado Esperado

Con la casilla activada, enviar
peticién cuya URL no coincida

Se interrumpe el procesamiento de la peticidn y se genera un
error.

con la expresion regular
especificada
Prueba Resultado Esperado

Con la casilla activada, enviar
peticion cuyos elementos de
formulario coincidan con la
expresion regular
especificada

El procesamiento de la peticién HTTP sigue su curso

Prueba

Resultado Esperado

Con la casilla activada, enviar
peticiéon cuyos elementos de
formulario no coincidan con

Se interrumpe el procesamiento de la peticion y se genera un
error.

la expresion regular

especificada

Prueba Resultado Esperado

Con la casilla activada, enviar | El procesamiento de la peticién HTTP sigue su curso
peticion cuyas cookies

coincidan con la expresion
regular especificada

Prueba

Resultado Esperado

Con la casilla activada, enviar
peticion cuyas cookies no
coincidan con la expresion
regular especificada

Se interrumpe el procesamiento de la peticion y se genera un
error.
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Caso de Uso 9: Editar reglas de validacion

Prueba Resultado Esperado

Enviar peticién cuyos | El procesamiento de la peticion HTTP sigue su curso
elementos web coincidan con
la nueva expresion regular

Prueba Resultado Esperado

Enviar peticién cuyos | Se interrumpe el procesamiento de la peticién y se genera un
elementos web no coincidan | error.

con la nueva expresion
regular

Caso de Uso 10: Activar/desactivar recepcion de email para IPs reqgistradas en DNS blacklist

Caso de Uso 13: Recibir email de acceso desde IP registrada en DNS blacklist
Prueba Resultado Esperado

Con la opcién de envio | Se interrumpe el procesamiento de la peticién y se genera un
desactivada, enviar | error.

peticiones superando el
numero maximo de intentos
con la IP modificada para que
coincida con una registrada
en la DNS blacklist

Prueba Resultado Esperado

Con la opcidn de envio | Se interrumpe el procesamiento de la peticidn y se genera un
activada, enviar peticiones | error.

sin  superar el numero
maximo de intentos con la IP
modificada para que coincida
con una registrada en la DNS
blacklist

Prueba Resultado Esperado

Con la opcidon de envio | Se interrumpe el procesamiento de la peticidn, se genera un
activada, enviar peticiones | errory se envia un correo a la direccidn especificada
superando el numero
maximo de intentos con la IP
modificada para que coincida
con una registrada en la DNS
blacklist

Caso de Uso 11: Editar destinatario de email para IPs registradas en DNS blacklist

Prueba Resultado Esperado

Con la opcidon de envio | Se interrumpe el procesamiento de la peticidn, se genera un
activada, enviar peticiones | errory se envia un correo a la direccion especificada
superando el namero
maximo de intentos con la IP
modificada para que coincida
con una registrada en la DNS
blacklist
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Caso de Uso 12: Editar numero mdximo de intentos de acceso desde IPs registradas en la

DNS blacklist

Prueba

Resultado Esperado

Con la opciéon de envio
activada, enviar peticiones
sin superar el nuevo numero
maximo de intentos con la IP
modificada para que coincida
con una registrada en la DNS
blacklist

Se interrumpe el procesamiento de la peticion y se genera un
error.

Prueba

Resultado Esperado

Con la opcidon de envio
activada, enviar peticiones
superando el nuevo numero
maximo de intentos con la IP
modificada para que coincida
con una registrada en la DNS
blacklist

Se interrumpe el procesamiento de la peticion, se genera un
error y se envia un correo a la direccién especificada

Caso de Uso 14: “Enviar peticion HTTP para andlisis”

Caso de Uso 15: “Recibir respuesta HTTP de pipeline”

Prueba

Resultado Esperado

Con el moddulo desactivado,
enviar peticion HTTP  sin
elementos web susceptibles de
ser bloqueados

El procesamiento de la peticion HTTP sigue su curso

Prueba

Resultado Esperado

Con el moddulo desactivado,
enviar peticion HTTP con
elementos web susceptibles de
ser bloqueados

El procesamiento de la peticion HTTP sigue su curso

Prueba

Resultado Esperado

Con el mdédulo activado, enviar
peticiéon HTTP sin elementos
web susceptibles de ser
bloqueados

El procesamiento de la peticion HTTP sigue su curso

Prueba

Resultado Esperado

Con el modulo activado, enviar
peticiéon HTTP con elementos
web susceptibles de ser
bloqueados

Se interrumpe el procesamiento de la peticidén y se genera
un error
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Capitulo 6. Diseiio del Sistema

6.1 Arquitectura del Sistema

6.1.1 Diagramas de Paquetes

pkg Paquetes
Module |
Web.config __'I
wBCOEsEs
, M
I |
i |
| aflown
I |
I |
Y |
Validators | Interface
|
|
|
|
|
V
Analyzer |

llustracion 6-1: Diagrama de paquetes

6.1.1.1 Paquete “Interface”

En este paquete se encuentran las clases que conforman la interfaz del mdédulo que se
integrara con el programa de administracion de 1IS. Este paquete actualiza la configuracion
para el médulo editando el fichero Web.config de la aplicacion web en cuestion.
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6.1.1.2 Paquete “Module”

Este paquete, formado por una Unica clase, es la parte del programa que se integra en el
pipeline de procesamiento de IS, recogiendo las peticiones HTTP que le llegan para su
posterior analisis en funcién de la configuracién especificada desde la interfaz, a la cual accede
consultando el archivo Web.config de la aplicacién web.

6.1.1.3 Paquete “Validators”

En este paquete se encuentran las clases validadoras que realizaran las operaciones
pertinentes sobre las peticiones HTTP segun el elemento al que afecten; URL, elementos de
formulario, cookies o IP.

6.1.1.4 Paquete “Analyzer”

Este paquete contiene también una séla clase, la cual se encarga de validar las cadenas de
texto presentes en cada elemento web contra las expresiones regulares que se le especifiquen.

6.1.2 Diagramas de Componentes

cmp Componentes

Modulo

Module Web. config __'I

________________________________ Interfaz
} P e e =t } wflows

|
Validators Analyzer
——— =

llustracién 6-2: Diagrama de componentes

V[ Miguel Otero | Master Ingenieria Web - Escuela de Ingenieria Informatica -
Universidad de Oviedo




Disefio del Sistema | Ampliacion de Médulo de Seguridad para IS 7

6.1.3 Diagramas de Despliegue

deployment Despliegue /

Servidor 115
Cliente
Peticion HTTP———— == =]
HTTP.sys =
Respuesta HTTP
Peticion HTTP Respuests HTTF
Interf (RS
—————————————— nterfaz
r
|
|
|
l Peticion HTTP
|
|
|
aflows E
I Proceso pipeline
|
' g]
\\l"{ Modulo
Web.config  [5] Madule
e ———+———— -4 ——
wBCOEsE
I
I
I
Validators Analyzer
=

llustracién 6-3: Diagrama de despliegue

6.1.3.1 Elemento “Cliente”

Este elemento representa la maquina desde la cual se realizan peticiones HTTP al servidor y a

la que llegan las respuestas HTTP del mismo.

6.1.3.2 Elemento “Servidor IIS”

El servidor es el componente que contiene al resto de elementos que se encargan de, a partir
de una peticién HTTP, generar una respuesta a mandar al cliente, entre los que se encuentra el
madulo objeto de este proyecto.
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6.1.3.3 Elemento “HTTP.sys”

HTTP.sys es uno de los principales componentes de IIS, y es el encargado de recoger las
peticiones HTTP le llegan del cliente. Asimismo, una vez que el pipeline del servidor ha
generado la respuesta HTTP correspondiente, HTTP.sys es el que se encarga de manddrsela al
cliente.

6.1.3.4 Elemento “WAS”

Este componente inicia el proceso pipeline con los mddulos adecuados para procesar la
peticion HTTP que le llega de HTTP.sys. En caso de que ya exista un proceso capaz de procesar
la peticién que recibe, WAS se limita a enviarsela.

6.1.3.5 Elemento “Proceso pipeline”

El pipeline es el conjunto de moddulos designados por el servidor [IS que tienen la
responsabilidad de procesar las peticiones HTTP que le llegan a una determinada aplicacién o
conjunto de aplicaciones web. Como ya se dijo en el Capitulo 3, la peticion HTTP va pasando
por estos modulos, donde cada uno desempena una funciéon en particular. Una vez ha
finalizado el procesamiento de la peticién por parte de todos los mddulos, la respuesta HTTP
obtenida es enviada a HTTP.sys para que se la reenvie al cliente.

6.1.3.6 Elemento “Interfaz”

Este elemento es el ensamblado que se integra con el programa de administracidn de IIS para
proporcionar una interfaz grafica del médulo. En vez de comunicarse directamente con éste, la
interfaz modifica el fichero de configuracion de la aplicacion web, el cual es consultado
posteriormente por el mddulo en si para determinar de qué modo se va a llevar a cabo su
funcionalidad.

6.1.3.7 Elemento “Web.config”

Representa el fichero de configuracion de cada aplicacion web. Entre otras cosas, es
modificado por la interfaz del mdédulo y consultado por dicho mdédulo para aplicar unas u otras
operaciones a la peticion HTTP.
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6.1.3.8 Elemento “Modulo”

Este elemento representa el ensamblado que lleva a cabo la funcionalidad del médulo objeto
de este proyecto. Una vez le llega la peticion HTTP del anterior médulo del pipeline la procesa,

y una vez termina se la pasa al siguiente.
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. s

iacion

Ampl

6.2 Diseno de Clases

6.2.1 Diagramas de Clases

class Clases - Disefio

SecurityModule

Dispose() : void

B

Init{HttpApplication) : void
OnPreRequestHandlerExecute{Object, EventArgs) : void
updateSettings() : void

4

Validator

+ \Validate[HttpContext) : void

IPValidater

client. HttpClient
ipWhitelist: List<String>
triesPerBlacklistedIp: Dictionary<string, int>

+

ChedklpAgainstA
RefreshSettings()
SendEmail{IPQuernyResult)
Validate{HttpContext) : void

tring) : void

FormValidator

URLValidator

- defaultFormRule: string {readOnl

defaultUriRule: string {readOnl

- RefreshSettings() : void
+ Validate{HttpContext) : void

RefreshSettings(;

+ Validate{HttpContext) : void

IPQueryResult IPSettings Form Settings

ip: string - ipChedk: booclean - formCustomRule: booclean

reportedAttacs: int - ipEmailAddress: string| - formCustomRuleStr: string
- - formSgliProtection: boolean

ipSendMail: boolean

- formValidation: boclean
- formXssProtection: boolean

CookieValidator

defauliCockieRule: string {readOnl

RefreshSettings() : void
RemovePersistence(HttpContext) : void
Validate{HttpContext) : void

URL Settings

CookieSettings

- uriCustomRule: boolean
- urlCustomRuleStr: string
- urlValidation: boolean

- urlXssProtection: boclean

Analyzer

sgliRegex Regex
validationRegex: Regex
xssRegex: Regex

- cockieCusiomRule: boolean

- coockieCustomRuleStr: string

- ocockieRemovePersisience: boolean
- cockieSqgliProtection: boolean

- oockieValidation: boolean

- cockieXssProtection: boclean

-

AddCodelnjectionRule() : void

Analyze{boclean, boclean, string) :

boclean

Diagrama de clases del médulo

llustracion 6-4
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class Clases (Interfaz) - Diseifio /

UlMeduleProwvider

+ GetModuleDefinition{IManagementContext) : ModuleDefinition
+ SupportsScope(scope) : boolean

AdminPage UiModule

- serverhgr. Serverh
S ervianager + Initialize{modulelnfe, |ServiceProvider) : void

+ |sPageEnabled{ModulePagelnfo) : boolean

+ OnActivated{boolean) : void

IP Settings.

- ipChedt: boolean
- ipEmailAddress: string|

ModuleConfiguration _ ipMaxTries: int
-  host: string - ipSendMail: boolean
- path: string

- serverhigr: Serverhlanager

- GetSettings() : void
+ Initialize(string. string) : void

URL Settings

- wrlCustomRule: boclean
- urlCustomRuleStr: string
- wrlValidation: boolean

- urlXssProtection: boolean

Form Settings Cookie Settings
- formCustomRule: boolean - cookieCustomRule: boolean
- formCustomRuleStr: string - cockieCustomRuleStr: string
- formSqliProtection: boolean - cockieRemovePersistence: boolean
- formValidation: boolean - cookieSgliFrotection: boolean
- formXssProtection: boolean - cockieValidation: boolean
- cookieXssProtection: boolean

llustracidn 6-5: Diagrama de clases de la interfaz del médulo
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6.3 Diagramas de Secuencia

En esta seccidn se muestran los diagramas de secuencia de cada caso de uso que ilustran las
operaciones llevadas a cabo por los diferentes actores y elementos del sistema para
desarrollar uno u otro caso de uso. La mayor parte de ellos consisten en la activaciéon o
desactivacién de opciones desde la interfaz por parte del usuario, y las operaciones son
siempre muy similares. Por ello, en cuanto a operacion con la interfaz se refiere, sélo se
incluyen dos diagramas de secuencia para representar los siguientes casos generales:

e Activacion/desactivacion de opcién de médulo
e Edicion de pardmetros de mdédulo

En cuanto a los diagramas que demuestran el funcionamiento del médulo integrado con el
servidor IIS son dos, correspondientes a los siguientes casos:

e Enviar/recibir peticion HTTP
e Analizar peticion

6.3.1 Activacion/desactivacion de opcion de mdadulo

sd Activar/desactivar opcion de madule /

Administracion de Interfaz de
s madulo
Usuaric
| T
[ I
| I
[ I
! Abrir{) |

Seleccionar interfaz de madulo])

Seleccionar pestafa corespondiente()

|
Seleccionar/Deseleccionar cpcion deseada()

Hacer dlick en el botén "Aplicar™])

S, S, S, SRR——

|
T |
|
'

llustracién 6-6: Diagrama de secuencia para casos de uso relativos a la activaciéon/desactivacion de opciones
desde la interfaz
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6.3.2 Edicion de parametros de mdodulo

sd Edicion de parametros de rnEn:IuID/

(Administracion de Interfaz de
s médulo

Usuaric Web. config

Abrirf)

T
|
|
>
|
|

Seleccicnar interfaz de madulo{) -

hg |
|

Seleccionar pestana comespondiente])
t

T
|
|
[
[
|
|
|
|
|
|
|

-

L

| H

|
|

B l

Editar parametral)

Comprobar datos{)
C

T
|
|
|
[
[
|
|
I
|
|
|
i
04

¥

alt Validez datos /
[datos no validgs)
. Mostrar emor()
= I
| T
| |
___________ ) I A
[datas validos] : : |
|
| | |
Hacer click en "Aplicar™) - I :
-

|
Aplicar cambios() - l
g
|
T
|
|
|
|
|
[

B

llustracion 6-7: Diagrama de secuencia para casos de uso relativos a la edicion de parametros desde la interfaz
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6.3.3 Enviar/recibir peticion HTTP

sd Enwviar peticion H'I'I'F'/

X X O Q

HTTP.5ys WAS Fipeline Madulo
| | |
| |
! Enviar peticién HTTF( !

| B

alt Existe prnc&sn/

|
|
|
|
T
|
[false] :
i

Crear procesof)
-

Init{application)

Yy

Enviar petician HTTF{)

|
|
|
T
|
|
|
|
I
i
T
!
|
|
|
|

|-
o1l

OnPreRequestHandlerExecute(source,

eventirgs)
i Analizar{peticion)

alt Peticion valida
| Devolver peticion) __|
T T T
I : __________________ b e N
[fsl%Ej | : I
| | | Intemrumpir Intemrumpir
| | | procesamientof) procesamiento()
| | -
| Enviar respuesta HTTF [emor) Bl
— !
LIJ"
|
1

llustracidn 6-8: Diagrama de secuencia del envio y la recepcion de una peticion HTTP al médulo y desde el médulo
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6.3.4 Analizar peticion HTTP

sd Analizar peticion

SecurityModule Walidator Analyzer Q %

AP DNS BL Usuaric

Y

T
|
| Validate{context) | |
|
|

Analyze(string, applyCodelnj)

-
{ ______________ U
alt Peticion valida /

[true] alt Instancia de E:I:M:ik'.iiz\-’aIil:Iatl:nnr/J

=

RemaoveCookiesPersistence(cookieCollection)
1|

alt Instancia de IF'VaIi:Iatnr/

ChedAPI{ip) :Json

|
I
alt IP registrada en DHSBL/ |
T !
alt Alcanzade maximo de intentos deacc‘.&sn/

T
SendMail{ipQueryResult)

Interrumpir procesamiento de | Generar
peticion{) L excepcion()

|
T
|
|
|
|
1
|
|
|
_______ e g
|
|
[
|
|
|
T
|

[fals=] Interumpir procesamients de Generar
petician() excepcidni)
-
Ny
|
T
|

llustracion 6-9: Diagrama de secuencia del procesamiento de una peticion HTTP por parte del médulo
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6.4 Diagramas de Actividades

act Actividades

WAS crea pipeline Médulo inicia validadores
WAS envia peticicn a
pipeline

Llega
peticien
HTTP

Modulo analiza peticion
HTTP

JURL valida? [ne]

:Elementos de formulario validos?

iCockies validas?

[si]

iEliminar persistencia en cookies?
Eliminar persistencia de Ell
las cookies -

[no]

[=i]

i|P registrada en DNS EI‘I:;.?_// \/\
[na] ‘Generar excepcion
N BTN/

;Enviar email &&
superado maximeo de
intentos?

[ne]

nterrumpir procesamiento y
enviar respuesta HTTP

—&—)
Comzny )

llustracién 6-10: Diagrama de actividades del procesamiento de una peticién HTTP por parte del médulo
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6.5 Diseno de la Interfaz

Como ya se mostrd en la fase de andlisis, la interfaz del mddulo estara dividida en pestanas
segln los distintos elementos que comprobara el mismo.

En el caso del campo de texto para la regla personalizada de las pestafias “URL”, “Formulario”
y “Cookies”, y para el campo “Destinatario” de la pestafia “IP”, la interfaz proporcionara cierto
grado de validacién; en el caso de las reglas personalizadas, se comprobard que sean
expresiones regulares validas, y en el caso del campo “Destinatario”, se comprobara que el
texto introducido sigue el formato valido de una direccién email.

URL | Formularic I Cookies I P |

Lktiice esta funcionalidad para validar Iz URL solicitada en las futuras peticiones HTTP.
Activar validacion de URL

[7] Regla personalizada

[7] Activar proteccién frente a X55

llustracion 6-11: Pestafia URL

URL Formularic | Cookies | IP

|ttilice esta funcionalidad para validar los datos de formulario enviados por el usuario en las futuras peticiones HTTP.
Activar validacion de elementos de formulario

[] Regla personalizada

Activar proteccién frente a X55

Activar proteccign frente a QL Injection

llustracion 6-12: Pestaiia Formulario
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URL Cookies |[p

Ltilice esta funcionalidad para validar las cookies enviadas en las futuras peticiones HTTF, asi como para eliminar la persistencia en las mismas.

ivar validacion de cookies iminar persistencia
Act lid d ke El st
Regla personalizada

Activar proteccion frente a X55

Activar proteccidn frente a SQL Injection

llustracion 6-13: Pestana Cookies

| URL | Formulario | Cauki5| IP |

|tilice esta funcionalidad para validar las direcciones IP desde la que se realizan las peticiones HTTF contra la DNSBL blocklist de
Activar validacion de IP

Enviar email

Maxime de intentos de acceso: m

Destinatario:‘ |

llustracién 6-14: Pestafia IP
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5 Administrador de Internet Information Services (IIS)

===
@ iv' ‘0 » MIGUEL-TOSH » Sitios » TestWeb » | SR AL R
Archivo  Ver  Ayuda
0 Seguridad HTTP
& @ 2yuda
485 MIGUEL-TOSH (MIGUEL-TOS| Ayuda en pantalla
"3 Grupos de aplicaciones Use esta caracteristica sstablecer as opciones de seguridad genéricas pars ol procesamierto de las peticiones HTT entrartes a la aplicacién web
4761 Sitios
4l Default Web Site URL | Fermulario | Cookies [P |
- TestWeb
Utiice esta funcionalidad pars validar la URL sclicitada en las futuras peticiones HTTP.

Activar validacién de URL

[C] Regla personalizada

[] Activar proteccién frente a X55

m

v | [E] vista Caracteristicas | 2 Vista Contenido

llustracién 6-15: Vista general de la interfaz integrada en el administrador de 1IS
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6.6 Especificacion Técnica del Plan de Pruebas

Las pruebas se realizaran bajo un sistema operativo Windows 7 Home Premium. Como ya se
dijo en el Capitulo 5, parte de las pruebas se realizaran haciendo peticiones al servidor IIS. En
esos casos, cliente y servidor seran la misma mdquina (localhost).

Las pruebas se realizaran a medida que se vayan desarrollando funcionalidades. Estas pruebas
serdn unitarias una vez desarrollada la primera funcionalidad, y unitarias y de integracién por
cada una de las siguientes funcionalidades. Una vez finalizadas todas las funcionalidades se
realizardn pruebas de sistema para verificar el funcionamiento correcto de todo el sistema.

Antes de empezar con las pruebas de la funcionalidad en si, se implementard el mddulo
“vacio” y se comprobara que se puede activar para una aplicacién web de IIS. En cuanto a las
pruebas de la funcionalidad, en caso de no superar alguna, se revisardn las clases y métodos
implicados y se procederd a arreglar el error. No obstante, este error quedara reflejado en Ila
presente documentacion. Para aquellas reparaciones que impliquen modificar expresiones
regulares, se repetirdn aquellas pruebas que utilicen dichas expresiones, independientemente
de si ya se habian superado o no.

6.6.1 Integracion del mdodulo en IIS

En esta fase se implementara un modulo que se limite a integrarse en el pipeline de IS y recoja
las peticiones HTTP que le llegan a una determinada aplicacién. La uUnica funcionalidad del
mismo sera imprimir en la respuesta enviada por el servidor, los parametros de la peticion
HTTP a partir de la que se generd.

A continuacidn se muestra una tabla con las pruebas a llevar a cabo:

Numero | Prueba Mecanismo de notificacion de resultados | Resultado Esperado
. . Se muestra la
. En las respuestas HTTP enviadas al cliente P
Activar . L “ ” cadena “Module
1 , se imprimird la cadena “Module enabled ” L
madulo o . enabled” al principio
al principio de la misma
de la respuesta
No se muestra la
3 Desactivar La ausencia de resultados es el mecanismo | cadena “Module
madulo de notificacion enabled” al principio
de la respuesta
En las respuestas HTTP enviadas al cliente | Se muestra la URL al
Extraer URL de . S, . L S
7 . se imprimird la URL solicitada al principio principio de la
la peticidn .
de la misma respuesta
. . Se muestran los
Extraer En las respuestas HTTP enviadas al cliente .
, . S datos de formulario
elementos de | araiz de una peticion POST, se imprimiran .
8 . . . . enviados por el
formulario de | los datos introducidos por el usuario . L
., . . usuario al principio
la peticidn mediante formulario
de la respuesta.
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Numero | Prueba Mecanismo de notificacion de resultados | Resultado Esperado
. . Se muestran los
Extraer En las respuestas HTTP enviadas al cliente
. . L, , . valores de las
9 cookies de la se imprimiran las cookies enviadas por el . L
S, . cookies al principio
peticion cliente.
de la respuesta
Se muestra la
Extraer IP En las respuestas HTTP enviadas al cliente direccion IP desde la
10 origen dela se imprimird la IP desde la que se envid la que se realizd la
peticion peticion. peticion al principio
de la respuesta
Se provocara temporalmente el
lanzamiento de una excepcion HTTP con
. . . Se genera un error
Interrumpir codigo 403 en funcidn de los elementos .
. , .. 403 y no se permite
11 procesamiento | extraidos de la peticidén. En este caso, se
L . acceder al recurso
de la peticion | lanzard si en alguno de los elementos de .
. web solicitado
formulario se encuentra la cadena
“throwException”

6.6.2 Funcionalidad relativa a la URL

En esta fase se implementara y probard el andlisis de las URL solicitadas en las peticiones HTTP.
Este analisis incluye:

e Validacion del formato de la URL

o Validacion por defecto

o Validaciéon especificada por el usuario: Dado que aun no se habra
implementado la interfaz, simplemente se modificara la expresion regular a
aplicar por parte de la clase Analyzer

e Deteccidn de ataques de inyeccidn de cddigo XSS

6.6.2.1 Pruebas Unitarias

A continuacidn se muestran las tablas correspondientes a las pruebas unitarias de las clases
desarrolladas para esta funcionalidad. En el caso de la clase Analyzer, es usada también por los
validadores de elementos de formulario y de cookies, pero dado que las expresiones regulares
utilizadas por esta clase le son pasadas por los validadores, se probara una sdla vez.

Clase: Analyzer

Método: Boolean Analyze(String str, boolean applyXss, boolean applySqli)

Datos introducidos Resultado Esperado
“http://www.paginaweb.com/”, true, false True
“https://www.paginaweb.com/”, true, false True
“http://www.paginaweb.com/elementol.aspx”, true, false True
“http://www.paginaweb.com/elementol/elemento2.aspx” , true, false | True
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Clase: Analyzer

Método: Boolean Analyze(String str, boolean applyXss, boolean applySqli)
Datos introducidos Resultado Esperado
“htTP://wWw.paginaWEB.cOm/EIEmentO1/EIEmEnto2.aSpx” , true, True
false

“http://paginadweb”, true, false True
“http://798423.com”, true, false True
“http://www.pagina.com/operacion?v=PfapQg9iv”, true, false True
“http://localhost”, true, false True
“http://localhost:80”, true, false True
“http://localhost:80/elemento.aspx”, true, false True
“http://www.paginaweb.com<script>alert(1)</script>", true, false False
“http://www.paginaweb.com<sCriPt>alErt(1)</scCRIpt>", true, false False
“http://www.paginaweb.com\"><script>alert(document.cookie)</script False
>” true, false

“http://www.paginaweb.com/javascript:alert(1)”, true, false False
“http://www.paginaweb.com/';alert(1)” , true, false False
“http://www.paginaweb.com/<elementoRaro.com”, true, false False
Método Regex SetValidationRegex(String validationStr)

Datos introducidos Resultado Esperado

\s* \s* (Regex)

abcd+ abcd+ (Regex)

—+ .+ (Regex)
localhost:?/[a-z0-9]+(.[a-z]+)* localhost:?/[a-z0-9]+(.[a-z]+)* (Regex)

El método SetValidationRegex es un método void, pero con el objetivo de realizar las pruebas
se hard que devuelva temporalmente la expresion regular que se acaba de construir a partir de

la cadena pasada como parametro.

Notese que el método Validate de la clase URLValidator recibe un objeto HttpContext
contenedor de la peticion, y que lo Unico que hace es pasarle a la clase Analyzer la URL

solicitada junto con un booleano indicando si se aplica o no la deteccion de XSS (no se aplica
deteccion de SQLI al analisis de las URL). Por lo tanto, se probaran con las mismas URLs que las
utilizadas en las pruebas unitarias de la clase Analyzer, pero jugando con el valor booleano del

XSS que se le pasa dentro de Validate al Analyzer.

Clase: URLValidator

Método: void Validate(HttpContext context)

Datos introducidos

Resultado Esperado

“http://www.paginaweb.com/”, true, false

Peticién procesada

“https://www.paginaweb.com/”, false, false

Peticién procesada

“http://www.paginaweb.com/elementol.aspx” , true, false

Peticién procesada

“http://www.paginaweb.com/elementol/elemento2.aspx” , true, false

Peticién procesada

“htTP://wWw.paginaWEB.cOm/EIEmentO1/EIEmEnto2.aSpx” , true,
false

Peticién procesada

“http://paginadweb”, true, false

Peticién procesada

“http://798423.com”, false, false

Peticién procesada
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Clase: URLValidator

Método: void Validate(HttpContext context)

Datos introducidos

Resultado Esperado

“http://www.pagina.com/operacion?v=PfapQg9iv”, true, false

Peticién procesada

“http://localhost”, true, false

Peticién procesada

“http://localhost:80”, true, false

Peticién procesada

“http://localhost:80/elemento.aspx”, true, false

Peticién procesada

“http://www.paginaweb.com<script>alert(1)</script>”, true, false

Se genera excepcion

“http://www.paginaweb.com<sCriPt>alErt(1)</scCRIpt>", false, false

Peticién procesada

“http://www.paginaweb.com\"><script>alert(document.cookie)</script
>”, false, false

Peticién procesada

“http://www.paginaweb.com/javascript:alert(1)”, true, false

Se genera excepcion

“http://www.paginaweb.com/';alert(1)” , true, false

Se genera excepcion

“http://www.paginaweb.com/<elementoRaro.com”, true, false

Se genera excepcion

6.6.3 Funcionalidad
formulario

relativa a los

elementos

de

Toda la funcionalidad relativa a los datos enviados por el usuario de la aplicacidn a través de
formularios se implementa en la clase FormValidator. La Unica diferencia con respecto a la
clase anterior, aparte del elemento web al que afectan, es que se proporciona también

proteccion frente a ataques de inyeccion SQL.

6.6.3.1 Pruebas Unitarias

Clase: FormValidator

Método: void Validate(HttpContext context)

Datos introducidos

Resultado Esperado

“contrasefia”, false, false

Peticidn procesada

“_*89contrasefia”, false, false

Peticidn procesada

“’OR 1=1", false, false

Peticidn procesada

“<script>alert(1)</script>”, false, false

Peticidn procesada

“contrasefia”, true, false

Peticidn procesada

“ *89contrasefia”, true, false

Peticidn procesada

“’OR 1=1", true, false

Peticidn procesada

“<script>alert(1)</script>", true, false

Se genera excepcion

“contrasefia”, false, true

Peticidn procesada

“ *89contrasefia”, false, true

Peticidn procesada

“’OR 1=1", false, true

Se genera excepcion

“<script>alert(1)</script>”, false, true

Peticidn procesada

“contrasefia”, true, true

Peticidn procesada

“ *89contrasefia”, true, true

Peticidn procesada

“’OR 1=1", true, true

Se genera excepcion

“<script>alert(1)</script>”, true, true

Se genera excepcion
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6.6.3.2 Pruebas de Integracion

A continuacién se especifican las pruebas de integracion a realizar una vez finalizada la

funcionalidad relativa a los elementos de formulario y a la URL.

Numero | Prueba Resultado Esperado
1 Procesar peticién con URL | Se procesa correctamente la peticidon accediendo al
valida. recurso web solicitado.
Procesar peticidon con URL (s
2 - P Se genera un error HTTP con cddigo de estado 403.
no vdlida.
Procesar peticidn con datos . .
. . Se procesa correctamente la peticion accediendo al
3 enviados en formulario .
. recurso web solicitado.
validos.
Procesar peticién con datos
4 enviados en formulario no | Se genera un error HTTP con cddigo de estado 403.
validos.

6.6.4 Funcionalidad relativa a las Cookies

El validador de las cookies posee la misma funcionalidad que el de los elementos de

formulario, con el afadido de que se elimina la persistencia de las cookies permanentes,

conviertiéndolas en cookies de sesion.

6.6.4.1 Pruebas Unitarias

Clase: CookieValidator

Método: void Validate(HttpContext context)

Datos introducidos

Resultado Esperado

“sessionld=5fas41hgdf35h4136”, false, false

Peticién procesada

“discount=2.0", false, false

Peticién procesada

“sessionld=<script>”, false, false

Peticién procesada

“sessionld="or%201=1", false, false

Peticién procesada

“sessionld=5fas41hgdf35h4136”, true, false

Peticidn procesada

“discount=2.0", true, false

Peticién procesada

“sessionld=<script>”, true, false

Peticién procesada

“sessionld="or%201=1", true, false

Se genera excepcidn

“sessionld=5fas41hgdf35h4136”, false, true

Peticién procesada

“discount=2.0", false, true

Peticién procesada

“sessionld=<script>”, false, true

Se genera excepcidn

“sessionld="or%201=1", false, true

Peticién procesada

“sessionld=5fas41hgdf35h4136”, true, true

Peticién procesada

“discount=2.0", true, true

Peticién procesada

“sessionld=<script>”, true, true

Se genera excepcidn

“sessionld="or%201=1", true, true

Se genera excepcién
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Clase: CookieValidator
Método: void RemoveCookiesPersistence(HttpContext context)

Datos introducidos

Resultado Esperado

Null

HttpCookieCollection (Expires = DateTime.MAXVALUE)

HttpCookieCollection (Expires =
DateTime.MINVALUE)

HttpCookieCollection (Expires = DateTime.MINVALUE)

HttpCookieCollection (Expires =
DateTime.MINVALUE)

HttpCookieCollection (Expires = 01/01/2015 00:00:00)

HttpCookieCollection (Expires =
DateTime.MINVALUE)

HttpCookieCollection (Expires =null)

HttpCookieCollection (Expires =
DateTime.MINVALUE)

6.6.4.2 Pruebas de Integracion

Numero | Prueba Resultado Esperado

1 Procesar peticién con URL | Se procesa correctamente la peticion accediendo al
valida. recurso web solicitado.

2 Proc?s.ar peticion con URL Se genera un error HTTP con cédigo de estado 403.
no valida.
Procesar peticidon con datos . .

3 enviados en formulario Se procesa corrgc.tamente la peticidn accediendo al

. recurso web solicitado.

validos.
Procesar peticién con datos

4 enviados en formulario no | Se genera un error HTTP con cddigo de estado 403.
validos.

5 Procesar peticién sin Se procesa correctamente la peticidon accediendo al
cookies. recurso web solicitado.

6 Procesar peticién con Se procesa correctamente la peticidon accediendo al
cookies validas de sesion. recurso web solicitado.
Procesar peticién con

7 cookies no validas de Se genera un error HTTP con cddigo de estado 403.
sesion.
Procesar peticién con Se procesa correctamente la peticidn accediendo al

8 cookies validas recurso web solicitado y las cookies dejan de ser
permanentes. validas una vez se cierra el navegador.
Procesar peticién con

9 cookies no validas Se genera un error HTTP con cédigo de estado 403.

permanentes.
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6.6.5 Funcionalidad relativa a las IPs

En esta seccidn se definen las pruebas a llevar a cabo en cuanto a la validacién de las IPs desde

las que se realizan las peticiones HTTP. Esta validacion incluye:

e Chequeo de la direccion IP contra la DNSBL de www.blocklist.de

e Envio de email en caso de repetidos intentos desde una misma IP.

6.6.5.1 Pruebas Unitarias

Clase: IPValidator

Método: void Validate(HttpContext context)

Datos introducidos

Resultado Esperado

127.0.01 (localhost)

Peticion procesada

156.35.98.20

Peticion procesada

:::1 (localhost)

Peticion procesada

37.187.89.77 (registrada en la DNSBL)

Se genera excepcidn

116.10.191.199 (registrada en la DNSBL)

Se genera excepcidn

Método SendMail(IPQueryResult result)

Datos introducidos

Resultado Esperado

Attacks=0

Peticion procesada

Attacks=214

Email recibido

Attacks=2279

Email recibido

6.6.5.2 Pruebas de Integracion

Numero | Prueba Resultado Esperado
1 Procesar peticién con URL | Se procesa correctamente la peticion accediendo al
valida. recurso web solicitado.
Procesar peticiéon con URL (s
2 - P Se genera un error HTTP con cddigo de estado 403.
no vdlida.
Procesar peticidn con datos - .
. . Se procesa correctamente la peticion accediendo al
3 enviados en formulario .
. recurso web solicitado.
validos.
Procesar peticién con datos
4 enviados en formulario no | Se genera un error HTTP con cddigo de estado 403.
validos.
5 Procesar peticién sin Se procesa correctamente la peticidon accediendo al
cookies. recurso web solicitado.
6 Procesar peticién con Se procesa correctamente la peticidon accediendo al
cookies validas de sesién. recurso web solicitado.
Procesar peticién con
7 cookies no validas de Se genera un error HTTP con cddigo de estado 403.
sesion.
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Numero | Prueba Resultado Esperado

Procesar peticidén con Se procesa correctamente la peticidn accediendo al
8 cookies validas recurso web solicitado y las cookies dejan de ser

permanentes. validas una vez se cierra el navegador.

Procesar peticién con
9 cookies no validas Se genera un error HTTP con cédigo de estado 403.

permanentes.

Procesar peticidén enviada . .

. Se procesa correctamente la peticién accediendo al

10 desde IP no registrada en la recurso web solicitado.

DNSBL

Procesar peticion enviada

desde registrada en la
11 DNSBL sin superar el Se genera un error HTTP con cddigo de estado 403.

maximo de intentos

establecido.

Procesar peticion enviada

desde registrada en la Se genera un error HTTP con cddigo de estado 403
12 DNSBL superando el . . . . .

(. . y se recibe un email en la direccidn especificada
maximo de intentos
establecido.

6.6.6 Interfaz

La interfaz sera la Ultima parte del proyecto que se implementard, y al ser una interfaz, las

pruebas unitarias se limitan a operar con la misma. Por estas dos razones, las pruebas que se

realizardn una vez desarrollada la interfaz, seran las de sistema, pues ya estard todo

implementado.

6.6.6.1 Pruebas de Sistema

Numero Prueba Resultado Esperado
Con la validacion de URL
1 desactivada, enviar Se procesa correctamente la peticidon accediendo al
peticiéon con una URL no recurso web solicitado.
valida.
Con la validacién de URL . .
. . . Se procesa correctamente la peticion accediendo al
2 activada, enviar peticion ..
1 recurso web solicitado.
con una URL vdlida.
Con la validacion de URL
3 activada, enviar peticion Se genera un error HTTP con cddigo de estado 403.
con una URL no vilida.
Con una regla de validacion
4 personalizada, enviar Se procesa correctamente la peticidn accediendo al

peticion con una URL que
coincida con la nueva regla.

recurso web solicitado.
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Numero

Prueba

Resultado Esperado

Con una regla de validacion
personalizada, enviar
peticién con una URL que
no coincida con la nueva
regla.

Se genera un error HTTP con cddigo de estado 403.

Con la deteccién de XSS
activada, enviar peticidon
con una URL con cdodigo
javascript inyectado.

Se genera un error HTTP con cddigo de estado 403.

Con la deteccién de XSS
activada, enviar peticidon
con una URL sin cddigo
javascript inyectado.

Se procesa correctamente la peticién accediendo al
recurso web solicitado.

Con la validacion de
elementos de formulario
desactivada, enviar
peticidon con elementos de
formulario no validos.

Se procesa correctamente la peticién accediendo al
recurso web solicitado.

Con la validacion de
elementos de formulario
activada, enviar peticion
con elementos de
formulario validos.

Se procesa correctamente la peticidn accediendo al
recurso web solicitado.

10

Con la validacién de
elementos de formulario
activada, peticidn con
elementos de formulario
no validos.

Se genera un error HTTP con cddigo de estado 403.

11

Con una regla de validacion
personalizada, enviar
peticién con elementos de
formulario que coincidan
con la nueva regla.

Se procesa correctamente la peticidon accediendo al
recurso web solicitado.

12

Con una regla de validacion
personalizada, enviar
peticién con elementos de
formulario que no
coincidan con la nueva
regla.

Se genera un error HTTP con cddigo de estado 403.

13

Con la deteccidn de XSS
activada, enviar peticion
con elementos de
formulario con cédigo
javascript inyectado.

Se genera un error HTTP con cddigo de estado 403.

14

Con la deteccién de XSS
activada, enviar peticion
con elementos de
formulario sin cédigo
javascript inyectado.

Se procesa correctamente la peticién accediendo al
recurso web solicitado.

Miguel Otero | Master Ingenieria Web - Escuela de Ingenieria Informatica -
Universidad de Oviedo




Disefio del Sistema | Ampliacion de Médulo de Seguridad para IS 7

Niumero

Prueba

Resultado Esperado

15

Con la deteccion de SQLI
activada, enviar peticion
con elementos de
formulario con cédigo SQL
inyectado

Se genera un error HTTP con cédigo de estado 403.

16

Con la deteccion de SQLI
activada, enviar peticién
con elementos de
formulario sin cédigo SQL
inyectado

Se procesa correctamente la peticién accediendo al
recurso web solicitado.

17

Con la validacion de
cookies desactivada, enviar
peticién con cookies no
validas.

Se procesa correctamente la peticién accediendo al
recurso web solicitado.

18

Con la validacion de
cookies activada, enviar
peticién con cookies
validas.

Se procesa correctamente la peticién accediendo al
recurso web solicitado.

19

Con la validacion de
cookies activada, enviar
peticién con cookies no
validas.

Se genera un error HTTP con cddigo de estado 403.

20

Con una regla de validacion
personalizada, enviar
peticién con cookies que
coincidan con la nueva
regla.

Se procesa correctamente la peticidon accediendo al
recurso web solicitado.

21

Con una regla de validacion
personalizada, enviar
peticion con cookies que
no coincidan con la nueva
regla.

Se genera un error HTTP con cddigo de estado 403.

22

Con la deteccidon de XSS
activada, enviar peticion
con cookies con cédigo
javascript inyectado.

Se genera un error HTTP con cddigo de estado 403.

23

Con la deteccidn de XSS
activada, enviar peticion
con cookies sin codigo
javascript inyectado.

Se procesa correctamente la peticidn accediendo al
recurso web solicitado.

24

Con la deteccién de SQLI
activada, enviar peticion
con cookies con coédigo SQL
inyectado

Se genera un error HTTP con cddigo de estado 403.

25

Con la deteccién de SQLI
activada, enviar peticion
con cookies sin codigo SQL
inyectado

Se procesa correctamente la peticidn accediendo al
recurso web solicitado.
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Numero | Prueba Resultado Esperado
Con la eliminacién de
persistencia de las cookies | Se procesa correctamente la peticidon accediendo al
26 desactivada, enviar recurso web solicitado y las cookies permanecen
peticién con cookies inalteradas.
persistentes
Con la eliminacién de L .
. . . Se procesa correctamente la peticién accediendo al
27 per.5|stenC|a Qe las c‘oglkles recurso web solicitado y las cookies permanecen
activada, enviar peticidon .
. L, inalteradas.
con cookies de sesion
Con la eliminacion de Se procesa correctamente la peticién accediendo al
)8 persistencia de las cookies | recurso web solicitado y la caducidad de las
activada, enviar peticidon cookies desaparece, convirtiéndose asi en cookies
con cookies persistentes de sesidn.
Con la comprobacién de IP
desactivada, enviar
79 peticiéon con la IP Se procesa correctamente la peticién accediendo al
modificada para que recurso web solicitado.
aparezca registrada en la
DNSBL
Con la comprobacion de IP L .
30 activada, enviar peticion Se procesa corr(?c.tamente la peticidn accediendo al
. recurso web solicitado.
con IP valida
Con la comprobacién de IP
activada, enviar peticion
31 con la IP modificada para Se genera un error HTTP con cddigo de estado 403.
gue aparezca registrada en
la DNSBL
Con la opcidn de mandar
email desactivada, enviar
peticién con la IP
37 modificada para que Se genera un error HTTP con cddigo de estado 403
aparezca en la DNSBL por cada peticién realizada.
superando el nimero
maximo de intentos
establecidos
Con la opcidn de mandar
email desactivada, enviar
pet|c'|c.>n con la [P Se genera un error HTTP con cddigo de estado 403
33 modificada para que . .
aparezca en la DNSBL sin por cada peticidn realizada.
superar el nimero maximo
de intentos establecidos
Con la opcidn de mandar
email activada, enviar
peticién con la IP Se genera un error HTTP con cddigo de estado 403
34 modificada para que por cada peticién realizada y se recibe un email en
aparezca en la DNSBL la direccidn de correo especificada.
superando el nimero
maximo de intentos
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Capitulo 7. Implementacion del Sistema

7.1 Estandares y Normas Seguidos

Aunque en la especificacion del lenguaje C# no se define ningun estandar de codificacion,
durante la implementacién del proyecto se ha utilizado la convencién descrita en
http://msdn.microsoft.com/es-es/library/ff926074.aspx con el fin de proporcionar un cédigo
legible y mantenible a futuros programadores.

Con el mismo propdsito, se ha decidido realizar la programacién en inglés (clases, miembros
de clases, métodos y comentarios)
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7.2 Lenguajes de Programacion

El lenguaje de programacién empleado para el desarrollo del proyecto es C# de .NET, versién
4.0. El motivo de no haber usado la ultima version, la 4.5, es que la versién del servidor IIS para
la que se desarrollé el proyecto es la 7, la cual sélo admite funcionar bajo las versiones de .NET
desde la 2.0 hasta la 4.0.

De las librerias utilizadas, cabe destacar las siguientes:

e System.Web: Esta libreria, incluida en .NET, fue utilizada tanto para extraer los
parametros de las peticiones HTTP necesarios para analizarlas, como para
implementar la interfaz del mddulo. Al ser requisito que se integre con el programa de
administracion de IS, fue necesario hacer que algunas de las clases de la interfaz
heredasen de los componentes de .NET que implementan pantallas y secciones de
configuraciéon en dicho programa.

e System.Text.RegularExpressions: Esta libreria, también incluida en el framework de
.NET, fue necesaria para implementar expresiones regulares. Se utiliza en la clase
Analyzer del médulo y en la interfaz del mismo para realizar la validacion de las reglas
especificadas por el usuario.

o Newtonsoft.Json: Esta libreria se usa para interactuar con documentos JSON. El
motivo de incluirla es utilizar la API de la DNS BL. Esta API pertenece al servicio web
RESTful de http://www.blocklist.de/en/api.html , y su funcionamiento basico consiste
en pasarle una peticion GET con la IP que se quiere comprobar y el formato en el que

se quieren obtener los resultados, JSON en este caso.
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7.3 Herramientas y Programas Usados para el
Desarrollo

7.3.1 Visual Studio 2013

La herramienta de desarrollo utilizada durante el desarrollo del proyecto ha sido Visual Studio,
versiéon 2013. Con ella se ha implementado toda la funcionalidad del mdédulo, asi como su
interfaz, y se han realizado las pruebas unitarias.

7.3.2 1IS7.5

El servidor para el que se ha desarrollado el médulo, IIS, también ha servido de herramienta
para probarlo. Se ha desarrollado una aplicacién web de prueba que se ha integrado en el
servidor y a la que se le ha instalado el mddulo objeto del proyecto.

7.3.3 GitHub

Para la gestién del cddigo, se ha utilizado un repositorio git publico alojado en el servicio
GitHub. Las ramas creadas corresponden a cada una de las funcionalidades implementadas;
validacién de elementos susceptibles de contener inyeccion de cdédigo, eliminacién de
persistencia en cookies, comprobaciéon de IP y desarrollo de interfaz. Asimismo, se ha incluido
una rama extra para la aplicacidn web sobre la que se probaria el médulo.

El enlace al repositorio git es el siguiente:

https://github.com/miguel-otero/IIS7 SecurityModule
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7.4 Creacion del Sistema

7.4.1 Problemas Encontrados

e Versiones de .NET: Uno de los problemas encontrados fue a la hora de probar la
interfaz. Esta, una vez compilada, se ha de afiadir a la caché global de ensamblados de
Windows (GAC) para poder ser detectada por el servidor IIS. Para ello se utiliza la
herramienta gacutil desde el intérprete de comandos, la cual afade el ensamblado
seleccionado a la GAC. Sin embargo, aunque el mensaje proporcionado por la
herramienta indicaba que el ensamblado se habia afiadido correctamente, desde IIS no
era capaz de cargarlo. El problema era que la herramienta de gacutil utilizada anadia el
ensamblado a una GAC correspondiente a .NET 4.5, a la cual no era capaz de acceder
I1S. Una vez se cambid la version de la herramienta utilizada, 11S detectd el ensamblado
y mostré la interfaz del mdédulo.

e Uso de IIS 7: Para el desarrollo del proyecto fue necesario documentarse sobre el
funcionamiento de IIS 7, concretamente de todo el sistema de médulos, su forma de
procesar peticiones HTTP y sobre cémo anadir nuevos modulos al pipeline. Esta ultima
cuestion dio problemas, pues en un principio no se conseguia hacer funcionar el
madulo para una aplicacidn web. Finalmente se descubrié el formato con el que habia
que especificar a IS que se queria activar un moédulo para una aplicacion.

e Maecanica de las cookies HTTP: No se conocia detalladamente el funcionamiento de las
cookies HTTP intercambiadas entre cliente y servidor, por lo que fue necesario
documentarse sobre ellas para saber qué se podia y qué no se podia hacer con ellas. Al
principio esto dio problemas a la hora de trabajar con la caducidad de las mismas, pues
en .NET, para indicar que una cookie es de sesion, hay que asignarle a la caducidad el
minimo valor del tipo DateTime.
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7.4.2 Descripcion Detallada de las Clases

7.4.2.1 Médulo

SecurityModule

Nombre Tipo Descripcion Hereda de...
Recoge la peticion HTTP para
SecurityModule Derivada enviarsela a cada uno de los IHttpModule
validadores
Responsabilidades
Numero Descripcion
1 Recoger la peticion HTTP enviada por el pipeline
2 Llamar a cada validador para que procese la peticidon
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y tipos
Publico | Normal Void Init “HttpApplication
app
Publico | Normal Void Dispose -
Publico | Normal Void OnPreRequestHandlerExecute -Object source
-EventArgs e
Privado | Normal Void UpdateSettings -
Atributos
Acceso Modo Tipo o Clase Nombre
Privado Normal Validator urlValidator
Privado Normal Validator formValidator
Privado Normal Validator cookieValidator
Privado Normal Validator ipValidator
Observaciones
Validator
Nombre Tipo Descripcion Hereda de...
Implementa la
interfaz que
Validator Abstracta ut|I|.zaran los -
validadores
individuales del
mddulo
Responsabilidades
Numero Descripcion

Proporcionar el método Validate que redefiniran cada uno de los

validadores que hereden de esta

clase

Métodos

Acceso | Modo

Tipo de Retorno

Nombre

Parametros y tipos

Publico | Virtual

Void

Validate

-HttpContext context

Observaciones
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URLValidator
Nombre Tipo Descripcion Hereda de...
Recoge las opciones
especificadas desde
URLValidator Derivada Ié mtt.e’rfaz para la Validator
validacién de URLs, y
las valida llamando a
la clase Analyzer
Responsabilidades
Numero Descripcion
1 Recoger las opciones del médulo con respecto al andlisis de las URL
solicitadas en la peticiédn HTTP.
5 Llamar a la clase Analyzer para que valide las URL en funcién de las
opciones especificadas.
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y tipos
Privado | Normal Void RefreshSettings -
Publico | Redefinido Void Validate -HttpContext context
Atributos
Acceso Modo Tipo o Clase Nombre
Privado Estatico y final String defaultUrIRule
Privado Normal Analyzer analyzer
Observaciones
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FormValidator
Nombre Tipo Descripcion Hereda de...
Recoge las opciones
especificadas desde
la interfaz parala
FormValidator Derivada validacion de Validator
elementos de
formulario, y las
valida llamando a la
clase Analyzer
Responsabilidades
Numero Descripcion
1 Recoger las opciones del médulo con respecto al analisis de los
elementos de formulario enviados en la peticién HTTP.
) Llamar a la clase Analyzer para que valide los elementos de
formulario en funciéon de las opciones especificadas.
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y tipos
Privado | Normal Void RefreshSettings -
Publico | Redefinido Void Validate -HttpContext context
Atributos
Acceso Modo Tipo o Clase Nombre
Privado Estatico y final String defaultFormRule
Privado Normal Analyzer analyzer
Observaciones
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CookieValidator
Nombre Tipo Descripcion Hereda de...
Recoge las opciones
especificadas desde la
interfaz para la validacién
ki liminacid .
CookieValidator Derivada de cookies y eliminacion Validator

de persistencia de las
mismas, y las valida
llamando a la clase

Analyzer
Responsabilidades
Numero Descripcion
1 Recoger las opciones del médulo con respecto al procesamiento de
cookies que acompaiian a la peticién HTTP.
) Llamar a la clase Analyzer para que valide las cookies en funcién de las
opciones especificadas.
Eliminar la persistencia de las cookies que acompafian a la peticién
3 ., o .
HTTP si asi se especifica en la interfaz
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y tipos
Privado | Normal Void RefreshSettings -
Publico | Redefinido Void Validate -HttpContext context
Privado | Normal Void RemoveCookiesPersistence | -HttpContext context
Atributos
Acceso Modo Tipo o Clase Nombre
Privado Estatico y final String defaultCookiesRule
Privado Normal Analyzer analyzer
Observaciones
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IPValidator
Nombre Tipo Descripcion Hereda de...
Recoge las opciones
especificadas desde
IPValidator Derivada la mterfa;'para la Validator
comprobacién de IPs,
y las valida llamando
ala APl de la DNS BL
Responsabilidades
Numero Descripcion
1 Recoger las opciones del mddulo con respecto a la comprobacion de
IPs desde las que se realizan las peticiones HTTP.
) Llamar a la APl de la DNS BL con la IP que se quiere consultary
comprobar el nUmero de ataques registrados.
3 Enviar un email al usuario si asi estd especificado desde la interfaz.
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y tipos
Privado | Normal Void RefreshSettings -

Publico | Redefinido Void Validate -HttpContext context
Privado | Normal Void SendEmail -IPQueryResult result
Privado | Normal Void ChecklpAgainstApi -String ip

Atributos
Acceso Modo Tipo o Clase Nombre
Privado Normal HttpClient client
Privado Normal List<String> ipWhitelist
Privado Normal Dictionary<string,

int>

triesPerBlacklistedlp

Observaciones
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IPQueryResult

Nombre Tipo Descripcion Hereda de...
Modela el resultado
Json obtenido de la
IPQueryResult - APl delaDNSBLa -
raiz de una consulta
realizada a la misma
Responsabilidades
Numero Descripcion
1 Modelar el documento Json devuelto por la APl de la DNS BL después
de realizar una consulta sobre una IP
Atributos
Acceso Modo Tipo o Clase Nombre
Privado Normal String ip
Privado Normal Int attacks
Observaciones
Analyzer
Nombre Tipo Descripcion Hereda de...
Analyzer - Valida, utilizando | -
expresiones
regulares, las
cadenas de texto
presentes en los
diferentes elementos
web a partir de las
opciones
especificadas por los
validadores
Responsabilidades
Numero Descripcion
1 Validar el formato de un elemento web
2 Detectar ataques de inyeccidon de cddigo si asi esta especificado
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y tipos
Publico | Normal Boolean Analyze -boolean checkXss
-boolean checkSqli
-string str
Publico | Normal Void AddCodelnjectionRule | -string str
Atributos
Acceso Modo Tipo o Clase Nombre
Privado Normal Regex validationRegex
Privado Normal Regex xssRegex
Privado Normal Regex sqliRegex

Observaciones
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7.4.2.2 Interfaz

UlModuleProvider
Nombre Tipo Descripcion Hereda de...
Esta clase sirve de
conexion entre el
UlModuleProvider Derivada ensamblado y la ModuleProvider
definicién del médulo
dentro de IIS
Responsabilidades
Numero Descripcion
1 Publicar la interfaz como parte de IIS
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y tipos
Publico | Redefinido Bool SupportsScope ManagementScope
scope
Publico | Redefinido | ModuleDefinition GetModuleDefinition IManagementContext
context
Observaciones
UIModule
Nombre Tipo Descripcion Hereda de...
Esta clase es la responsable
de que la interfaz del mddulo
sea accesible desde la vista
UlModule Derivada “Caracteristicas” de una Module
aplicacion web desde el
programa de administracién
de IS
Responsabilidades
Numero Descripcion
1 Proporcionar acceso a la interfaz desde el programa de administracién
de IS
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y tipos
-IServiceProvider
Protegido . o serviceProvider
Rede:i;inidoI Void Initialize -Modulelnfo
modulelnfo
Protegido . -ModulePagelnfo
Redefinidol Void IsPageEnabled pageln?o

Observaciones
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AdminPage
Nombre Tipo Descripcion Hereda de...
Implementa el contenedor
del programa de
AdminPage Derivada administraciéon de IS que ModulePage
contendra la interfaz del
maddulo
Responsabilidades
Numero Descripcion
1 Servir de conexién entre el programa de administracién de lISy la
interfaz del médulo
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y tipos

Publico . . -boolean

Redefinidlo Void OnActivated initialActivation

Atributos
Acceso Modo Tipo o Clase Nombre
Privado Normal ServerManager serverMgr
Privado Normal ModuleConfiguration configuration
Observaciones
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ModuleConfiguration
Nombre Tipo Descripcion Hereda de...
Implementa el formulario de
Windows que se incrustard
) . . en el programa de
ModuleConfiguration Derivada prog UserControl

administracién de lISy
formara la interfaz del

maddulo.
Responsabilidades
Numero Descripcion
1 Ofrecer el formulario de Windows que formara la interfaz del médulo
5 Aplicar los cambios realizados desde la interfaz al fichero de

configuracion de la aplicacion

Meétodos

Acceso | Modo

Tipo de Retorno

Nombre

Parametros y tipos

-HttpApplication

Publico | Normal Void GetSettings app
Privado | Normal Void Initialize -str.mg host
-string path
Atributos

Acceso Modo Tipo o Clase Nombre
Privado Normal String Host
Privado Normal ServerManager serverMgr
Privado Normal String Path
Privado Normal URLSettings urlSettings
Privado Normal FormSettings formSettings
Privado Normal CookiesSettings cookiesSettings
Privado Normal IPSettings ipSettings

Observaciones
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7.4.2.3 Configuracién

URLSettings

Nombre Tipo Descripcion Hereda de...
URLSettings - Modela las opciones | -
especificadas desde
la interfaz para el
procesamiento de las
peticiones cara a la
URL
Responsabilidades
Numero Descripcion
1 Modelar las opciones especificadas en la pestafia URL de la interfaz
para su utilizacién por parte del médulo.
Atributos
Acceso Modo Tipo o Clase Nombre
Privado Normal Boolean urlValidation
Privado Normal Boolean urlCustomRule
Privado Normal Boolean urlXssProtection
Privado Normal String urlCustomRuleStr
Observaciones
FormSettings
Nombre Tipo Descripcion Hereda de...
FormSettings - Modela las opciones | -
especificadas desde
la interfaz para el
procesamiento de las
peticiones cara a los
elementos de
formulario
Responsabilidades
Numero Descripcion
1 Modelar las opciones especificadas en la pestafia Formulario de la
interfaz para su utilizacidn por parte del mddulo.
Atributos
Acceso Modo Tipo o Clase Nombre
Privado Normal Boolean formValidation
Privado Normal Boolean formCustomRule
Privado Normal Boolean formXssProtection
Privado Normal Boolean formSqliProtection
Privado Normal String formCustomRuleStr
Observaciones
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CookiesSettings

Nombre

Tipo

Descripcion

Hereda de...

CookiesSettings

Modela las opciones
especificadas desde
la interfaz para el
procesamiento de
las peticiones cara a
las cookies HTTP

Responsabilidades

Numero Descripcion
1 Modelar las opciones especificadas en la pestafia Cookies de la interfaz
para su utilizacién por parte del médulo.
Atributos
Acceso Modo Tipo o Clase Nombre
Privado Normal Boolean cookieValidation
Privado Normal Boolean cookieCustomRule
Privado Normal Boolean cookieXssProtection
Privado Normal Boolean cookieSqgliProtection
Privado Normal Boolean cookieRemovePersistence
Privado Normal String cookieCustomRuleStr
Observaciones
IPSettings
Nombre Tipo Descripcion Hereda de...
IPSettings - Modela las opciones | -
especificadas desde
la interfaz para el
procesamiento  de
las peticiones cara a
las direcciones IP
desde las que se
realizan.
Responsabilidades
Numero Descripcion
1 Modelar las opciones especificadas en la pestafia IP Check de la interfaz
para su utilizacion por parte del médulo.
Atributos
Acceso Modo Tipo o Clase Nombre
Privado Normal Boolean ipValidation
Privado Normal Boolean ipSendMail
Privado Normal Boolean ipEmailAddress
Privado Normal Boolean ipMaxTries

Observaciones
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Capitulo 8. Desarrollo de las Pruebas

En este capitulo se muestran los resultados de las pruebas llevadas a cabo sobre el sistema.

Como ya se dijo en el capitulo 6, se documentan tanto las pruebas superadas como las fallidas.

En este ultimo caso, al final de cada seccidn se incluye una tabla con las reparaciones llevadas

a cabo y el resultado de las mismas.

8.1.1 Integracion del mdadulo en IIS
Numero | Prueba Mecanismo de notificacion | Resultado Esperado | Resultado
de resultados Obtenido
En las respuestas HTTP Se muestra la
Activar enviadas al cliente se cadena “Module
1 , imprimird la cadena “Module | enabled” al Correcto
modulo ” N o
enabled” al principio de la principio de la
misma respuesta
No se muestra la
. . cadena “Module
Desactivar | La ausencia de resultados es "
3 , . e ., enabled” al Correcto
mddulo el mecanismo de notificacion o
principio de la
respuesta
En las respuestas HTTP
Extraer . P . Se muestra la URL al
enviadas al cliente se L
7 URLdela | . L, . principio de la Correcto
o, imprimira la URL solicitada al
peticion S . respuesta
principio de la misma
Extraer En las respuestas HTTP
. . , Se muestran los
elementos | enviadas al cliente a raiz de .
L datos de formulario
de una peticion POST, se .
8 L o enviados por el Correcto
formulario | imprimiran los datos . .
. . . usuario al principio
dela introducidos por el usuario
L . . de la respuesta.
peticion mediante formulario
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Numero | Prueba | Mecanismo de notificacion | Resultado Esperado Resultado
de resultados Obtenido
Extraer En las respuestas HTTP Se muestran los
cookies | enviadas al cliente se valores de las cookies
9 . ., . . Correcto
de la imprimiran las cookies al principio de la
peticion | enviadas por el cliente. respuesta
Extraer Se muestra la
X En las respuestas HTTP ) u' .
IP . . direccién IP desde la
. enviadas al cliente se .,
10 origen . N gue se realizé la Correcto
imprimira la IP desde la que ., .
dela ., L peticién al principio de
. se envid la peticién.
peticion la respuesta
Se provocard
temporalmente el
lanzamiento de una
Interru ., Ly
mpir excepcion HTTP con codigo Se genera un error 403
rzcesa 403 en funcién de los ni se permite
11 P ) elementos extraidos de la Y P Correcto
miento "y acceder al recurso
peticion. En este caso, se .
dela . . web solicitado
. lanzard si en alguno de los
peticion .
elementos de formulario se
encuentra la cadena
“throwException”
8.1.2 Funcionalidad relativa a la URL
8.1.2.1 Pruebas Unitarias
Clase: Analyzer
Método: Boolean Analyze(String str, boolean applyXss, boolean applySqli)
Datos introducidos Resultado Resultado
Esperado Obtenido
“http://www.paginaweb.com/”, true, false True True
“https://www.paginaweb.com/”, true, false True True
“http://www.paginaweb.com/elementol.aspx” , true, false | True True
“http: . i . 1 2. o
p://www.paginaweb.com/elementol/elemento2.aspx” , True True
true, false
”htTP://wWw.paglnaWEB.cOm/EIEmentOl/EIEmEntoZ.apr True True
, true, false
“http://paginadweb”, true, false True True
“http://798423.com”, true, false True True
“http: . ina. ion?v= iv”
p://www.pagina.com/operacion?v=PfapQg9iv”,  true, True True
false
“http://localhost”, true, false True True
“http://localhost:80”, true, false True True
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Clase: Analyzer
Método: Boolean Analyze(String str, boolean applyXss, boolean applySqli)
Datos introducidos Datos Datos
introducidos introducidos
“http://localhost:80/elemento.aspx”, true, false True True
http://www.paginaweb.com<script>alert(1)</script>", False False
true, false
http://www.paginaweb.com<sCriPt>alErt(1)</scCRIpt>", False False
true, false
I.'lttp://V\./WV\{’.paglnaweb.com\ ><script>alert(document.coo False False
kie)</script>", true, false
http://www.paginaweb.com/javascript:alert(1) , true, False False
false
“http://www.paginaweb.com/';alert(1)” , true, false False False
http://www.paginaweb.com/<elementoRaro.com”, true, False False
false
Método Regex SetValidationRegex(String validationStr)
Datos introducidos Resultado Esperado
\s* \s* (Regex) Correcto
abcd+ abcd+ (Regex) Correcto
—+ .+ (Regex) Correcto
localhost:?/[a-20-9]+(.[a-z]+)* localhost:?/[a-z0-9]+(.[a-z]+)* Correcto
(Regex)
Clase: URLValidator
Método: void Validate(HttpContext context)
Datos introducidos Resultado Resultado
Esperado Obtenido
Peticion
“http: .pagi b. 7t fal Petici6 d
p://www.paginaweb.com/”, true, false eticidn procesada procesada
Peticion
“https: .pagi b. ” false, fal Petici6 d
ps://www.paginaweb.com/”, false, false eticidn procesada procesada
http://www.paginaweb.com/elementol.aspx” , Peticion procesada Peticion
true, false procesada
http://W\’/’vw.paglnaweb.com/elemento1/e|eme Peticion procesada Peticion
nto2.aspx” , true, false procesada
htTP://wV\’/’w.pagmaWEB.cOm/EIEmentOl/EIEm Peticion procesada Peticion
Ento2.aSpx”, true, false procesada
Peticion
“http: inadweb”, t fal Peticid d
p://paginadweb”, true, false eticién procesada procesada
, Peticié
“http://798423.com”, false, false Peticion procesada eticion
procesada
p - ; Py - —
t]ttp.//www.pagma.com/operauon.v PfapQg9i Peticion procesada Peticion
v”, true, false procesada
, Peticié
“http://localhost”, true, false Peticion procesada eticion
procesada
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Clase: URLValidator
Método: void Validate(HttpContext context)
Datos introducidos Datos introducidos | Datos
introducidos
“http://localhost:80”, true, false Peticion procesada Peticion
procesada
“http://localhost:80/elemento.aspx”, true, false Peticion procesada Peticion
procesada
“http://www.paginaweb.com<script>alert(1)</sc | Se genera Se genera
ript>", true, false excepcion excepcion
”http:/’{www.paglnaweb.com<sCrlPt>aIErt(1)</sc Peticién procesada Peticion
CRIpt>”, false, false procesada
”http://www:paglnaweb;’com\"><scr|pt>aIert(do Peticion procesada Peticion
cument.cookie)</script>”, false, false procesada
“http://www.paginaweb.com/javascript:alert(1)” | Se genera Se genera
, true, false excepcion excepcion
“http://www.paginaweb.com/';alert(1)” , true, | Se genera Se genera
false excepcion excepcion
“http://www.paginaweb.com/<elementoRaro.co | Se genera Se genera
m”, true, false excepcion excepcion

8.1.3 Funcionalidad
formulario

8.1.3.1 Pruebas Unitarias

relativa a los

elementos de

Clase: FormValidator

Método: void Validate(HttpContext context)

Datos introducidos

Resultado Esperado

Resultado Obtenido

“contrasefia”, false, false

Peticidn procesada

Peticién procesada

“ *89contrasefia”, false, false

Peticidn procesada

Peticidn procesada

“’OR 1=1", false, false

Peticidn procesada

Peticién procesada

“<script>alert(1)</script>”, false, false

Peticidn procesada

Peticién procesada

“contrasefia”, true, false

Peticidn procesada

Peticién procesada

“ *89contrasefia”, true, false

Peticidn procesada

Peticién procesada

“OR 1=1", true, false

Peticidn procesada

Peticidn procesada

“<script>alert(1)</script>”, true, false

Se genera excepcion

Se genera excepcién

“contrasefia”, false, true

Peticidn procesada

Peticidn procesada

“ *89contrasefia”, false, true

Peticidn procesada

Peticidn procesada

“OR 1=1", false, true

Se genera excepcion

Peticidn procesada

“<script>alert(1)</script>”, false, true

Peticidn procesada

Peticidn procesada

“contrasefia”, true, true

Peticidn procesada

Peticidn procesada

“_*89contrasefia”, true, true

Peticidn procesada

Peticidn procesada

“’OR 1=1", true, true

Se genera excepcion

Se genera excepcién

“<script>alert(1)</script>”, true, true

Se genera excepcion

Se genera excepcién

Universidad de Oviedo
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Reparaciones

Clase: FormValidator

Método: void Validate(HttpContext context)

Datos introducidos

Solucion

Resultado Obtenido

““OR 1=1", false, true

de deteccién de SQLI

Modificar expresion regular

Se genera excepcion

8.1.3.2 Pruebas de Integracion

Numero | Prueba Resultado Esperado Resultado Obtenido
. Se procesa correctamente la
Procesar peticion .y .
1 . peticidon accediendo al recurso | Correcto
con URL valida. L
web solicitado.
Procesar peticion Se genera un error HTTP con
2 (- . Correcto
con URL no valida. cédigo de estado 403.
Procesar peticion
. Se procesa correctamente la
con datos enviados L, .
3 . peticidon accediendo al recurso | Correcto
en formulario ..
. web solicitado.
validos.
Procesar peticion
con datos enviados Se genera un error HTTP con
4 . 1 Correcto
en formulario no cédigo de estado 403.
validos.

8.1.4 Funcionalidad relativa a las Cookies

8.1.4.1 Pruebas Unitarias

Clase: CookieValidator

Método: void Validate(HttpContext context)

Datos introducidos

Resultado Esperado

Resultado Obtenido

“sessionld=5fas41hgdf35h4136”, false, false

Peticidn procesada

Peticidn procesada

“discount=2.0", false, false

Peticidn procesada

Peticidn procesada

“sessionld=<script>”, false, false

Peticidn procesada

Peticién procesada

“sessionld="or%201=1", false, false

Peticidn procesada

Peticién procesada

“sessionld=5fas41hgdf35h4136”, true, false

Peticidn procesada

Peticién procesada

“discount=2.0", true, false

Peticidn procesada

Peticién procesada

“sessionld=<script>”", true, false

Peticidn procesada

Peticién procesada

“sessionld="or%201=1", true, false

Se genera excepcion

Se genera excepcion

“sessionld=5fas41hgdf35h4136”, false, true

Peticidn procesada

Peticién procesada

“discount=2.0", false, true

Peticidn procesada

Peticidn procesada

“sessionld=<script>”", false, true

Se genera excepcion

Se genera excepcion
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Clase: CookieValidator
Método: void Validate(HttpContext context)
Datos introducidos Datos introducidos Datos introducidos
“sessionld="or%201=1", false, true Peticidn procesada Peticidn procesada
“sessionld=5fas41hgdf35h4136”, true, true Peticidn procesada Peticidn procesada
“discount=2.0", true, true Peticidn procesada Peticidn procesada
“sessionld=<script>”, true, true Se genera excepcién | Se genera excepcién
“sessionld="0r%201=1", true, true Se genera excepcién | Se genera excepcién
Método: void RemoveCookiesPersistence(HttpContext context)
Datos introducidos Resultado Resultado Obtenido
Esperado
Null - Correcto
HttpCookieC
ollection
HttpCookieCollection (Expires = DateTime.MAXVALUE) | (Expires = Correcto
DateTime.Ml
NVALUE)
HttpCookieC
ollection
HttpCookieCollection (Expires = DateTime.MINVALUE) (Expires = Correcto
DateTime.Ml
NVALUE)
HttpCookieC
ollection
HttpCookieCollection (Expires = 01/01/2015 00:00:00) (Expires = Correcto
DateTime.MlI
NVALUE)
HttpCookieC
ollection
HttpCookieCollection (Expires =null) (Expires = Correcto
DateTime.MlI
NVALUE)

8.1.4.2 Pruebas de Integracién

Nuimero | Prueba Resultado Esperado Resultado Obtenido
. Se procesa correctamente la
Procesar peticién con ., .
1 . peticidn accediendo al recurso Correcto
URL valida. .
web solicitado.
Procesar peticién con Se genera un error HTTP con
2 (- i Correcto
URL no vdlida. cddigo de estado 403.
Procesar peticién con Se procesa correctamente la
3 datos enviados en peticién accediendo al recurso Correcto
formulario validos. web solicitado.
Procesar peticién con
F.) Se genera un error HTTP con
4 datos enviados en L g Correcto
. . codigo de estado 403.
formulario no validos.
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Numero | Prueba Resultado Esperado Resultado Obtenido
. Se procesa correctamente la
Procesar peticién sin .y .
5 . peticidn accediendo al recurso Correcto
cookies. -
web solicitado.
Procesar peticién con Se procesa correctamente la
6 cookies validas de peticidn accediendo al recurso Correcto
sesion. web solicitado.
Procesar peticion con
. P . Se genera un error HTTP con
7 cookies no validas de i Correcto
., cddigo de estado 403.
sesion.
Se procesa correctamente la
Procesar peticidon con peticidn accediendo al recurso
8 cookies validas web solicitado y las cookies Correcto
permanentes. dejan de ser vdlidas una vez se
cierra el navegador.
Procesar peticion con
. P . Se genera un error HTTP con
9 cookies no validas Correcto

permanentes.

cddigo de estado 403.

8.1.5 Funcionalidad relativa a las IPs

8.1.5.1 Pruebas Unitarias

Clase: IPValidator

Método: void Validate(HttpContext context)

Datos introducidos

Resultado Esperado

Resultado Obtenido

127.0.01 (localhost)

Peticién procesada

Peticidn procesada

156.35.98.20

Peticién procesada

Peticidn procesada

:2:1 (localhost)

Peticién procesada

Peticidn procesada

37.187.89.77 (registrada en la DNSBL)

Se genera excepcion

Se genera excepcion

116.10.191.199 (registrada en la DNSBL)

Se genera excepcion

Se genera excepcion

Método SendMail(IPQueryResult result)

Datos introducidos

Resultado Esperado

Resultado Obtenido

Attacks=0

Peticién procesada

Peticidn procesada

Attacks=214

Email recibido

Email recibido

Attacks=2279

Email recibido

Email recibido
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8.1.5.2 Pruebas de Integracién

Numero | Prueba Resultado Esperado Resultado Obtenido
Se procesa
Procesar peticién con URL | correctamente la peticidn
1 (s . Correcto
valida. accediendo al recurso
web solicitado.
. Se genera un error HTTP
Procesar peticion con URL g .
2 . con cddigo de estado Correcto
no valida.
403.
. Se procesa
Procesar peticién con datos P .
. . correctamente la peticion
3 enviados en formulario . Correcto
. accediendo al recurso
validos. .
web solicitado.
Procesar peticidon con datos | Se genera un error HTTP
4 enviados en formulariono | con cddigo de estado Correcto
validos. 403.
Se procesa
Procesar peticién sin correctamente la peticion
5 . . Correcto
cookies. accediendo al recurso
web solicitado.
Se procesa
Procesar peticién con correctamente la peticion
6 . - ., . Correcto
cookies validas de sesion. accediendo al recurso
web solicitado.
Procesar peticién con Se genera un error HTTP
7 cookies no validas de con cédigo de estado Correcto
sesion. 403.
Numero | Prueba Resultado Esperado Resultado Obtenido
. Se procesa correctamente la peticion
Procesar peticidn con . .
. s accediendo al recurso web solicitado
8 cookies validas ) . [ Correcto
y las cookies dejan de ser validas una
permanentes. .
vez se cierra el navegador.
Procesar peticién con (s
. P -, Se genera un error HTTP con codigo
9 cookies no validas Correcto
de estado 403.
permanentes.
Procesar peticién enviada Se procesa correctamente la peticion
10 desde IP no registrada en la | accediendo al recurso web Correcto
DNSBL solicitado.
Procesar peticién enviada
desde registrada en la s
.g Se genera un error HTTP con cédigo
11 DNSBL sin superar el Correcto
s . de estado 403.
maximo de intentos
establecido.
Procesar peticién enviada
desde registrada en la Se genera un error HTTP con cddigo
12 DNSBL superando el de estado 403 y se recibe un email Correcto

maximo de intentos
establecido.

en la direccion especificada

WX Miguel Otero | Master Ingenieria Web - Escuela de Ingenieria Informatica -
Universidad de Oviedo




8.1.6

Desarrollo de las Pruebas | Ampliacion de Mdédulo de Seguridad para IIS 7

Interfaz

8.1.6.1 Pruebas de Sistema

Numero | Prueba Resultado Esperado Resultado Obtenido
Con la validacién de URL Se procesa
desactivada, enviar correctamente la peticion
1 L . Correcto
peticién con una URL no accediendo al recurso
valida. web solicitado.
o Se procesa
Con la validacién de URL P L
. . ., correctamente la peticidn
2 activada, enviar peticion . Correcto
. accediendo al recurso
con una URL valida. ..
web solicitado.
Con la validacion de URL Se genera un error HTTP
3 activada, enviar peticion con cédigo de estado Correcto
con una URL no valida. 403.
Con una regla de validacidn | Se procesa
personalizada, enviar correctamente la peticién
4 . . Correcto
peticiéon con una URL que accediendo al recurso
coincida con la nueva regla. | web solicitado.
Con una regla de validacion
personalizada, enviar Se genera un error HTTP
5 peticiéon con una URL que con cédigo de estado Correcto
no coincida con la nueva 403.
regla.
Con la deteccidn de XSS
. . - Se genera un error HTTP
activada, enviar peticion . 4
6 s con cédigo de estado Correcto
con una URL con cdédigo 403
javascript inyectado. )
Con la deteccidn de XSS Se procesa
activada, enviar peticion correctamente la peticién
7 P . Correcto
con una URL sin cédigo accediendo al recurso
javascript inyectado. web solicitado.
Con la validacién de
. Se procesa
elementos de formulario .
. . correctamente la peticidn
8 desactivada, enviar . Correcto
. accediendo al recurso
peticion con elementos de ..
. . web solicitado.
formulario no vélidos.
Con la validacién de
. Se procesa
elementos de formulario L
. . L correctamente la peticidn
9 activada, enviar peticion . Correcto
accediendo al recurso
con elementos de .
S web solicitado.
formulario validos.
Con la validacién de
elementos de formulario Se genera un error HTTP
10 activada, peticién con con cédigo de estado Correcto

elementos de formulario
no validos.

403.
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Numero | Prueba Resultado Esperado Resultado Obtenido
Con una regla de validacion
. . Se procesa

personalizada, enviar

o correctamente la
11 peticién con elementos de ., . Correcto

. . peticién accediendo al
formulario que coincidan .
recurso web solicitado.

con la nueva regla.
Con una regla de validacién
personalizada, enviar
peticidn con elementos de

Se genera un error HTTP

12 . con cddigo de estado Correcto
formulario que no
o 403.
coincidan con la nueva
regla.
Con la deteccién de XSS
activada, enviar peticidon Se genera un error HTTP
13 con elementos de con cddigo de estado Correcto
formulario con cdédigo 403.
javascript inyectado.
Con la deteccién de XSS
Se procesa

activada, enviar peticion
correctamente la

14 con elementos de L, . Correcto
NN peticidn accediendo al
formulario sin cédigo

. S recurso web solicitado.
javascript inyectado.

Con la deteccion de SQLI

activada, enviar peticion Se genera un error HTTP
15 con elementos de con cédigo de estado Correcto
formulario con cddigo SQL | 403.
inyectado
Con la deteccidn de SQLI
. . . Se procesa
activada, enviar peticion
correctamente la
16 con elementos de .. . Correcto
N peticidn accediendo al
formulario sin cédigo SQL -
. recurso web solicitado.
inyectado
Con la validacién de Se procesa
17 cookies desactivada, enviar | correctamente la Correcto
peticidn con cookies no peticién accediendo al
validas. recurso web solicitado.
Con la validacién de Se procesa
cookies activada, enviar correctamente la
18 . . . . Correcto
peticién con cookies peticién accediendo al
validas. recurso web solicitado.
Con la validacion de
. . . Se genera un error HTTP
cookies activada, enviar . s
19 L, . con cddigo de estado Correcto
peticién con cookies no
(- 403.
validas.
Con una regla de validacidn
. . Se procesa
personalizada, enviar
. ) correctamente la
20 peticién con cookies que . . Correcto
o peticidn accediendo al
coincidan con la nueva ..
recurso web solicitado.
regla.
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Numero | Prueba Resultado Esperado Resultado Obtenido
Con una regla de validacion
personalizada, enviar Se genera un error HTTP
21 peticién con cookies que con cédigo de estado Correcto
no coincidan con la nueva 403.
regla.
Con la deteccidn de XSS
. . -y Se genera un error HTTP
activada, enviar peticién L.
22 . . con cddigo de estado Correcto
con cookies con cédigo 403
javascript inyectado. )
Con la deteccidn de XSS Se procesa
activada, enviar peticion correctamente la peticién
23 » EnViar pet i P Correcto
con cookies sin cédigo accediendo al recurso
javascript inyectado. web solicitado.
Con la deteccién de SQLI
. . . Se genera un error HTTP
activada, enviar peticidon L.
24 . . con cddigo de estado Correcto
con cookies con cédigo SQL 403
inyectado )
Con la detecciéon de SQLI Se procesa
activada, enviar peticidon correctamente la peticion
25 S . Correcto
con cookies sin cddigo SQL | accediendo al recurso
inyectado web solicitado.
L, Se procesa
Con la eliminacién de P L,
. . . correctamente la peticién
persistencia de las cookies .
. . accediendo al recurso
26 desactivada, enviar .. Correcto
., . web solicitado y las
peticién con cookies .
. cookies permanecen
persistentes .
inalteradas.
Se procesa
Con la eliminacién de correctamente la peticién
persistencia de las cookies | accediendo al recurso
27 . . . . .. Correcto
activada, enviar peticion web solicitado y las
con cookies de sesion cookies permanecen
inalteradas.
Se procesa
correctamente la peticidn
Con la eliminacién de accediendo al recurso
ersistencia de las cookies | web solicitado y la
28 P v Correcto

activada, enviar peticion
con cookies persistentes

caducidad de las cookies
desaparece,
convirtiéndose asi en
cookies de sesion.
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Numero | Prueba Resultado Esperado Resultado Obtenido
Con la comprobacién de IP
. . Se procesa
desactivada, enviar
eticion con la IP correctamente la
29 P e peticién accediendo al | Correcto
modificada para que
. recurso web
aparezca registrada en la solicitado
DNSBL )
Se procesa
Con la comprobacién de IP | correctamente la
30 activada, enviar peticion peticién accediendo al | Correcto
con IP valida recurso web
solicitado.
Con la comprobacién de IP
activada, enviar peticion Se genera un error
31 con la IP modificada para HTTP con cdodigo de Correcto
gue aparezca registrada en | estado 403.
la DNSBL
Con la opcidn de mandar
email desactivada, enviar
peticién con la IP Se genera un error
modificada para que HTTP con cdédigo de
32 para g & Correcto
aparezca en la DNSBL estado 403 por cada
superando el numero peticién realizada.
maximo de intentos
establecidos
Con la opcidn de mandar
email desactivada, enviar
iy Se genera un error
peticién con la IP L
. HTTP con codigo de
33 modificada para que Correcto
. estado 403 por cada
aparezca en la DNSBL sin . .
. L. peticion realizada.
superar el nimero maximo
de intentos establecidos
Con la opcidn de mandar Se genera un error
email activada, enviar HTTP con cdédigo de
peticién con la IP estado 403 por cada
34 modificada para que peticion realizada y se | Correcto
aparezca en la DNSBL recibe un email en la
superando el nimero direccion de correo
maximo de intentos especificada.
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Capitulo 9. Manuales del Sistema

9.1 Manual de Instalacion

Dado que el médulo consiste en dos ensamblados, (la interfaz y el mddulo en si), no requiere
de una instalacién propiamente dicha, sino de una serie de operaciones sobre el servidor IIS

para que reconozca estos ensamblados. Esa parte se explicara en el manual de ejecucién. En

esta seccion se detallara la instalacién del Unico software necesario: el servidor IIS.

Partiremos de una instalacion de Windows Server 2008 o posterior (W7 incluido)

9.1.1 Windows Server

En el caso de una versién Server, abrimos el programa administrador del servidor y, desde la
seccion “Funciones” seleccionamos “Agregar funciones”

E_ Administrador del servidor

Archivoe  Acddn  Ver Ayuda

= | 2=l

% Administrador del servidor (WIN-98 BT ]
B o

= Caracteristicas

= Diagndstico

S} Configuradién

g Almacenamiento

, Vea el mantenimiento de las funcones instaladas en el servidor y agregue o quite
© caracteristicas.

*| Resumen de funciones Ayuda de Resumen

~| Funciones: 0 de 17 instalada(s) f;ﬂ: Agregar fundones

B2 Quitar fundones

llustracion 9-1: Administrador del servidor
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En la ventana que nos aparezca hacemos click en “Siguiente” hasta que se muestre una lista de
las posibles funciones a instalar en el servidor.

Asistente para agregar funciones

Seleccionar funciones de servidor

Seleccione una o mas fundones para instalar en este ser
Funciones:

|:| Active Directory Rights Management Services
Servidos de funddn [] servicios de acceso y directivas de redes
[] servicios de archivo

S [] servicios de Certificate Server de Active Directory
Progreso [] servicios de directorio ligero de Active Directory
Hesirn [ servidios de dominio de Active Directory

[] servicios de federacidn de Active Directory
[] servidios de implementacidn de Windows (WDS)
[] servicios de impresidn

[] servidos UDDI

[] servidor de aplicaciones

[] servidor de fax

[] servidor DHCP

[] servidor DNS

Servidor web (II5)

[] Terminal services

[] windows Server Update Services

llustracion 9-2: Lista de funciones del servidor
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En la siguiente pantalla se mostraran las diferentes caracteristicas que se pueden activar para
el servidor IIS. Las que estan activadas por defecto son suficientes, pero podemos seleccionar
mas si prevemos que las vamos a utilizar. No obstante, no se recomienda instalar aquellos
servicios para los que no tenemos pensar dar ninguna utilidad, ya que en caso de necesitarlos
podemos activarlos posteriormente sin necesidad de repetir la instalacién del servidor. Si no
tenemos claro para qué sirve una determinada caracteristica o servicio, al seleccionarlo nos
aparece una descripcién del mismo en la parte derecha del asistente de instalacion.

‘ Asistente para agregar funciones il

ﬁé Seleccionar servicios de funcién

Antes de comenzar

Selecdone los servicios de fundon gue desea instalar para Servidor web (I15):

Fundones de servidor Servidos de funcidn: Descripcidn:
Servidor web (II5) e Scripts v herramientas de
o= Extensibildad de .NET ;I administracidn de IIS proporciona una
Servidos de funcidn ASP infraestructura para administrar
frmad CGL mediante programacidn un servidor
& Extensiones ISAPT web de IIS 7 mediante comandos en
Progreso Filtros ISAPT una v:ntgna dg ctorn:nddos o .
. ) ejecutando scripts. Puede usar estas
Resultado Induspn de'l Ia_do servidor herramientas si desea automatizar
= [ Estado y diagnéstico comandaos en archivos porlotes o
Registro HTTFP cuando desee evitarla sobrecarga de
[ Herramientas de registro administrar IIS mediante la interfaz de
Monitor de solicitudes usuario.
D Seguimiento

[] Reqistro personalizado
[[] Registro ODBC
= Sequridad
Autenticadion basica
Autenticadion de Windows
Autenticacidn implicita
Autenticacidn de asignadones de certificado de d
Autenticadidon de asignadones de certificado de d
Autorizaddn para URL
[ #]_Ciltrn An anlicitdan T
1] | _rl_I

Mas informacddn acerca de los servidos de funddn

< Anterior | Siguiente = I Instalar Cancelar

llustracién 9-3: Servicios de 1IS
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Una vez hayamos seleccionado las caracteristicas deseadas para el servidor, hacemos click en
siguiente hasta que comience la instalacion. Una vez termine, ya tenemos instalada una
instancia del servidor IS, y, si no tenemos ocupado el puerto 80, al acceder a localhost nos
aparecera la pagina por defecto de IIS.

[ sz
€ — C A [localhost

== Aplicaciones Para acceder rapidamente a una pagina, arrdstrala a esta barra de marcadores, Importar marcadores ahora...

llustracién 9-4: Pagina por defecto de IIS
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9.1.2 Windows 7

La instalacion de 1IS en Windows 7 difiere de la de Windows Server. Lo primero que haremos
sera ir al panel de control, y, desde ahi, acceder a la seccién de programas y caracteristicas.

[= [=][=]
[58 » Panel de control » Todos los elementos de Panel de control » « | ++ W Buscaren el Panel de control yel
Ajustar la configuracion del equipo Verpor Iconos grandes ~
. \{ ; . ) . s i
, Opciones de carpeta Opciones de energia @45 Opciones de indizacion

.‘.r Opciones de Internet Panel de control de NVIDIA ! Pantalla

B rersonalizacion |@! Programas. |1"‘J’ Prograr'rjasjy
> . predeterminados W caracteristicas

llustracién 9-5: Panel de control

Una vez en esta seccién, haremos click en “Activar o desactivar las caracteristicas de
Windows”, para lo cual necesitaremos privilegios de administrador en la maquina.

[=][= ] =]
"{-'_\ - « Todos .. » Programas y caracteristicas - Buscar Programas y caracteristicas £

Wentana principal del Panel de
control

Desinstalar o cambiar un programa

Para desinstalar un programa, selecciénelo en |a lista y después haga clic

Wer actualizaciones instaladas - .
en Desinstalar, Cambiar o Reparar.

'&' Activar o desactivar las
caracteristicas de Windows _

Organizar = == - '@'
Mombre : Editor it
5! Componentes de Intel® Managernent Engine Intel Corporation L
ff‘) DAEMOM Tools Lite Disc Soft Ltd
@Datfuscatur Software Services - Community Edition PreEmptive Solutions -
4| 1 3

— Programas actualmente instalados
L" iln. 186 programas instalados

llustracién 9-6: Programas y caracteristicas
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En la ventana que nos aparecera, seleccionamos la casilla “Internet Information Services” junto
con las caracteristicas que deseemos activar para nuestro servidor.

Caracteristicas de Windows E'@

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active |a casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que sélo esta
activada una parte de la caracteristica.

=] ; Internet Information Services -
= , Herramientas de administracién wekb
, Compatibilidad con la administracidn de IS5 6
; Consola de administracian de IS
| Scripts y herramientas de administracion de IS
, Servicio de administracion de IS
= , Servicios World Wide Web
. Caracteristicas de desarrello de aplicaciones
; Caracteristicas de rendirmiento
, Caracteristicas HTTP comunes
, Estado y diagndstico 57

m

[ Aceptar J’ Cancelar

llustracién 9-7: Caracteristicas de Windows

Una vez hemos seleccionado las caracteristicas, hacemos click en “Aceptar” y, en cuanto
termine la instalacion, ya tendremos una instancia del servidor IIS instalada y activa en nuestra
maquina.

WEYN Miguel Otero | Master Ingenieria Web - Escuela de Ingenieria Informatica -
Universidad de Oviedo



Manuales del Sistema | Ampliacion de Médulo de Seguridad para IS 7

9.2 Manual de Ejecucion

En este manual se explicard cdmo integrar la interfaz del mddulo en el programa de
administracién de 1IS, y cédmo activar el mddulo para una determinada aplicacion web.
Ademas, se explicard la forma de publicar una aplicacién en el servidor.

9.2.1 Activacion de Interfaz

El primer paso consiste en copiar algunos de los archivos de configuraciéon adjuntos a este
documento en la carpeta %windir%/system32/inersrv/config/schema. Los archivos a copiar
son:

e CookieSecModule.xml
e URLSecModule.xml

e |PSecModule.xml

e FormSecModule.xml

W schema =10| x|
|@(j}c | . = Windows - System32 - inetsrv - config ~ schema - [a_]] IE.L.s:a-' @
Archivo Edicdidn VWer Herramientas Ayuda
Organizar = 12 Vistas ~ (@& Abrir I@I
Vinculos favaritos Mombre = |v| Fecha modificacion | v| Tipo |v| Tamafio |v| Etiguetas | v|

=] ASPNET _schema.xml 19/01/2008 13:28 Documento XML 38 KB

EE. Documentos

e Documento XML

FE Imagenes . FormSecModule. xml 03/06/2014 15:24 Documento XML
FB- Musica = FX_schema. xml 11042003 15:00 Documento XML 27KB
% Cambiados recientem. .. =] 115 _schema. xml 10/07/2009 9:03 Documento XML 78 KB
EB Blisquedas . IPSecModule. xml 03/06/2014 15:24 Documento XML
o = NetFx40_IIS_schem... 18,/03/2013 20:29 Documento XML 4KB
. Acceso pablico || NetFx45_ITS_schem,.. 18/03/2013 20:29 Documento XML 3KB
=] rscaext, xml 19/01/2008 13:28 Documento XML 9KB

SecModule, xml 2014 15:24 Documento XML

Carpetas ~

llustracion 9-8: Archivos de esquemas de configuracion
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Después, en el fichero %windir%/system32/inersrv/config/ApplicationHost.config, dentro de la
seccidn “system.webServer” escribimos las siguientes lineas:

<sectionGroup name="system.webServer":>
<zsection name="urlSecModule" overrideModeDefault="Allow" />

<section name="formSecModnle" overrideModeDefault="Allow" />
<section name="cookiefecHModule" overrideModeDefault="Allow" />
<section name="ipSecModule" overrideModeDefault="Allow" />
Feartinn name="gan AvaerrideMoadelDefanlt+="Tenw"

llustracién 9-9: Secciones de configuracion a incluir en IIS

Una vez hecho esto, comprobamos para cada seccidn de configuracién publicada que ha sido
correctamente en el servidor. Para ello utilizaremos la herramienta “appcmd”. Abrimos el
intérprete de comandos, vamos a la carpeta %windir%/system32/inetsrv y utilizamos la
herramienta con la siguiente sintaxis. El resultado de cada llamada deberia ser el mismo que el
mostrado en la imagen.

.. Administrador: Simbolo del sistema

c:sWindowssSystem32sinetsrvrappcmd list config —iectinn:system.wehSeruer/urlSecHl’
odule
<system.wehServer>
{urlSecModule ~>
<s/zpstem.wehServer?

c:sWindowssSystem32sinetsrvappcmd list config —section:system.webServer -formSec
Module
<system.wehServer>
{formSecModule >
Krs/system.webhServer’

c:sWindows System32«inetsrvappcmd list config —section:system.webServer cookiel
ecModule
<system.wehServer>
{cookiefSecModule ~2>
<s/system.webhServer

c:sWindowssSystem32«inetsrvrappcmd list config —section:system.webServer ipSecHo
dule
<zystem.uwehServer’
{ipSecModule >
<s/system.webhServer?

c =\ MWindows\SustemI2\inetsrv’

llustracidn 9-10: Comprobacion de la presencia de las nuevas secciones de configuracion

El siguiente paso es afiadir el ensamblado de la interfaz del mddulo a la caché global de

|”

ensamblados. Esto lo haremos mediante la herramienta “gacutil”. Copiaremos el ensamblado
(archivo SecurityModuleConf.dll) a una localizacion cualquiera (el escritorio sirve) y, desde la
interfaz de comandos ejecutaremos la herramienta con la siguiente sintaxis, tras lo cual debera

aparecer un mensaje de que el ensamblado se ha afiadido correctamente a la caché.
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C:sUszerssAdninistradorsDesktoprgacutil —1i SecurdityModuleConf .dll
Microzoft (R> .MET Global Assembly Cache Utility. Version 3.5.21822.8
Copyright (c>» Microsoft Corporation. All rights reserved.

Aszzembly successfully added to the cache

C:sUzers“AdministradorsDezsktopr

llustracién 9-11: Ailadido del ensamblado de la interfaz a la caché global mediante la gacutil

Después, en la seccién <configuration><moduleProviders> del archivo
%windir%/system32/inetsrv/config/administration.config escribiremos el siguiente elemento:

<add name="SesonrityModnleConf" type=
"TISTHModnles . UIModnleProvider, SecnrityModnleConf,
Version=1.0.0.0, Coltuore—=neuntral,
PuoblicKeyToken=1351e6604a8f186e, processorArchitecture=MSIL"
£

< /moduleProviderss>

llustracion 9-12: Anadido de la interfaz al archivo de administracion de IIS

Por ultimo, en la seccidén <configuration>/<location path=".">/<modules> del mismo archivo
afiadiremos el siguiente elemento:

|<add name="5ecurityModuleConf" />
</modules>
¢/location>

llustracion 9-13: Anadido de la interfaz a todas las aplicaciones administradas por IIS
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Abrimos el administrador de IIS y vamos a una aplicacién cualquiera para comprobar que
efectivamente aparece el mddulo el area central.

' &= Ad strador

@ "\_/"/ '@ » MIGUELTOSH » Sitios » TestWeb »

Archive Ver Ayuda

Conexiones .. . .

» @ Pagina principal de TestWeb
MIGUEL-TOSH (MIGUEL-TQSH\PC)

-2} Grupos de aplicaciones

E aj Sitios
» &3 Default Web Site . = 2 3
. D TestWeb 99 = %

Redireccién Registro Reglas de Reglas de
HTTP autorizacien CTEACion ..

Filtrao: - Ir ~ %Mostrartodo Agrupa

Seguridad HTTP

||3 Vista Caracteristicas |/ 2 Vista Contenido

llustracion 9-14: Icono de la interfaz dentro del Administrador de IIS
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9.2.2 Publicacion de la Aplicacion Web

Para ilustrar como publicar una aplicaciéon web partiremos de una ya desarrollada. Adjunta a
este documento se proporciona una aplicacion de prueba. Copiaremos la carpeta raiz de la
misma en el directorio /inetpub/wwwroot.

9

Organizar = = Abrir Incluir en biblioteca - =

B videos <

Maombre

. aspnet_client
|__| , TestWeb
N E' lisstart.htm

Bs| welcome.png

#& Grupo en el hogar

1M Equipo
£, TB06217004 (C:)

llustracién 9-15: Directorio wwwroot de IIS

Una vez hecho esto abriremos el administrador de IIS, desplegaremos el nodo principal v,
haciendo click derecho sobre la carpeta “Sitios” seleccionaremos “Agregar sitio web...”

ST Administrador de

ka) \J" |§5 » MIGUEL-TOSH »
Archive  Ver  Ayuda

Conexi o o
qg! Pagina principal de
‘..HE' MIGUEL-TOSH (MIGUEL-TOS MIGUEL-TOSH
_;i Grupos de aplicaciones
4 {[@] Sitjns|
, @J@ Agregar sitio web...

= Ver grupos de aplicaciones
3 Actualizar ;.‘% Ver sitios

,:” Agregar sitio web desde la galeria elegacion de Implementar )
aracteristicas -

Cambiar a vista Contenido @

T

Editor de Instalader de
configuracién  plataforma web

Administrar servidor
Reiniciar

Detener

m » o

b

Exportar paquete de servidor...

E Importar paquete de servidor o
de sitic...

Cambiar la versién de .MET
Framework

'@' Ayuda

Ayuda en pantalla

AT RIFT

|E Vista Caracteristicas |2 Vista Contenido

==

llustracién 9-16: Agregar sitio web al servidor IIS
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En la pantalla que nos aparecera, estableceremos la ruta fisica del sitio web en el path de la
carpeta que copiamos en el directorio wwwroot en el primer paso, le daremos un nombre al
sitio web, y estableceremos un puerto que no esté utilizado (o dejamos el 80, pero como
consecuencia tendremos que detener cualquier otra aplicacidon que se estuviese ejecutando en
dicho puerto). El grupo de aplicaciones lo dejaremos en “DefaultAppPool”.

Agregar sitio web l”i

Mombre del sitio:
TestWeb DefaultAppPool
Directorio de contenido

Ruta de acceso fisica:

Chinetpubhwwwrooth TestWeb E]

Autenticacidn de paso a través

[ Conectar como... ] l Probar configuracian... ]

Enlace

Tipo: Direccion IP: Puerto:
http * | Todas las no asignadas * B85
Mombre de host:

Ejemplo: www.contoso.com o marketing.contoso.com

Iniciar sitio web inmediatamente

Aceptar ] l Cancelar

llustracién 9-17: Opciones para agregar sitio web
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Una vez hecho esto, comprobamos que podemos acceder a la aplicacion publicada.

& Pégina principal - Google Chrome EI@
R —
C f [ localhost3s w » =
HH Aplicaciones Como quitar una m... Il Developing IS7.0 M... 0 X55 (Cross Site Senip... »

M1 apuicaaonN ASP.NET

Pagina principal Acerca de

ASP.NET

Para obtener mas informacion acerca de ASP.NET, visite www.asp.net.

También puede encontrar documentacion sobre ASP.NET en MSDN.

llustracién 9-18: Acceso a la aplicaciéon web desde el navegador

9.2.3 Activacion del Modulo en la Aplicacion

Para activar el médulo en la aplicacidn web recién publicada en IS, copiaremos el ensamblado
SecurityModule.dll al directorio /bin de la aplicacién (si no existe, lo creamos). Una vez hecho
esto, desde el administrador de IIS vamos a la caracteristica “Mddulos” de la aplicaciéon web.

wﬂ Administrador de Internet Information Services (TIS) EI@
@ € [@ » MIGUELTOSH » Stios » TestWeb » EERICE

Archive  Ver  Ayuda

Pagina principal de

»

#
485 MIGUEL-TOSH (MIGUEL-TOS TestWeb
[} Grupos de aplicaciones

Abrir caracteristica s

W Explorar
Editar permisos...

Filtro: - gl -

a-[&| Sitios d
- Y Default Web Site - Modificar sitio |
- 4 TestWeb % @ Enlaces... 1

D Configuracion basica...
Filtrado de Filtros ISAPI —_—
solicitudes Ver aplicaciones

Ver directorios virtuales

I N Administrar sitio web (&)
A  |—
. = ‘einiciar
Madulos Paginas de bl )
errores b
B Detener
2y §T=|| - Examinar sitio web
Examinar 85 (http)
‘ m s [ =[] Vista Caracteristicas iz Vista Contenido Confiaurmcion avansadal |~
L

llustracién 9-19: Vista “Caracteristicas” de la aplicacion web
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”

Desde ahi hacemos click en “Agregar mddulo administrado...” en la parte derecha de la
interfaz. En la ventana que aparecera introduciremos un nombre descriptivo cualquiera, pero

en el tipo introduciremos “lIS7Modules.SecurityModule”

Archive  Ver  Ayuda

Acciones
Agregar modulo
administrado...

|
Fi ,,ﬂ’a MIGUEL-TOSH (MIGUEL-TOS

Ceonfigurar médules natives...

Revertir a primaria

Nombre: Ver lista ordenada...

SecurityModule ) Ayuda

Ayuda en pantalla

Tipo:

[I57Modules.5ecurityModule

Invocar para solicitudes a aplicaciones ASP.NET o controladores
administrados

Aceptar ] ’ Cancelar

llustracién 9-20: Agregado de nuevo médulo a la aplicaciéon web

Una vez hecho esto, el mddulo queda activado para la aplicacién, pudiendo acceder ya a la
interfaz y operar con el mismo.
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9.3 Manual de Usuario

El mddulo proporcionado tiene capacidad para detectar elementos web mal formados o con
codigo inyectado. Estos elementos web son la URL, datos introducidos por el usuario mediante
formularios, y las cookies HTTP. En cuanto a estas ultimas, el mdédulo puede eliminar la
persistencia de las mismas y convertirlas en cookies de sesién. Por ultimo, el mddulo
proporciona proteccidn contra peticiones HTTP cuyo origen sea una IP registrada en la DNSBL
www.blocklist.de , con capacidad para enviar un correo electrénico al usuario de IS

informdandole en caso de que una determinada IP haya realizado varios intentos.

Toda esta funcionalidad se configura desde la interfaz del mdédulo. Para acceder a la misma,
primero hemos de abrir el Administrador de IIS.

Microsoft Visual Studio 2010 -

Miguel
Microsoft Word 2010 i

Documentos
Visual Studio 2013

FIEK

ity Imégenes
Administrador de Internet 9

Information Services (IIS)

T
a

Musica

Oracle VM VirtualBox

O &

Juegos
| J|| Reproductor de Windows Media
Equipo
24 Microsoft Excel 2010
‘ Panel de control

N
-

e

Notepad++
Dispositivos e impresoras

Enterprise Architect )
Programas predeterminados

Sk‘jp&

Ayuda y soporte técnico

LY

Conexién a Escritorio remoto

A
~,
.

(

> Todos los programas

llustracion 9-21: Icono del administrador de IIS
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Una vez ahi, seleccionamos la aplicacion web para la que queremos administrar la
configuracion del médulo y hacemos doble click sobre el icono del médulo, un candado verde
gue estard abajo del todo designado con el nombre “Seguridad HTTP”.

& Administrac
_
@ ) |® » MIGUEL-TOSH » Sitios » TestWeb »

Archive  Wer  Ayuda

Conexiones

o Pagina principal de TestWeb

#
MIGUEL-TOSH (MIGUEL-TOSH\PC)
3 Grupos de aplicacicnes
@ Sitios
» 3 Default Web Site

= P
: Fipe 3 is -
. gD TestWeb de %J‘ %

Redireccign Registro Reglas de Reglas de
HTTP autorizacion creacién ..

Filtro: ~ gl - %Mostrartodo Agrupa

Seguridad HTTP

|E Vista Caracteristicas |\ Vista Contenido

llustracidn 9-22: Icono de la interfaz dentro del Administrador de IS

Ver  Ayuda

Conexiones .
- 0 Seguridad HTTP
f-
a qj MIGUEL-TOSH (MIGUEL-TOS
..3 Grupos de aplicaciones |se esta caracteristica establecer las opciones de seguiidad genéricas para el procesamiento de las peticiones HTTP entrantes & Iz aplicacion web.
4-[&] Sitios
B @ Default Web Site (URL | Fermulario | Cookies | P |
- 4 TestWeb

Ltilice esta funcionalidad para validar la URL solicitada en las futuras peticiones HTTP.
Activar validacién de URL

[T] Regla personalizada

[T] Activar proteccién frente a X55

llustracidn 9-23: Interfaz del médulo
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Una vez en la interfaz del médulo, podemos movernos por cualquiera de las cuatro pestafias
para configurar el comportamiento del médulo con respecto a cada uno de los elementos que
procesa.

e Pestana URL: Proporciona validacién de la URL, bien mediante una expresién regular
definida por defecto, o bien mediante una que especifique el usuario si marca la casilla
“Regla personalizada” y escribe una expresion regular vélida (En caso de que no sea
valida, se avisara del error con un indicador al lado del campo de texto). Ademas, se
proporciona proteccién aparte de la validacién en si contra ataques de tipo cross-site
scripting.

e Pestafa Formulario: Al igual que la URL, se proporciona validacién para los datos
enviados por el usuario de la aplicacién mediante formularios, tanto por defecto como
personalizada, y proteccidn contra cross-site scripting. Ademas, también se provee de
proteccidn contra ataques SQL Injection.

e Pestana Cookies: Contiene las mismas funcionalidades que la pestafia “Formulario”,
pero en este caso aplicadas a las cookies HTTP intercambiadas entre cliente y servidor.
Asimismo, se da al usuario la opcién de eliminar la persistencia en las mismas.

e Pestana IP: En esta pestaiia se configura el comportamiento del médulo cara a IPs
registradas en la DNSBL www.blocklist.de . Si se desea, se puede especificar una

direccién email a informar sobre repetidos intentos de acceso por parte de una misma
IP. Este nimero de intentos es también configurable desde esta pestafia. Ademas, al
igual que en el caso de las expresiones regulares introducidas por el usuario, se
proporciona validacién del formato de la direccién de correo proporcionada.

Maximo de intentos de acceso: (10

Destinatario: direccionMoValida® (]

! Invalid email address l_

Aplicar

llustracién 9-24: Validacion de la direccion de correo
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9.3.1 Ejemplo de Funcionamiento

A continuacidon se muestra un ejemplo de funcionamiento del médulo. Partimos de tenerlo
activado para una aplicacién web del servidor.

Como ya se ha explicado, el primer paso sera acceder al administrador de IIS, desde el cual
iremos a la interfaz del mdédulo. Una vez ahi, nos limitaremos a activar la validacion de
elementos de formulario, sin personalizar la expresion regular, pero activando la proteccién
frente a SQLI, tal y como muestra la siguiente imagen.

qﬁ Administrador de Internet Information Services (I5)
— &
@ \J | & » MIGUEL-TOSH » Sitios » TestWeb »
Archivoe  Ver Ayuda
Conexiones .
e g Seguridad HTTP
4 -85 MIGUEL-TOSH (MIGUEL-T
= Grupos de aplicaciones |Use esta caracteristica establecer las opciones de seguridad genéricas pa
H =
48| Sitios
s Q’E) Default Web Site URL Formulario | Cookies | IP
> G TestWeb
Ltilice esta funcionalidad para validar los datos de formulario enviados
Activar validacién de elementeos de formulario
[T] Regla personalizada
[T] Activar proteccion frente a X55
Activar proteccién frente a SQL Injection
(| [ Vi Comcrmticn | Vista Contenide

llustracién 9-25: Validacion de elementos de formulario
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Aplicamos las opciones establecidas y las probamos accediendo a la aplicacion web desde el
navegador, concretamente a la pantalla de login para poder enviar datos a la aplicaciéon
mediante formulario. Introduciendo datos validos, comprobamos que iniciamos sesién

correctamente.
€ Pagina principal - Google Chrome EI@
P L Fagna prncipal - __________________________________________________|
« C A [ localhost85/defaultaspx el 2| =
=% Aplicaciones Como quitaruna m...  J5 Developing IS7.0 M... @) XS5 (Cross Site Scrip... | Windows Embedde... B How To: Resizeable ... »

MI APUCA(ION ASP N ET Pantalla de bienvenida miguel! [ Cerrar sesién ]

Pagina principal Acerca de

ASP.NET

Para obtener mas informacidn acerca de ASP.MET, visite www.asp.net.

También puede encontrar documentacién sobre ASP.NET en MSDM.

llustracion 9-26: Inicio de sesion correcto en la aplicacion

Sin embargo, comprobamos que intentando inyectar cédigo SQL en la aplicacién, el navegador
nos muestra un error.

E Iniciar sesign - Google Chrome
r | 7] ticiar sesicn b4

€ > C A [Ilocalhost:85/Account/Login.aspx

=% Aplicaciones Comeo quitar una m... 15 Developing IS 7.0 M...

Innciar sesion
Especifique su nombre de usuario y contrasefia. Registrarse sin

Informacion de cuenta

Mombre de usuario:
‘or 1=17

Contrasefa:

| Mantenerme conectado

llustracion 9-27: Datos introducidos en el formulario (contrasefia irrelevante ya que no se va a llegar a procesar)
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Es posible que, si no hemos configurado [IS para que muestre mensajes de error
personalizados, no aparezcan detalles del error en el navegador. Para obtenerlos, o bien
configuramos IIS para que muestre una pagina de error personalizada para el codigo HTTP 403,
o bien comprobamos en el Visor de Eventos de Windows la naturaleza del mismo.

Evento 1309, ASP.MET 4.0.30319.0

Informacicn de la excepcion:
Tipo de excepcidn: HttpException
Mensaje de la excepcidn: Suspicious pattern detected in form.

llustracion 9-28: Error 403 mostrado en el visor de eventos
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9.4 Manual del Programador

Cara a ampliar la funcionalidad del mddulo, la primera consideracion a tener en cuenta es que
estd formado por dos ensamblados diferentes: el de la interfaz, y el del médulo en si.

Cabe destacar que en ambos ensamblados se han separado unas funcionalidades de otras
segln el elemento web al que afecten.

9.4.1 Interfaz

En cuanto a la interfaz, las clases UIModuleProvider, UIModule y AdminPage no deberian
modificarse, pues son las responsables de que la interfaz se integre con el programa
administrador de IIS. La clase ModuleConfiguration es la que implementa la interfaz en si
(elementos gréficos), con lo que en caso de afadir mdas pestafias o elementos web a
configurar, esta es la clase que deberemos modificar.

En caso de que queramos afiadir mas elementos web, probablemente deberemos anadir otra
clase Settings que modele las opciones a implementar de los mismos.

9.4.2 Modulo

En caso de que se quiera ampliar la funcionalidad del médulo, una vez se hayan hecho los
cambios pertinentes en la interfaz, se deberia anadir una nueva clase Validator. En la clase
SecurityModule hay una lista con los validadores actuales, la cual se recorre llamando al
método Validate() de cada uno de ellos, con lo cual habra que afiadir el nuevo validador a esta
lista.

Si se quiere modificar el funcionamiento de alguna de las funcionalidades, se deberia empezar
modificando el método Validate() de la clase Validator a la que corresponde.
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Capitulo 10. Conclusiones y
Ampliaciones

10.1 Conclusiones

Se ha desarrollado un mdédulo integrable con el servidor IS que lleva a cabo varias opciones
relacionadas con la seguridad de las aplicaciones gestionadas por dicho servidor:

e Validacion del formato de elementos web: Se comprueba que los elementos de
formulario introducidos por el usuario, URL y valor de las cookies sigan una
determinada sintaxis mediante expresiones regulares. Ademas, se proporciona la
posibilidad de personalizacion de las reglas a aplicar por parte del usuario.

e Busqueda de ataques de inyeccion de cddigo: Relacionado con el punto anterior, se
comprueba que los elementos mencionados no contienen ningln ataque de inyeccién
de cédigo.

e Eliminacion de persistencia en cookies: Se elimina la persistencia de las cookies, de
forma que pasan a ser todas de sesion.

e Comprobacion de IP contra una DNS BL: Se comprueba que la IP desde la que se
realizan las peticiones no esté registrada en la DNS BL de http://www.blocklist.de/ ,

enviando un correo al usuario del mddulo en caso de repetidos intentos desde una
misma IP.

e Interfaz grafica integrada en el programa de administracion de IIS: Se ha desarrollado
una interfaz grafica acoplada al programa de administracidon de IIS desde la que se
pueden activar o desactivar las funcionalidades anteriores, asi como editar ciertos
pardmetros del procesamiento de la peticion por parte del médulo.

Ademas, se ha proporcionado documentacion sobre el médulo, asi como sobre el desarrollo en
si del proyecto.

De lo anterior se concluye que se han cumplido los objetivos del proyecto.
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10.2 Ampliaciones

Como ampliaciones futuras al proyecto se consideran las siguientes posibilidades:

152

Desarrollo de un WAF totalmente independiente: La principal ampliacién seria
replicar la funcionalidad actual del médulo en un programa totalmente independiente.
El médulo desarrollado es un plugin del servidor 1IS, con lo que Unicamente funciona
para aplicaciones gestionadas por este. Servidores igualmente populares como Apache
o Tomcat no se pueden aprovechar de las ventajas del médulo desarrollado. El motivo
de no haber llevado a cabo esta ampliacidon es que no era objetivo del proyecto, asi
como la complejidad que conlleva, ya que, al ser totalmente independiente del
servidor web, el programa tendria que comunicarse directamente con el hardware de
red de la maquina en la que estuviese instalado.

Analizar los scripts ejecutados en el cliente y mandados al servidor: Otro elemento
gue se podria haber analizado son los scripts enviados desde el servidor al cliente,
ejecutados en la maquina del servidor, y enviados de nuevo al cliente con los datos del
usuario ya introducidos. Si el usuario cuenta con las herramientas para capturar
peticiones y modificar estos scripts, y el servidor no comprueba que los scripts
devueltos por el cliente son los mismos que le envid previamente, es posible que el
usuario consiga ejecutar cddigo ilegitimo en la maquina del servidor. No se llevd a
cabo esta ampliacidn por el tiempo y complejidad que supone.

Revisar integridad de las cookies: Ademas de la posibilidad que ya permite el médulo
de eliminar la persistencia de las cookies, también se podria validar que las cookies
enviadas por el cliente al servidor, son las mismas que le ha enviado previamente el
servidor al cliente. Esto permitiria cubrir un abanico de ataques web mayor, pues
ataques como el secuestro de sesidn serian mucho mas dificiles de llevar a cabo. Se
intentd implementar esta funcionalidad, pero por varios problemas encontrados y por
falta de tiempo se decidié omitir del proyecto.

Seleccionar los elementos de formulario a los que se quiere afectar: Por ultimo, seria
util que desde la interfaz del mddulo se mostrasen todos los elementos de formulario
de la aplicacién web para la que estd activado. Actualmente, la regla de validacién
(tanto la personalizada por el usuario como la aplicada por defecto), asi como las
reglas de deteccion de ataques de inyeccidon de cddigo, se aplican indistintamente a
todos los datos enviados por el usuario a través de formularios web, cuando es
probable que el usuario del médulo necesitase una validacién concreta para cada
elemento de los formularios. Esta ampliacion no se llevé a cabo por falta de tiempo.
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Capitulo 11. Presupuesto

11.1 Presupuesto del Cliente

A continuacidn se presenta el presupuesto final a mostrar al cliente. Los items principales del
mismo son dos; el desarrollo en si del mddulo y la documentacidn del mismo. Los subitems del
desarrollo corresponden a las diferentes fases del mismo; analisis, disefio, implementacién y
pruebas, siendo los honorarios los mismos para todas las fases.

En cuanto a la metodologia a seguir, al cliente se le especificard que no se abordara la fase de
implementacién (ni, por consiguiente, la de pruebas), hasta que no apruebe y firme el andlisis
y disefio llevados a cabo previamente. El objetivo de esto es evitar cambios en los requisitos o
en el disefio final de la aplicacién antes de pasar a la implementacion de la misma, o al menos
no sin antes negociar un nuevo presupuesto.

Item| Sub-item Concepto Cantidad Pr.ecu-a TOTAL
Unitario
1 Desarrollo software: Médulo de
seguridad para lIS 7 8.100,00 €
1.1 Andlisis 21 horas 30,00 € 630,00 €
1.2 Disefio 42 horas 30,00 € 1.260,00 €
1.3 Implementacién 167 horas 30,00€| 5.010,00 €
1.4 Pruebas 40 horas 30,00 € 1.200,00 €
2 Manuales y documentacién 180,00 €
Desarrollo 4 horas 30,00 € 120,00 €
Impresién de ejemplares| 3 ejemplares 20,00 € 60,00 €
Subtotal 8.280,00 €
IVA (21%)| 1.738,80 €
TOTAL 10.018,80 €

Por ultimo cabe destacar que en este presupuesto no se incluyen conceptos tales como los
gastos de administracidn o la amortizacidn de los equipos, sino que sélo se muestran aquellos
items que el cliente ha pedido. El coste real del proyecto estd incluido en los honorarios
percibidos por el desarrollador, y su desglose se muestra en la siguiente seccién, el
presupuesto de costes.
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11.2 Presupuesto de Costes

A continuacién se muestra una tabla con el coste real del proyecto, desglosando de los gastos
de administracidn la amortizacién, servicios de comunidad y otros elementos que es necesario
utilizar o amortizar para llevar a cabo el proyecto. En este presupuesto no se incluyen los
honorarios percibidos por el desarrollador.

Item | Sub-item Concepto Cantidad Pr.ecu') TOTAL
Unitario

1 Gastos de administracion 737,08 €
1.1 Seguro 4 meses 17,33 € 69,32 €

1.2 Licencia Visual Studio 2013| 1 licencia 99,80 € 99,80 €

1.3 Licencia Enterprise Architect 10 1 licencia 39,80 € 39,80 €

1.4 Agua, luz y recogida de basura 4 meses 90,00 € | 360,00 €

1.5 Equipo informatico (amortizacidn) 4 meses 26,09€ | 104,36 €

1.6 Teléfono/Internet 4 meses 15,95 € 63,80 €

2 Documentacion 60,00 €
2.1 Encuadernacién| 3 ejemplares 20,00 € 60,00 €

TOTAL 797,08 €
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Capitulo 13. Apéndices

13.1 Glosario

Cross-site scripting (XSS): Ataque de inyeccidn de cddigo consistente en introducir cédigo
Javascript en un recurso web para que se ejecute en las maquinas cliente que accedan a
dicho recurso.

Expresion regular: Conjunto de simbolos que dicta unas determinadas reglas a seguir por
las cadenas de caracteres para ser reconocidas por dicho conjunto de simbolos, o
expresion regular.

HTTP: Protocolo de aplicacién utilizado en Internet. Basado en un mecanismo de
peticiones por parte de los clientes, y respuestas por parte de los servidores.

HTTP Cookie: Fichero de texto intercambiado entre cliente y servidor con el fin de suplir la
falta de estado del protocolo HTTP

IIS: Servidor web de Microsoft. Destaca por tener una arquitectura de moddulos en
estructura de pipeline, a través de la cual las peticiones HTTP van pasando y van siendo
procesadas para generar una respuesta a enviarle al cliente.

Inyeccion de cdédigo: Conjunto de ataques informdaticos consistentes en introducir y
ejecutar codigo ilegitimo en una mdaquina remota.

SQL Injection: Ataque de inyeccion de cédigo consistente en introducir cddigo SQL en una
peticion HTTP para lograr que se ejecute de forma ilegitima en una base de datos con el
objetivo de afectar a su funcionamiento u obtener informacion de la misma.
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13.2 Contenido Entregado

13.2.1 Contenidos

En esta seccidn se describe la estructura de carpetas de los contenidos anexos a la
documentacion del proyecto.

Directorio Contenido

J Contiene el directorio de los proyectos de
Visual Studio, el de los ficheros de
configuracion, y los archivos EAP, Mockup,
Project y Excel correspondientes a los
diagramas, los disefios de interfaz, la
planificacién y los presupuestos del proyecto.

./proyectos_vs Contiene los directorios correspondientes a
los dos proyectos de Visual Studio 2013 del
maodulo y de su interfaz

./proyectos_vs/ConfModuloSeguridad Contiene el proyecto de Visual Studio 2013
correspondiente a la interfaz del médulo
desarrollado.

./proyectos_vs/ModuloSeguridad Contiene el proyecto de Visual Studio 2013
correspondiente al médulo desarrollado.
./ficheros_configuracion Contiene los ficheros xml de esquemas IS

para detectar la configuracion del maddulo
para cada aplicacién web.

13.2.2 Ficheros de Configuracion

En la carpeta “ficheros_configuracion” se encuentran los cuatro .xml que representan los
esquemas de configuracién de IS que permitirdn a dicho servidor interpretar correctamente
las opciones especificadas por cada aplicacién web para el funcionamiento del médulo. Estos
archivos, cuyo nombre describe a qué elemento web afectan, son los siguientes:

e CookieSecModule
e FormSecModule
e [PSecModule

e URLSecModule

Estos archivos han de ser copiados al directorio
%windir%/Windows/System32/inetsrv/config/schema
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13.3 Codigo Fuente

13.3.1 Clases del Mdodulo

13.3.1.1 SecurityModule

namespace IIS7Modules

{

public class SecurityModule : IHttpModule
{

List<Validator> validators;
#region IHttpModule methods

public void Init(HttpApplication application)

{
validators = new List<Validator>();
validators.Add(new URLValidator());
validators.Add(new FormValidator());
validators.Add(new CookieValidator());
validators.Add(new IPValidator());
application.PreRequestHandlerExecute += new

EventHandler(OnPreRequestHandlerExecute);

}

public void Dispose() { }
#endregion
#region Module events handlers

public void OnPreRequestHandlerExecute(Object source, EventArgs e)

{
HttpApplication app = (HttpApplication)source;
HttpContext context = app.Context;
foreach (Validator validator in validators)
{
validator.Validate(context);
}
}
#endregion
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13.3.1.2 Validator

namespace IIS7Modules

{
public abstract class Validator
{
public virtual void Validate(HttpContext context) { }
}
}

13.3.1.3 URLValidator

namespace IIS7Modules

{
class URLValidator : Validator

{

private readonly static String urlRegex = @"~(https?|ftp)\://[a-z0-9\-
\.]+\.?:?[a-z]+(:[a-z0-9]*)?/?([a-z0-9\-
N\ VT /NN +&amp s B\ $#\=~1) ¥ [ A\ L\, \ )\ (\s]$";

private readonly static String xssRegex =
@" (?1i) (<script[~>]*>[\s\S]*?<\/script[*>]*>|<script[~>]*>[\s\S]*?<\/script[[\s\S]
1*¥[\s\S]|<script[~>]1*>[\s\S]*?<\/script[\s]*[\s]|<script[*>]*>[\s\S]*?<\/script|<
script[~>]*>[\s\S]*?)";

private Analyzer urlAnalyzer;

private URLSettings urlSettings;

ServerManager serverManager;

Configuration configuration;

public URLValidator() : base()
{

urlAnalyzer = new Analyzer(urlRegex, xssRegex, null);

serverManager = new ServerManager();

configuration =
serverManager.GetWebConfiguration(System.Web.Hosting.HostingEnvironment.SiteName)

B

}

public override void Validate(HttpContext context)

{
RefreshSettings();

if (urlSettings.urlvalidation)

{
if (urlSettings.urlCustomRule)

{
}
else

{
}

urlAnalyzer.SetValidationRegex(urlSettings.urlCustomRuleStr);

urlAnalyzer.SetValidationRegex(urlRegex);

HttpRequest request = context.Request;

string url = request.Url.ToString();

if (lurlAnalyzer.Analyze(url, urlSettings.urlXssProtection,
false))
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throw new HttpException(403, "Suspicious pattern detected in
URL.");

}

private void RefreshSettings()
{
urlSettings =
(URLSettings)configuration.GetSection("system.webServer/urlSecModule",
typeof (URLSettings));
}
}

13.3.1.4 FormValidator

namespace IIS7Modules

{

class FormValidator : Validator
{
private readonly static String formRegex = @""[/a-z0-9\s\+\.@-
_\*hA:\?+déiouii=¢ J+$";
private readonly static String xssRegex =
@" (21) (<script[~>]*>[\s\S]*?<\/script[~>]*>|<script[~>]*>[\s\S]*2<\/script[[\s\S]
1*¥[\s\S]|<script[*>]*>[\s\S]1*?<\/script[\s]*[\s]|<script[~>]*>[\s\S]*?<\/script|<
script[~>]*>[\s\S]*?)";
private readonly static String sqliRegex = @"(/\*!?|\*/|[';]--]|--
[\NS\P\NM\V\F] | (2:--[~-T1*2-) [ ([M\-&])#.*2[\s\r\n\v\f]|;?\\xe0)";
private Analyzer formAnalyzer;
private FormSettings formSettings;
ServerManager serverManager;
Configuration configuration;

public Formvalidator() : base()

{
formAnalyzer = new Analyzer(formRegex, xssRegex, sqliRegex);
serverManager = new ServerManager();
configuration =
serverManager.GetWebConfiguration(System.Web.Hosting.HostingEnvironment.SiteName)
5
}

public override void Validate(HttpContext context)

{
RefreshSettings();

HttpRequest request = context.Request;
if (formSettings.formValidation && request.HttpMethod.Equals("POST"))

if (formSettings.formCustomRule)

{

formAnalyzer.SetValidationRegex(formSettings.formCustomRuleStr);

}

else

{
}

formAnalyzer.SetValidationRegex(formRegex);
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NameValueCollection form = request.Form;
for (int i = @; i < form.Count; i++)
{
if (!String.IsNullOrEmpty(form.Get(i)))
{
if (!formAnalyzer.Analyze(form.Get(i),
formSettings.formXssProtection, formSettings.formSqliProtection))
{
throw new HttpException(403, "Suspicious pattern
detected in form.");

}

private void RefreshSettings()
{

formSettings =
(FormSettings)configuration.GetSection("system.webServer/formSecModule”,
typeof (FormSettings));

}
}
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13.3.1.5 CookieValidator

namespace IIS7Modules
{
class CookieValidator : Validator
{
private readonly static String cookieRegex = @".*";
private readonly static String xssRegex =
@" (21) (<script[~>]*>[\s\S]*?<\/script[~>]*>|<script[*>]*>[\s\S]*2<\/script[[\s\S]
1*¥[\s\S]|<script[*>]*>[\s\S]*?<\/script[\s]*[\s]|<script[~>]*>[\s\S]*?<\/script|<
script[~>]*>[\s\S]*?)";
private readonly static String sqliRegex = @"(/\*!?|\*/[[';]--]--
INS\PAPMAVA\FT | (2:--[~-1%2-) [ ([~\-&])#.*2[\s\r\n\Vv\f]|;?\\x00)";
private Analyzer cookieAnalyzer;
private CookieSettings cookieSettings;
ServerManager serverManager;
Configuration configuration;

public CookieValidator() : base()
{

cookieAnalyzer = new Analyzer(cookieRegex, xssRegex, sqliRegex);

serverManager = new ServerManager();

configuration =
serverManager.GetWebConfiguration(System.Web.Hosting.HostingEnvironment.SiteName)

J
}
public override void Validate(HttpContext context)

{
RefreshSettings();

if (cookieSettings.cookieValidation)

{

if (cookieSettings.cookieCustomRule)

{

cookieAnalyzer.SetValidationRegex(cookieSettings.cookieCustomRuleStr);

}

else

{
}

cookieAnalyzer.SetValidationRegex(cookieRegex);

HttpRequest request = context.Request;
for (int i = @; i < context.Response.Cookies.Count; i++)

{

HttpCookie cookie = context.Response.Cookies.Get(i);
if (!String.IsNullOrEmpty(cookie.Value))
{

if (!cookieAnalyzer.Analyze(cookie.Value,
cookieSettings.cookieXssProtection, cookieSettings.cookieSqliProtection))

{
throw new HttpException(4@3, "Suspicious pattern
detected in cookie.");

}
¥

if(cookieSettings.cookieRemovePersistence)

{

RemoveCookiesPersistence(context);
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}
}
public void RemoveCookiesPersistence(HttpContext context)
{
for (int i = @; i < context.Response.Cookies.Count; i++)
{
HttpCookie cookie = context.Response.Cookies.Get(i);
if (!cookie.Expires.Equals(DateTime.MinValue))
{
cookie.Expires = DateTime.MinValue;
context.Response.SetCookie(cookie);
}
}
}
private void RefreshSettings()
{
cookieSettings =

(CookieSettings)configuration.GetSection("system.webServer/cookieSecModule",
typeof (CookieSettings));
}
}

13.3.1.6 IPValidator

namespace IIS7Modules

{
class IPValidator : Validator

{
HttpClient client;
List<String> whitelist;
Dictionary<string, int> triesPerIP;
private IPSettings ipSettings;
ServerManager serverManager;
Configuration configuration;

public IPValidator() : base()
{
client = new HttpClient();
whitelist = new List<String>();
triesPerIP = new Dictionary<string, int>();
serverManager = new ServerManager();
configuration =
serverManager.GetWebConfiguration(System.Web.Hosting.HostingEnvironment.SiteName)

)

}

public override void Validate(HttpContext context)

{
RefreshSettings();

if (ipSettings.ipvalidation)

{
string ip = context.Request.UserHostAddress;
//string ip = "27.153.165.154"; //Blacklisted IP
if (!whitelist.Contains(ip))
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{
IPQueryResult result = CheckIPAgainstAPI(ip);
if (result.attacks > @)
{
if (ipSettings.ipSendMail)
{
if (!triesPerIP.ContainsKey(ip))
{
triesPerIP.Add(ip, ©0);
}
triesPerIP[ip]++;
if (triesPerIP[ip] == ipSettings.ipMaxTries)
{
SendEmail(result);
}
}
throw new HttpException(4@3, "IP registrada en DNS BL");
}
else
{
whitelist.Add(ip);
}
}

}

private void SendEmail(IPQueryResult result)
{
MailMessage mail = new MailMessage("iissecmodule@gmail.com",
ipSettings.ipEmailAddress);
SmtpClient client = new SmtpClient("smtp.gmail.com", 587);
client.EnableSsl = true;
client.DeliveryMethod = SmtpDeliveryMethod.Network;
client.UseDefaultCredentials = false;
client.Credentials = new NetworkCredential("iissecmodule@gmail.com",
"iisSecModule_1");
mail.Subject = "Blacklisted IP report";
mail.Body = "IP " + result.ip + ", with " + result.attacks +

"

attacks of "
+ result.reports + " reports, has tried to access.";
client.Send(mail);
}
private IPQueryResult CheckIPAgainstAPI(String ip)
{

string api_url =
"http://api.blocklist.de/api.php?ip={IP}&format=json".Replace("{IP}", ip);

HttpResponseMessage response = client.GetAsync(api_url).Result;

response.EnsureSuccessStatusCode();

string content = response.Content.ReadAsStringAsync().Result;

IPQueryResult result =
JsonConvert.DeserializeObject<IPQueryResult>(content);

result.ip = ip;

return result;

}

private void RefreshSettings()
{
ipSettings =
(IPSettings)configuration.GetSection("system.webServer/ipSecModule",
typeof (IPSettings));

}
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class IPQueryResult

{
public string ip { get; set; }
public int attacks { get; set; }
public int reports { get; set; }
}

13.3.1.7 Analyzer

namespace IIS7Modules

{
public class Analyzer
{
private Regex validationRegex;
private Regex xssRegex;
private Regex sqliRegex;
public Analyzer(string validationStr, string xssStr, string sqliStr)
{
validationRegex = new Regex(validationStr, RegexOptions.IgnoreCase);
if(!String.IsNullOrEmpty(xssStr))
{
xssRegex = new Regex(xssStr, RegexOptions.IgnoreCase);
}
if (!String.IsNullOrEmpty(sqliStr))
{
sqliRegex = new Regex(sqliStr, RegexOptions.IgnoreCase);
}
}
public Boolean Analyze(String str, bool applyXss, bool applySqli)
{
bool ret = true;
if (!validationRegex.Match(str).Success)
{
ret = false;
else if(applyXss && xssRegex.Match(str).Success)
{
ret = false;
}
else if(applySqli && sqliRegex.Match(str).Success)
ret = false;
}
return ret;
}
public void SetValidationRegex(String validationStr)
{
validationRegex = new Regex(validationStr, RegexOptions.IgnoreCase);
}
}
}
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13.3.2 Clases de Configuracion

13.3.2.1 URLSettings

namespace IIS7Modules.Settings

{
class URLSettings : ConfigurationSection
{
public bool urlValidation
{
get { return (bool)base["urlValidationEnable"]; }
set { base["urlValidationEnable"] = value; }
}
public bool urlCustomRule
{
get { return (bool)base["urlCustomRule"]; }
set { base["urlCustomRule"] = value; }
}
public string urlCustomRuleStr
{
get { return (string)base["urlCustomRuleStr"]; }
set { base["urlCustomRuleStr"] = value; }
}
public bool urlXssProtection
{
get { return (bool)base["urlXssProtection"]; }
set { base["urlXssProtection"] = value; }
}
}
}

Master Ingenieria Web - Escuela de Ingenieria Informatica - Universidad de Oviedo | K]
Miguel Otero Gafarelo




Ampliaciéon de Mddulo de Seguridad para lIS7 | Apéndices

13.3.2.2 FormSettings

namespace IIS7Modules.Settings

{
class FormSettings : ConfigurationSection
{
public bool formValidation
{
get { return (bool)base["formValidationEnable"]; }
set { base["formValidationEnable"] = value; }
}
public bool formCustomRule
{
get { return (bool)base["formCustomRule"]; }
set { base["formCustomRule"] = value; }
}
public string formCustomRuleStr
{
get { return (string)base["formCustomRuleStr"]; }
set { base["formCustomRuleStr"] = value; }
}
public bool formXssProtection
{
get { return (bool)base["formXssProtection"]; }
set { base["formXssProtection"] = value; }
}
public bool formSqliProtection
{
get { return (bool)base["formSqliProtection"]; }
set { base["formSqliProtection"] = value; }
}
}
¥
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13.3.2.3 CookieSettings

namespace IIS7Modules.Settings

{
class CookieSettings : ConfigurationSection
{
public bool cookieValidation
{
get { return (bool)base["cookieValidationEnable"]; }
set { base["cookieValidationEnable"] = value; }
}
public bool cookieCustomRule
{
get { return (bool)base["cookieCustomRule"]; }
set { base["cookieCustomRule"] = value; }
}
public string cookieCustomRuleStr
{
get { return (string)base["cookieCustomRuleStr"]; }
set { base["cookieCustomRuleStr"] = value; }
}
public bool cookieXssProtection
{
get { return (bool)base["cookieXssProtection"]; }
set { base["cookieXssProtection"] = value; }
}
public bool cookieSqliProtection
{
get { return (bool)base["cookieSqliProtection"]; }
set { base["cookieSqliProtection"] = value; }
}
public bool cookieRemovePersistence
{
get { return (bool)base["cookieRemovePersistence"]; }
set { base["cookieRemovePersistence"] = value; }
}
}
}
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13.3.2.4 IPSettings

namespace IIS7Modules.Settings

{
class IPSettings : ConfigurationSection
{
public bool ipValidation
{
get { return (bool)base["ipValidationEnable"]; }
set { base["ipValidationEnable"] = value; }
}
public bool ipSendMail
{
get { return (bool)base["ipSendMail"]; }
set { base["ipSendMail"] = value; }
}
public int ipMaxTries
{
get { return (int)base["ipMaxTries"]; }
set { base["ipMaxTries"] = value; }
}
public string ipEmailAddress
{
get { return (string)base["ipEmailAddress"]; }
set { base["ipEmailAddress"] = value; }
}
}
}
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13.3.3 Clases de la Interfaz

13.3.3.1 UIModuleProvider

class UIModuleProvider : ModuleProvider

¢ public override Type ServiceType
¢ get { return null; }
}
public override bool SupportsScope(ManagementScope scope)
t return true;
}

public override ModuleDefinition GetModuleDefinition(IManagementContext
context)

{
return new ModuleDefinition(Name,
typeof (UIModule).AssemblyQualifiedName);

}

13.3.3.2 UlModule

class UIModule : Module
{
protected override void Initialize(IServiceProvider serviceProvider,
Microsoft.Web.Management.Server.ModuleInfo moduleInfo)
{

base.Initialize(serviceProvider, moduleInfo);

System.IO.Stream icoStream =
this.GetType().Assembly.GetManifestResourceStream("IIS7Modules.utilities_locker.p
ng");

System.Drawing.Bitmap ico = new System.Drawing.Bitmap(icoStream);

icoStream.Close();

IControlPanel controlPanel =
(IControlPanel)GetService(typeof(IControlPanel));

controlPanel.RegisterPage(new ModulePageInfo(this, typeof(AdminPage),

"Seguridad HTTP", "Especifique aqui las opciones pertinentes para
la seguridad de las peticiones HTTP entrantes", ico, ico));

}

protected override bool IsPageEnabled(ModulePageInfo pageInfo)

{
Connection conn = (Connection)GetService(typeof(Connection));
ConfigurationPathType pt = conn.ConfigurationPath.PathType;
return pt == ConfigurationPathType.Site || pt ==

ConfigurationPathType.Application;
}
}
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13.3.3.3 AdminPage

class AdminPage : ModulePage

{
private ServerManager serverMgr;
private ModuleConfiguration c;
public AdminPage()
{
serverMgr = new ServerManager();
c = new ModuleConfiguration(serverMgr);
Controls.Add(c);
}
protected override void OnActivated(bool initialActivation)
{
base.OnActivated(initialActivation);
if (initialActivation)
c.Initialize(Connection.ConfigurationPath.SiteName,
Connection.ConfigurationPath.ApplicationPath +
Connection.ConfigurationPath.FolderPath);
}
}
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