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1. Introduccion

En este capitulo se comentan los principales objetivos del proyecto, asi como las

motivaciones para llevarlo a cabo y el d&mbito de estudio de este trabajo.

1.1.- Objetivos

El propdsito de este trabajo es el estudio, investigacion y desarrollo de aplicaciones
de seguridad perimetral para Redes Definidas por Software (SDN). Este tipo de medidas
en redes convencionales requieren, por lo general, de hardware especifico y una correcta
configuracion de los dispositivos de la red, lo que supone un incremento del coste y los

recursos necesarios para ello.

Son muchos los ataques que pueden realizarse en un entorno LAN. De todos ellos,
se van a investigar algunos de los mas extendidos, como por ejemplo el escaneo de
servicios, en donde un usuario malintencionado intenta obtener informaciéon de todos los
dispositivos de la red, con el objetivo de poder explotar sus vulnerabilidades. También
son objeto de estudio ataques unidireccionales en redes VLAN y PVLAN, en los que
el atacante puede enviar trafico ilegitimo a usuarios a los que no tiene permitido el
acceso. También se investiga la forma de detener ataques para el envenenamiento de
rutas, donde un usuario malicioso modifica el comportamiento de la red con la intencién
de interponerse en las comunicaciones y capturar el trafico entre dos o mas equipos

pudiendo obtener informacién sensible como contrasefias o datos bancarios, entre otros.

Es por ello que se aprovecha la versatilidad de las redes SDN asi como
su programabilidad para conseguir los mismos resultados que con las técnicas

implementadas en las redes tradicionales pero reduciendo el coste y el esfuerzo.

Carlos Tristan Gonzalez Alvarez
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1.2.- Motivacion

Las Redes Definidas por Software constituyen hoy en dia un hecho en muchos
aspectos del mundo de las redes: centros de datos, redes cloud o algunos ambitos
universitarios son la prueba de que este nuevo paradigma, nacido en 2009, esta cada

dia mas presente y ha venido para quedarse.

Una de las partes que componen este tipo de redes es la capa de aplicaciones:
piezas o conjuntos de software que interactiian con la red y pueden modificar
su comportamiento. Existen multitud de ellas enfocadas a diversos propositos:
encaminamiento de tréafico, politicas de calidad de servicio o seguridad. Las aplicaciones
pertenecientes al ambito de la seguridad, en la actualidad, son escasas y dejan al
descubierto muchas carencias solucionadas en el concepto tradicional de redes por
medio de hardware especifico o la aplicaciéon de varios protocolos simultaneamente.
La llegada de las SDN ha mejorado algunos aspectos respecto a las redes tradicionales,
sin embargo en el aspecto de seguridad los problemas se mantienen e incluso aparecen

algunos nuevos.

La seguridad de las redes de comunicacién es un requerimiento indispensable en
nuestros dias, maxime con situaciones como las actuales -a fecha de realizacién de este
trabajo- de crisis sanitaria en la que su correcto funcionamiento es un aspecto critico. La
posibilidad que brindan las SDN de una programacion ad hoc de su comportamiento
hacen de ello un concepto muy interesante para su explotacién en el ambito de la

seguridad perimetral.

1.3.- Ambito de estudio

El ambito de estudio de este proyecto se centra en la capa de aplicaciones de las
Redes Definidas por Software. Esta capa permite modificar el comportamiento de los
dispositivos de la red y aprovecharlo para mitigar ataques que suceden tanto en las redes
convencionales como en las definidas por software. Para su desarrollo debe conocerse

tanto la arquitectura de las SDN como la anatomia de los ataques que se van a estudiar.

Carlos Tristan Gonzalez Alvarez
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También es objeto de trabajo la capa de control, que aglutina toda la légica de las SDN

y da soporte a las aplicaciones anteriormente mencionadas.

Carlos Tristan Gonzalez Alvarez
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2. Redes definidas por software

Antes de dar paso al estudio y desarrollo de aplicaciones de seguridad en este nuevo
concepto de red, es preciso dar a conocer ciertos detalles: qué son las SDN, los elementos
que la conforman, sus precedentes o qué nuevos protocolos llevan asociados, entre otras

cuestiones.

2.1.- Definicién

Las redes definidas por software constituyen un nuevo concepto de arquitectura de
red, que separa el plano de datos del plano l6gico de control, unificando este tltimo en

un solo elemento externo a la red fisica, conocido como controlador o sistema operativo

de red.

A diferencia de las redes tradicionales, la separacién entre estos dos planos es la
pieza clave a la hora de alcanzar mayor flexibilidad, reducir las tareas de gestion y
mantenimiento y convertir las redes en sistemas mucho més abiertos a nuevos cambios

y mejoras.

El controlador es el elemento que contenga toda la légica de la red. Cuenta con una
vision general de su topologia y, junto con otra informacion, se encarga de elaborar, y
posteriormente enviar a cada dispositivo (switches y routers) las reglas de reenvio que
deben seguir. También tiene la capacidad de controlar y gestionar todos y cada uno de

los dispositivos de la red, como cortafuegos, servidores DNS, servidores NAT, etcétera.

Los cuatro pilares [1] que definen este nuevo concepto de red son:

= Separacion del plano de datos del plano de control.
= El reenvio de paquetes por parte de los encaminadores o enrutadores se hace en
base a las reglas establecidas por el controlador.

» El controlador es el elemento fundamental.

Carlos Tristan Gonzalez Alvarez
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= Son redes programables. Por medio de la construccion de software, es posible el

manejo del plano de datos.

La arquitectura SDN se divide en tres capas bien diferenciadas, ilustradas en la

figura 2.1 y que se explican a continuacién: Control, Aplicacién e Infraestructura.
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Figura 2.1.- Vista general de la arquitectura de las redes definidas por software [2]

2.2.- Tecnologias previas

Las redes SDN son el fruto de mejoras en modelos preexistentes que no tuvieron
el impacto y el apoyo suficiente. Desde la aparicion de Internet, elementos como los
enrutadores o los conmutadores han ido incrementando progresivamente la integracion

de nuevos servicios y mejoras en la seguridad. Paralelamente, la capacidad de

computacién ha ido aumentando casi exponencialmente su valor.

|
| Configuracidn
| de equipos

Administrador de red
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Estos dos tipos de evoluciones han contribuido de manera especial en el surgimiento

de la idea de separar el plano de control del plano de reenvio o datos.

Una de las primeras tecnologias es la denominada ForCES [3] (Forwarding and
Control Element Separation). Desarrollada a finales de los anos 90 por el grupo de

trabajo IETF, distingue la existencia de dos entidades l6gicas:

» Elemento de control (CE): Implementa el protocolo ForCES e indica a los
elementos de reenvio las directrices de manejo de paquetes.
» Elemento de reenvio (FE): Implementa el protocolo ForCES y su mision es

obedecer las érdenes enviadas por un elemento de control (CE).

Asi mismo, dentro de cada capa del protocolo, existia un manager. En el caso de la
capa de control, se encargaba de determinar qué elementos de control estarian activos
durante las fases de arranque del sistema. Para la capa de reenvio o datos, asocia cada

elemento de reenvio a uno o varios elementos de control.

Entre otras caracteristicas, destacan su escalabilidad con soporte para cientos de
elementos de reenvio en una misma red y la posibilidad de utilizar varios elementos de

control, obteniendo una red redundante y tolerante a fallos.

La falta de estandarizacién de este protocolo, y el bajo interés de los fabricantes,

hicieron que su puesta en marcha supusiese mas una utopia que una realidad.

Otro proyecto, que seria previo a la aparicion de las SDN, tenia el nombre de
Ethane [4]. El creciente niimero de operaciones que un dispositivo de red podia ejecutar,
unido a una mayor sofisticacién de las mismas, incrementaban el nivel de complejidad
traduciéndose, en definitiva, en una menor escalabilidad. La solucién pasaba por delegar
todas estas tareas a un dispositivo de orden superior, actuando el resto como simples

encaminadores de paquetes.

A diferencia de ForCES, su arquitectura es mucho méas simple y muy similar a la de
las SDN: Un controlador de red que decidia las reglas de envio y unos encaminadores

cuya Unica mision era reenviar los paquetes.

Carlos Tristan Gonzalez Alvarez
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Las dos principales caracteristicas de una red Ethane eran:

» Existia total control sobre quién enviaba cada paquete dentro de la red. Cada
usuario estaba registrado dentro de la red, asi como su ubicacion y acciones.

= Una politica de encaminamiento centralizada en un tunico elemento fisico, el
controlador, el cual decidia quién podia comunicarse con quién. Esto era posible
anadiendo reglas de encaminamiento en cada dispositivo. Si no existia ninguna

regla coincidente, el paquete era descartado directamente.

Su adopcion fue algo mas significativa que ForCES, puesto que tenia mayor
compatibilidad con los dispositivos presentes en el mercado. Es considerado el

predecesor de protocolos como OpenFlow, el pilar fundamental de las SDN.

2.3.- Arquitectura

En los siguientes apartados se procede a explicar cada una de las capas que
conforman este nuevo concepto de redes. Existen tres bien diferenciadas: capa de

Aplicacion, capa de Infraestructura y capa de Control.
2.3.1.- Capa de Aplicacion

La capa de aplicacion atna a todos los programas que comunican sus
comportamientos y recursos con el controlador de la red. Esta comunicacién
controlador-aplicaciones se realiza mediante las denominadas «Interfaces de aplicacion
del programay» - APIs, en inglés -, es decir, un software intermediario que permite a
dos o mas aplicaciones hablar, bien entre ellas o hacia otro elemento. Estos programas
pueden construir una vision abstracta de la red gracias a la recoleccion de informacion

proveniente del controlador

Existen aplicaciones centradas en la mejora del enrutamiento de paquetes, gracias
al uso de técnicas de balanceo de carga, en caso de redes muy congestionadas. Otras
estan mds focalizadas en mejorar la experiencia del usuario (QoS), o el ambito de

la seguridad. Algunos ejemplos concretos son QNOX (QoS-Aware Netwotk Operating

Carlos Tristan Gonzalez Alvarez
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System) orientado a la calidad del servicio o MonSamp, disenada para monitorizar

flujos de trafico.

Opciones dedicadas al mantenimiento y mejorar la seguridad de la red también
estan disponibles, favorecidas en buena parte por la amplia visiéon de la red de la que
se dispone. Programas automatizados como OFRewind [5], ndb o NetSight son un
claro ejemplo de sistemas de auditoria de red basadas en eventos. Otras como SFlow-
RT [6], analizan los flujos de trafico entrante al controlador y actia de forma pasiva

ante posibles ataques por denegaciéon de servicio.

En el plano de las redes definidas por software, se denomina el Northbound a las
comunicaciones entre controlador de red y aplicaciones. Es por ello que se definen como

«Interfaces NourthBound» al conjunto de APIs que componen esta parte (NorthBound

Interfaces, NBIs)

Dependiendo del tipo de controlador que se utilice, existen diversos tipos de
aplicaciones. En lo que respecta al ambito de la seguridad, son varias las aplicaciones
encomendadas para esta cuestion [7]: Desde ataques por denegacion de servicio (DoS)

hasta defensa frente a mutaciones de equipos aleatorias, como OF-RHM.

El desarrollo de estas aplicaciones depende en buena medida del soporte que provea
el controlador. Cada uno consta de sus propias librerias. El mas extendido es Java,
presente en todas las versiones los controladores mas relevantes. Asi mismo, existen

otras alternativas tanto en C como en Python.

2.3.2.- Capa de Control

Es la mas importante de todas, ya que concentra toda la logica e inteligencia de la
red. El elemento principal es el controlador y sirve de nexo entre los dispositivos de la

red y las aplicaciones.

La comunicacién con los elementos de reenvio de la capa de infraestructura se
realiza mediante Interfaces SouthBound del plano de control (CPSI en inglés) que son

los equivalentes a las APIs utilizadas para la comunicacion entre la capa de control y la

Carlos Tristan Gonzalez Alvarez
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de aplicacion. Gracias a esta interaccion con la capa de infraestructura, el controlador es

capaz de extraer informacion sobre la red y el hardware de los dispositivos, incluyendo

estadisticas y eventos sobre lo que estd pasando en todo momento.

En funcion de los requerimientos de las aplicaciones, el plano de control actia sobre
los distintos elementos que conforman la capa de infraestructura, por ejemplo mediante
la actualizacion de las reglas de reenvio, bien sea para una rapida recuperacion tras un
fallo, balanceo de carga de trafico sobre un determinado segmento de la red o aplicacién

de politicas de seguridad.

Esta capa es, sin duda, el objetivo principal de un ataque cibernético. Un fallo
de seguridad podria comprometer a toda la estructura de una SDN puesto que la
intrusion de agentes maliciosos no solo les permitiria tener acceso al controlador, sino
también tanto al plano de aplicaciones (a través del NorthBound) como el plano
de infraestructura (a través del SouthBound). Puede suponer también la captacion
de trafico entre el controlador y el resto de capas de la red, llegando incluso a la

modificacién de los contenidos de las tablas de enrutamiento de sus dispositivos.

Por tltimo, destacar que, para hacer posible la comunicacién entre la capa de
control y las aplicaciones, es necesario realizar un proceso de traduccion de los
requisitos de estas tltimas a un lenguaje de programacién de mas alto nivel. Las
alternativas disponibles van desde los mas conocidos como Python, C+4 o Java,
soluciones intermedias con el uso de librerias como Cisco OnePK 6, por tltimo,
nuevos lenguajes especificamente disenados para ello tales como FML (Flow-based

Management Language) o Nettle.
2.3.3.- Capa de Infraestructura

Esta capa comprende todos los elementos hardware que conforman la red, los
cuales comparten todas sus capacidades hacia la capa de control, mediante interfaces
«SouthBound». Estos dispositivos realizan, ademés del envio y recepcién de paquetes,
dos tareas distintas: control y gestion. En el caso del control, el hardware de red se

encarga de recolectar el estado de la misma (trafico, congestiones, topologia a través

Carlos Tristan Gonzalez Alvarez
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del protocolo LLDP, etcétera) y ésta es enviada al controlador, quien tras recibir esta

informacion elabora las reglas necesarias de reenvio de paquetes.

En el caso de la gestion, se debe focalizar la diferencia de las SDN con respecto a las
redes tradicionales, en donde en estas tltimas los dispositivos, de manera auténoma,
ejecutan complejos algoritmos de encaminamiento para obtener la mejor ruta. Para las
redes definidas por software esta tarea es delegada en el controlador. En caso de que
un paquete no coincida con ninguna de las reglas, los dispositivos de la red envian ese
paquete al controlador para su posterior procesamiento. De esta manera, los dispositivos
de red se encuentran en un aprendizaje constante a medida que rellenan de informaciéon

sus tablas de rutas.

2.4.- El protocolo OpenFlow

OpenFlow y SDN son términos que en miiltiples ocasiones se utilizan en la misma
frase, pero que para nada significan lo mismo. Mientras SDN es la arquitectura de la

red, OpenFlow define la forma en que el controlador se comunica con los dispositivos.

Gestionado por la Open Network Foundation (ONF) desde marzo de 2011, vio
la luz en su primera version (0.1.0) en noviembre de 2007 fruto del trabajo de unos
desarrolladores de la Universidad de Standford. La primera versién estable (1.0.0) y, a
su vez, la mas ampliamente conocida, no llegd hasta diciembre de 2009. A dia de hoy,
la versiéon mas reciente es la 1.5.1, publicada en abril del afio 2015. Se tiene constancia
de la existencia de una versién 1.6 que data del afio 2016, aunque la especificacion de

la misma aun no ha sido puesta en conocimiento por parte de esta organizacion.

Se trata de un protocolo abierto y que esta disenado para manejar y dirigir el trafico

de una red de forma centralizada, independientemente de su heterogeneidad.

OpenFlow aprovecha la existencia, en la gran mayoria de los dispositivos Ethernet,
de tablas de flujos (generalmente usadas para funciones de cortafuegos, parametros
de calidad de servicio o estadisticas de trafico). Estas tablas, atin siendo diferentes en
funcién del fabricante, comparten una serie de caracteristicas comunes. Un dispositivo

OpenFlow consta de, al menos, tres partes bien diferenciadas:

Carlos Tristan Gonzalez Alvarez
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= Tabla de flujos o tabla «flow», que contiene todas las reglas de intercambio de
paquetes. El dispositivo busca alguna coincidencia en ellas cada vez que le llegue
un paquete.

= Canal de comunicaciones, a través del cual el dispositivo se conecta al controlador
de la red.

» Kl propio protocolo OpenFlow, que establece las reglas de intercambio de
mensajes entre controlador y dispositivo, asi como el manejo de sus tablas de

flujo (aniadir nuevas rutas, eliminarlas o modificarlas).

En la figura 2.2 se muestra un pequeno esquema de la composicién de un switch

OpenFlow y como éste se conecta por medio de un canal al controlador.

Controlador

Protocolo OpenFlow

Canal | Tabla de
OpenFlow | grupos
. Tabla Tabla |
flow flow
Switch OpenFlow

Figura 2.2.- Esquema de la composicién de un switch OpenFlow [18].

2.4.1.- Detalles del protocolo

OpenFlow cuenta un sencillo vocabulario de mensajes y sus propias reglas de

intercambio. Todos los mensajes cuentan con una cabecera comun, en la que se incluye

Carlos Tristan Gonzalez Alvarez
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informaciéon como la version del protocolo y el tipo de mensaje, tal y como se puede

observar en la figura 2.3. Estos mensajes pueden dividirse en tres grandes grupos:

- De controlador a Switch.
- Asincronos.

- Simétricos.

32 bits

v

Iy

Version Tipo Longitud

xid

Figura 2.3.- Composicion de la cabecera de un paquete OpenFlow [19].

2.4.1.1.- Mensajes de controlador a switch

Son inicializados por el controlador de la red y pueden requerir o no una respuesta.
Entre los que la requieren, estan los llamados Read-state para obtener estadisticas
de un dispositivo, o los mensajes Feature, cuya respuesta son las caracteristicas que

soporta el elemento de red al que se pregunto.

Mensajes como Modify-State, usados para modificar ciertos parametros de los
switches de la red o alguna de las entradas de sus tablas de flujo no requieren respuesta

alguna.

2.4.1.2.- Mensajes asincronos

A diferencia de los anteriores, son enviados desde los elementos de red hacia el
controlador, sin que éste haya realizado ninguna peticién previa. La especificacién de
OpenFlow habla de cuatro principales tipos de mensajes asincronos. Packet-in, cuando
un paquete no tiene ninguna entrada en la «Tabla flow» del elemento de la red; Flow-

Removed, si una entrada de la «Tabla Flow» ha sido eliminada; Port-Status, si ha

Carlos Tristan Gonzalez Alvarez
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cambiado el estado de algin puerto; Error que, como su propio nombre indica, avisa

de si se ha producido algin tipo de error.

2.4.1.3.- Mensajes simétricos

Son mensajes bidireccionales: De controlador a switch y de switch a controlador. Un
ejemplo es el mensaje de Hello, intercambiado entre controlador y switch a la hora de
inicializar la conexién. Otro ejemplo, es el mensaje de echo: puede ser enviado desde

cualquier tipo de elemento y debe ser respondido.

2.4.2.- Funcionamiento basico

En los siguientes apartados se expone el funcionamiento de una red SDN desde su

arranque hasta su fase de funcionamiento normal.

2.4.2.1.- Fase de arranque

Todo comienza con el establecimiento de conexion entre el controlador de red y el
switch. Esta se realiza a través de una direccion IP fijada con anterioridad, conocida
por el dispositivo de red y en el puerto TCP ntimero 6633. Esta conexion puede estar
asegurada mediante el protocolo TLS, con el fin de hacer las comunicaciones mas
seguras, aunque este tema se trata con mas detalle en futuros apartados. Como se
puede deducir, este establecimiento es iniciado por el switch o router de la red. Los

primeros mensajes que se intercambian, son mensajes simétricos.

El primero de todos que se intercambian es «Hello» un mensaje consistente
unicamente en una cabecera que incluye, entre otros datos, la versién del protocolo
que es capaz de soportar cada maquina que interviene en el proceso. Esto es necesario
con el fin de que no existan problemas a la hora de realizar la comunicacién. Siempre
se efectuia utilizando la versiéon mas baja de las dos. En caso de que controlador o
elementos de red no puedan trabajar con la versiéon del otro, se envia un mensaje
asincrono de tipo «Error» que contiene los detalles del mismo y la conexién se da por

finalizada.

Carlos Tristan Gonzalez Alvarez
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2.4.2.2.- Obtencién de informacion

Si no ha habido errores durante los primeros intercambios de mensajes, la siguiente
accion recae sobre el controlador. En este paso el controlador averigua las capacidades
de cada uno de los dispositivos de red. Esto se obtiene mediante un mensaje de tipo
Feature request (Peticién de caracteristicas) que es enviado por el controlador de la
red a los distintos elementos de la red. Estos envian una respuesta que contiene todas
sus capacidades. Este mensaje de respuesta es inmediatamente precedido de otro del
tipo Get Configuration Request (Peticién de configuracién) en donde los switches
le envian al controlador su estado de configuracion actual. De manera adicional, el
controlador puede enviar otras peticiones a dispositivos de la red con mensajes como
Port status, para conocer el estado de sus puertos. En la figura 2.4 se muestra un
diagrama con los distintos mensajes que se envian entre controlador y switches de una

red en su fase de iniciacion y mantenimiento de la conexion.

Controlador Switch

Establecimiento conexion TCP

HELLO

&
A

FEATURES_REQUEST
FEATURES_REPLY

Heartbeat (ECHO)

Figura 2.4.- Establecimiento y mantenimiento de la conexion con el canal OpenFlow

[20].

2.4.2.3.- Analisis de rutas y topologia de red

Una vez establecida esta conexién entre controlador y switch, el protocolo OpenFlow
especifica que el controlador debe «descubrir» la ubicacién de los switches de la red.
De lo que en realidad se trata este descubrimiento es la generacién por parte del

controlador de la topologia de la red. Esto quiere decir, que el controlador utiliza
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una serie de mecanismos a través de los cuales obtiene la suficiente informacién
como para reconstruir un mapa o modelo de la red que debe de gestionar. Estos

mecanismos de averiguacion de la topologia de la red se realizan mediante un protocolo

de descubrimiento, denominado LLDP (Link Layer Discovery Protocol).

A través de este proceso el controlador es capaz de recrear con exactitud la topologia
de la red a gobernar. Para ilustrarlo de una manera mucho mas practica, se adjunta

un ejemplo explicativo en el Anexo VI.
2.4.3.- Versiones de OpenFlow

Desde el lanzamiento de la primera versién estable, la 1.0.0 [8], han sido numerosos

los cambios producidos [23] en las distintas versiones del protocolo.

Dos anos después de la version 1.0.0, la Open Networking Foundation sacaba
a la luz la primera gran revisién, la 1.1.0 [9]. Entre otras novedades, destacaba el
soporte para las denominadas «tablas de grupo». Su principal objetivo es agrupar
acciones u operaciones comunes pertenecientes a un conjunto de flujos de tréfico.
Asimismo, también permite la posibilidad de utilizar varias «tablas flow», aumentando
la capacidad de mapeo y redireccionamiento de trafico. Se incluye también el soporte
para etiquetado en redes LAN virtuales (VLAN tagging). En la figura 2.5 se muestra

un pequeno diagrama del proceso de pipeline disenado en la versién 1.1.0 de OpenFlow.

Carlos Tristan Gonzalez Alvarez
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Paguete +
Puerto de . =
e Puerto de ing + OpenFlow Switch
Metadatos
Paguete Paquete
entrante Paguete Ejecutar un saliente
— Tabla0 Tabla 1 He—— — — p— Tablan - conjunto de »
acciones
Conjunto de Conjunto de Conjunto de
acciones = {} acciones acciones

Figura 2.5.- Esquema del proceso de «entubado» o pipeline disenado en la version 1.1.0

del protocolo OpenFlow [9].

La versién 1.2.0 [10] afiade soporte para direccionamiento IPv6. Define 44 campos
[30] por defecto, entre los que se incluye, por ejemplo, la separacién de puertos TCP
y UDP y amplia la capacidad de modificacion de los paquetes. Esta version sienta
las bases para una alta disponibilidad del controlador, permitiendo la conexién de un

mismo dispositivo a varios controladores. Se definen tres roles para el controlador:

= Equal: Con capacidad total para modificar un switch. Cada switch puede tener
N controladores equal.

= Master: También con capacidad total para modificar un switch. Cada uno puede
tener inicamente asociado un controlador master.

= Slave. Con capacidad tnicamente de lectura, cada switch puede tener asociados

N controladores slave.

La especificacion de la version 1.3.0 [11] abre la posibilidad de incorporar medidores
de flujos de trafico. Esto permite regular los flujos de trafico con el objetivo de
adaptarlos para ofrecer diferentes calidades de servicio en funcién de las aplicaciones
que se estén utilizando (Quality of Service, QoS). También cambia el comportamiento

del conmutador o switch en caso de que un paquete no coincida con ninguna de las
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reglas de sus tablas «Flow»: En vez de etiquetarse con un «flag», lo que se ejecuta es

una regla especifica, a definir por el administrador de la red.

La version 1.4.0 [21] se centra sobre todo en la correccién de errores. Anade la
caracteristica de «sincronizacién entre tablas» y cambia el puerto TCP por defecto del

6633 al 6653.

En su versién maés reciente, la 1.5.0, [12] se introducen nuevas mejoras asi como la
posibilidad de monitorizar flujos de trafico. En la figura 2.6 se muestra un esquema
general de los principales elementos que conforman un switch OpenFlow tal y como

establece esta especificacion.

Controlador Controlador

Protocolo OpenFlow

¥ |
Canal Canal |
OpenFlow OpenFlow Tabla de Tabla de
| grupos métricas
Canal de control |
- - _ _
Puerto Puerto
Tahla Tabla Tabla Tabla
. fow [ flow [ flow [P ]  flow .
Puerto Puerto
Entubado o ‘pipeline”

Figura 2.6.- Esquema de los principales componentes que conforman un switch

OpenFlow segun la especificacion 1.5.0 [12].

2.5.- Seguridad perimetral

A medida que el equipamiento de las redes ha ido sumando nuevas y sofisticadas
funcionalidades, de forma paralela se han introducido mejoras en la gestion de su
seguridad: nuevos protocolos de enrutamiento, politicas de acceso o division logica de

las redes son algunos ejemplos.
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La centralizacion de la légica de la red supone ciertas ventajas en cuanto su
configuracion, versatilidad y rapidez a la hora de implantar medidas y politicas de
seguridad. En una red tradicional, las acciones llevadas a cabo por el administrador
para preservar su seguridad recaen, en buena parte, en una correcta configuracion de
los equipamientos: creacion y division de la red en segmentos 16gicos, configuracion de
protocolos y puertos en los equipos que dan soporte a la red, establecimiento de listas

de control de acceso, etcétera.

Resulta de interés aprovechar las ventajas que ofrecen las SDN e investigar en el
desarrollo de aplicaciones que preserven la seguridad en la red frente a posibles ataques
comunes: Denegacion de servicio, envio de paquetes fraudulentos, envenenamiento
de rutas o captacion de informacion son algunos de los ejemplos méas comunes. El
ambito de las redes SDN se encuentra todavia en fase de evolucion y explotacion,
maxime si se trata del caso particular de las aplicaciones. Si bien su niimero aumenta
periddicamente, pocas profundizan en temas de seguridad méas alld de deteccién de
ataques por denegacion de servicio o aseguramiento de la conectividad segura a nivel

de protocolo OpenFlow.
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3. Desarrollo

En este capitulo se detalla el entorno de trabajo objeto de esta investigacion.

También se mencionan las distintas herramientas y programas utilizados.

3.1.- Entorno de trabajo

El entorno de trabajo es eminentemente virtual, al no disponer de un equipamiento
fisico adecuado para ello. Sin embargo, esto no resta interés al objeto de esta
investigacion, puesto que las aplicaciones son independientes de la infraestructura de
red. Esto quiere decir que, si en un futuro se contase con un equipamiento de red real, las
aplicaciones desarrolladas en este proyecto deberian funcionar sin ningtn inconveniente,

siempre y cuando los protocolos sean los mismos, en este caso, OpenFlow.

A la hora de disenar el entorno, es conveniente seguir una serie de directrices y
pautas con el fin de obtener aquellos recursos necesarios que mas se adecuen para el

fin de esta investigacion. Estas pautas son las siguientes:

= Eleccion de los elementos de red: Todo el equipamiento que forme parte de
la red debe cumplir con una serie de requisitos, entre ellos, su compatibilidad con
el estandar OpenFlow.

= Eleccién del entorno de simulaciéon: Una vez se haya o hayan escogido
correctamente estos elementos, se debe encontrar el software sobre el que se va a
realizar la simulacion la red. Se tiene en cuenta, para ello, el equipamiento fisico
con el que se cuenta para este proyecto. También que dicho entorno permita la
inclusién de maquinas externas con sus correspondientes sistemas operativos.

= Eleccion del controlador: Por tltimo, decantarse por un controlador de red,
en base a criterios de facilidad de desarrollo de aplicaciones, asi como soporte y

documentacion.
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Durante los siguientes apartados, se describen cada una de las alternativas a estudiar

para la implementacion del entorno de trabajo, asi como las soluciones finalmente

adoptadas para el presente proyecto.
3.1.1.- Virtualizaciéon

Durante el transcurso de este trabajo, se hace mencion de forma recurrente a este
término. Es por ello que conviene explicar en qué consiste y los tipos de virtualizacion

que existen a dia de hoy.

La virtualizacién es una tecnologia desarrollada por IBM en los afios 60, aunque
no fue hasta el final de los 90 cuando verdaderamente irrumpié, no solo en el area
tradicional de los servidores, sino también en muchos otros ambitos del mundo de la

computacion.

Cuando se habla de virtualizacién, se hace alusién a la abstraccién de los recursos
de una computadora, cominmente denominada «hipervisor» o Monitor de Maquina
Virtual (VMM), entre el hardware de la méquina fisica (o host) y el sistema operativo
de la maquina virtual (en inglés, guest). Es el Hipervisor el encargado de manejar,
gestionar y arbitrar los cuatro recursos principales de una computadora: CPU,
Memoria, Red y Almacenamiento, con el fin de repartir de una manera dindmica tales

recursos entre todas las maquinas virtuales del host.
3.1.1.1.- Tipos de virtualizacion

Se habla de virtualizacion «nativa», bare metal o de tipo 1 cuando no existe ningtin
sistema operativo de por medio entre el hardware y el hipervisor. Un ejemplo de ello
es VMWare ESXi, puesto que se instala como un sistema operativo sobre una maquina
o servidor y es sobre el que se ejecutan todas y cada una de las maquinas virtuales.
Es la mejor solucion para grandes servidores, puesto que son mas estables y permiten

aprovechar mucho mejor los recursos de la maquina.
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Otra virtualizacién es la «no nativa», hosted o de tipo 2. Es la més extendida a
nivel de usuario en donde entre el hipervisor y el hardware hay un sistema operativo
(Linux, Windows, MacOS). Un ejemplo es VirtualBox, programa que se instala sobre un
sistema operativo de los anteriormente mencionados. Son més sencillos de implementar

a pesar de que se aprovechan en menor medida los recursos de la computadora. En la

figura 3.1 se muestra un esquema comparativo entre ambos tipos de virtualizacion.

I Guest 0S I I Guest 0OS |

Hardware Hardware
Hipervisor de tipo 1 Hipervisor de tipo 2
(Arquitectura Bare-Metal) (Arquitectura Hosted)

Figura 3.1.- Esquema diferencia entre virtualizacién de tipo 1 y de tipo 2 [36].

3.1.2.- Eleccién de los elementos de red

Al no poder contar con equipamiento real, resulta indispensable poder elegir
adecuadamente qué elementos virtuales pueden reemplazarlos. Esta eleccion se basa,

fundamentalmente, en dos criterios:

= Soporte de OpenFlow: Es el principal requisito puesto que, como se ha

comentado en anteriores apartados (véase apartado 2.4), es la base de las

redes definidas por software. Si bien existen multiples protocolos propietarios,
OpenFlow se erige como el estandar de facto en las SDN.

Tangencial a este requisito, esta el de las versiones de OpenFlow soportadas

por dicho dispositivo. Entre las miltiples existentes, una de las mas extendidas

y que cubre perfectamente las necesidades de este proyecto es la version 1.3.
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= Consumo de recursos: Dadas las limitaciones del equipo fisico con el que
se cuenta, es un aspecto muy a tener en cuenta. Es conveniente que sea un
dispositivo virtualizado con un bajo consumo de recursos, tanto de memoria
como de procesador y que ello no redunde en un bajo rendimiento. Hay que
ser conscientes de que el aprovisionamiento de recursos en el entorno de trabajo
debe repartirse, no solamente en estos equipos de la red, sino también en las
maquinas que simulan los ataques y aquéllas que hagan de usuarios destinatarios

de los mismos, asi como del controlador de red.
3.1.2.1.- OpenSwitch

Es un proyecto iniciado por HP basado en un switch virtual sobre Linux.
Adicionalmente, se quiere con ello impulsar una comunidad de desarrolladores que
prioricen el uso de sistemas abiertos y evitar la dependencia de otros propietarios, asi

como aumentar la interoperabilidad.

Cuenta con la participacién de Intel y VMWare entre otros, junto al anteriormente
mencionado HP, y cuenta con amplia compatibilidad con sistemas abiertos como

OpenFlow.
3.1.2.2.- Open vSwitch

Open vSwitch - abreviado, OVS - es una plataforma de c6digo abierto (open source)
que consiste en un switch multicapa virtual, con el objetivo de proveer soporte a redes
fundamentalmente virtualizadas. Naci6 en el ano 2009 bajo la licencia 2.0 de Apache
y hoy en dia es utilizado por multitud de plataformas a nivel internacional, asi como

los principales software de virtualizacion, tales como VirtualBox o VM Ware.

Cuenta con integracién con diversos protocolos, como por ejemplo NetFlow, sFlow
o LACP. Soporta también la creacién de redes LAN virtuales (VLAN) y desde hace

varios anos se integra junto a OpenFlow en todas sus versiones. [47]
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El proyecto estaba dirigido principalmente para ejecutarse en entornos virtualizados
sobre sistemas operativos basados en Linux, aunque ha ido extendiendo sus limites
hasta incluso equipamientos fisicos. También es especial su relevancia en entornos

virtualizados compuestos por mas de un servidor fisico, como muestra la figura 3.2.

Servidor web Servidor web Servidor App Servidor App

Linux Linux Linux Linux

vNIC VvNIC VvNIC VvNIC

Switch virtual distribuido (Open vSwitch)

Hipervisor Hipervisor

Servidor Servidor

Figura 3.2.- Open vSwitch como una infraestructura totalmente transparente en un

entorno virtualizado formado por dos servidores fisicos [49].

Uno de los principales objetivos de OVS es proveer un entorno de configuracién con
una sintaxis sencilla y amplia compatibilidad entre todas las distribuciones de Linux

hasta tal punto que, en muchas, se encuentra instalado por defecto.

Dada su facilidad de uso, su interoperabilidad asi como contar con una amplia
comunidad y soporte, se convierte en un firme candidato para este proyecto. En la

tabla 3.1 se adjuntan los requerimientos minimos en un sistema de OVS.

Requerimiento | Valor minimo {Cumple?

Sistema Operativo | MacOS, Windows, Linux | Si

Memoria (RAM) | 512MB St
Almacenamiento 200MB S1
Python v3.4 o superior Si
CPU x86, 64 bit S1

Tabla 3.1.- Requisitos minimos de Open vSwitch [47].
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3.1.3.- Eleccién del entorno de simulacion

Una vez determinados los dispositivos de red a usar, el siguiente paso es buscar
el mejor entorno posible para su implementacion. La paleta de soluciones se reduce a
dos grandes opciones: la utilizaciéon de un software para la virtualizacion de sistemas

operativos, o apostar por programas orientados a la emulacion de redes.

No son pocas las alternativas de las que se disponen hoy en dia en el mercado y su
eleccién depende, en buena medida, del equipamiento con el que se cuente para dicha
simulacion y sus caracteristicas, tales como el tipo de procesador, su arquitectura o la

cantidad de memoria, entre otras.

Otro requisito importante a tener en cuenta es la posibilidad que ofrezca de poder
introducir en el escenario de red maquinas reales, con sistemas operativos propios. Esto
es importante, puesto que todos los ataques objeto de estudio requieren de herramientas

cuyo soporte o sistema operativo pertenece bien a Windows, MacOS o Linux.

Para cada una de ellas, se realiza un estudio pormenorizado de los requerimientos
minimos para su ejecucion, su compatibilidad con la estacion de trabajo que los aloje y
si es posible o no crear interfaces de red virtuales con ellos, con el fin de interconectar

las maquinas virtuales y el equipamiento.

Se parte de una estacion de trabajo que cuenta con las especificaciones que se

muestran, reflejadas en la tabla 3.2

Elemento Valor Tipo

Sistema Operativo MacOS Catalina 10.15.4 | 64bits

Memoria (RAM) 2x4GB DDR3@1600MHz
Almacenamiento (1) | 500GB SSD
Almacenamiento (2) | 1TB HDD

CPU Intel®Core™i5 4 nicleos @2.7GHz

Tabla 3.2.- Especificaciones de la maquina a utilizar en el entorno de trabajo.
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3.1.3.1.- Virtualizaciéon nativa o no

Para proyectos de esta embergadura, y al no disponer de equipamiento fisico,
es deseable apostar por una virtualizacién nativa o de tipo 1, ejecutdndose en

equipamiento dedicado para tal fin, como racks o médulos servidores.

Dadas las circunstancias de crisis sanitaria, durante las cuales cursa este proyecto,
no es posible disponer de dicho equipamiento. Es por ello que se utiliza una

virtualizacién de Tipo 2 o hosted.

3.1.3.1.1.- VMWare workstation

Es un programa desarrollado por VMware Inc [37]. Cuenta con més de 20 anos
de desarrollo y es uno de los software de virtualizacién méas extendidos en entornos

profesionales.

VMWare se erige, no solamente como un producto tinico, sino como un ecosistema de
herramientas y aplicaciones conectadas: orientadas desde el almacenamiento de datos
de forma distribuida hasta aplicaciones de seguridad pasando por el almacenamiento

en redes Cloud.

Tiene un periodo de evaluacién de 30 dias, con un coste de 166€ para un periodo
de 3 anos. Este punto penaliza su utilizacién frente a otras alternativas existentes en
el mercado, como VirtualBox que son completamente gratuitas. En la tabla 3.3 se

muestran los requerimientos minimos de VM Ware.

Requerimiento | Valor minimo {Cumple?
Sistema Operativo | MacOS, Windows, Linux Si
Memoria (RAM) | 2GB St
Almacenamiento | 5GB S1
CPU CPU 2011 o superiores, velocidad>1.3GHz | Si

Tabla 3.3.- Requisitos minimos de VMWare [37].
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3.1.3.1.2.- VirtualBox

Se trata de un software de virtualizaciéon multiplataforma [38], disponible tanto
para Linux, Windows como MacOS. Desarrollado por Oracle Corporation desde el ano
2007, soporta la virtualizacion de multitud de sistemas operativos, desde Windows

hasta MacOS, asi como la mayoria de distribuciones de Linux.

Una de sus grandes bazas es la facilidad de manejo por parte de casi cualquier tipo
de usuario. Entre sus caracteristicas més destacadas, estan la ejecucion de maquinas de
manera remota por medio del protocolo Remote Desktop Protocolo (RDP), soporte de
almacenamiento de discos utilizando iSCSI o la aceleracién en 3D gracias a un paquete

de controladores desarrollados por Oracle.

A pesar de contar con caracteristicas méas limitadas frente a su homdlogo de
VMWare, su licencia es gratuita y retine todos los requisitos para su utilizaciéon en
este trabajo de investigacion. En la tabla 3.4 se adjuntan los requerimientos minimos

para la ejecucion de VirtualBox.

Requerimiento Valor minimo (. Cumple?

Sistema Operativo | MacOS, Windows, Linux | Si

Memoria (RAM) | 512MB St
Almacenamiento 30MB Si
CPU Soporte virtualizacion x86 | Si

Tabla 3.4.- Requisitos minimos de VirtualBox [38].

3.1.3.2.- Simulador de redes

Ademas de utilizar software para la virtualizacién de sistemas operativos, otra
posibilidad es el empleo de programas especificos para la simulacién de redes de
comunicaciones. Existen en el mercado multitud de opciones, tanto propietarias como

de cédigo abierto.
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3.1.3.2.1.- Packet Tracer

Packet Tracer es un software de licencia propietaria de la compania Cisco Systems
que permite la creacion y simulacion de topologias de redes basadas en equipamiento

de Cisco, como switches o routers.

Provee a cada equipamiento simulado de una interfaz por linea de comandos,

emulando a las que utiliza en el sistema operativo de sus dispositivos, Cisco iOS.

Si bien el equipamiento de Cisco permite su integracién con el protocolo OpenFlow,
este programa de simulacion no permite la conexién del equipamiento simulado con un
controlador o maquina externa al programa. Por tanto, este simulador de redes no
se adecuia con los requerimientos de este trabajo. Ademas, tampoco permite incluir

maquinas externas con sistema operativo propio.

3.1.3.2.2.- NS-3

Es un emulador de redes libre basado en eventos discretos. Permite emular
todo tipo de redes, tanto inaldmbricas como cableadas, aunque su uso se centra

fundamentalmente en redes inaldmbricas ad-hoc.

Programado en C++4 y con soporte en Python desde su versién 3, es uno de los
programas mas extendidos en el ambito educativo. Cuenta con multitud de librerias y

su uso libre lo convierten en una herramienta muy potente.

Existen proyectos de SDN realizados con NS-3, aunque estos se limitan a ambitos
muy concretos en el entorno inalambrico y no permite la inclusion de elementos

externos, como por ejemplo el uso de maquinas virtuales en sus redes.

3.1.3.2.3.- GNS3

GNS3 es un emulador grafico multiplataforma muy potente que permite el disefio

de topologias de red muy complejas. Es un programa gratuito y de uso bastante
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sencillo para un usuario medio. Una de las multiples caracteristicas que incorpora
es la posibilidad de utilizar imagenes binarias de equipamiento de redes reales, como
por ejemplo, los sistemas de Cisco i0S. Ello permite una simulacion de red muy fiel a

la realidad en un entorno virtual.

Otra de las caracteristicas que brinda este programa es la posibilidad de integrar
maquinas virtuales en el entorno de la red, simulando ser usuarios. Esto lo diferencia
de otros programas de simulacién, en donde las maquinas finales eran simples consolas

de comandos con unas funciones muy limitadas.

La versatilidad de este programa, y su integracion con casi cualquier tipo de
maquinas virtualizadas, lo convierten en un claro candidato para su utilizacion en

el entorno de trabajo.

3.1.4.- Controladores de red

El nimero de controladores de red para este tipo de redes ha ido creciendo de manera
casi exponencial desde la aparicion de NOX, el primer controlador de redes SDN. Con
el transcurso del tiempo, la aparicion de nuevos controladores ha ido ligada también a
una ampliacién de caracteristicas de los mismos. Entre los més populares a dia de hoy
destacan OpenDayLight, POX -version de NOX escrita en Python-, Floodlight y Ryu.
De todos ellos se analizan, entre otras caracteristicas, su integracién con el protocolo
OpenFlow y la facilidad de disefio de aplicaciones que ofrecen. También su soporte y

consumo de recursos.

De este anadlisis se obtiene el controlador que mas se ajusta a los propdésitos iniciales

del presente Trabajo Fin de Master

3.1.4.1.- OpenDayLight

Se trata de un software modular para personalizar y manejar redes de cualquier

tamano y escala. Ofrece soporte para multitud de protocolos, entre ellos OpenFlow,
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NETCONEF o SNMP. Esta escrito en Java y su proceso se ejecuta en un entorno JVM
(Java Virtual Machine).

Permite al usuario, mediante el uso de una interfaz por linea de comandos,
configurar, instalar y eliminar todo tipo de dependencias en el controlador, como

pueden ser aplicaciones o plugins.

La version maéas reciente de OpenFlow soportada por OpenDayLight es la 1.3.
Existen diversos proyectos paralelos para dotar a este controlador de soporte para
las versiones posteriores, sin embargo, estos proyectos no estan secundados por los

principales desarrolladores del controlador.

En las ultimas versiones (Magnesium y Sodium) se han eliminado numerosas
dependencias que facilitaban la interaccion con el controlador por medio de interfaces

graficas.

El desarrollo de aplicaciones se realiza en lenguaje Java. Cuenta en la actualidad con
multitud de modulos de desarrollo de aplicaciones, asi como APIs REST para utilizar
en la comunicacion tanto Northbound como Southbound. En la tabla 3.5 se muestran

los requerimientos minimos para la ejecuciéon de OpenDayLight.

Requerimiento Valor {Cumple?
Version O.F mas reciente | 1.3 Si
Lenguaje desarrollo Java St
RAM minima 2GB Si
CPU minima 2 ntucleos S
Almacenamiento minimo | 16 GB S
Soporte de S.O Linux con JVM > 1.7 | Si

Tabla 3.5.- Requisitos minimos de OpenDayLight [35].

Carlos Tristan Gonzalez Alvarez



o 2>
[5=% ~ UNIVERSIDAD DE OVIEDO
i Jits  Escuela Politécnica de Ingenieria de Gijéon

060600060
S

Hoja 30 de 155

3.1.4.2.- ONOS

Es un controlador Open Source perteneciente a la Open Network Foundation
(ONF). Provee todo tipo de herramientas y médulos, entre ellos de aplicaciones, para

el manejo de redes definidas por software.

Cuenta con una serie de APIs REST para su control por medio de diversos
programas y, al igual que OpenDayLight, estd desarrollado enteramente en Java,

dotandolo de una mayor interoperabilidad.

ONOS [39] permite, entre otras muchas caracteristicas, su ejecucién en un entorno
distribuido, aprovechando los recursos de CPU y memoria de multiples servidores,

dotandolo de una mayor tolerancia ante fallos.

Desde el mes de julio de 2016, cuenta con soporte para la versiéon 1.5 de OpenFlow,
la méas reciente hasta el momento. En la tabla 3.6 se muestran los requisitos minimos

para la ejecuciéon de ONOS.

Requerimiento Valor { Cumple?
Version O.F maés reciente | 1.5 St
Lenguaje desarrollo Java Si
RAM minima 2GB Si
CPU minima 2 nucleos S
Almacenamiento minimo | 10 GB Si
Soporte de S.O Linux con JVM > 1.8 | Si

Tabla 3.6.- Requisitos minimos de ONOS [39].

3.1.4.3.- POX

POX [40] es la versién con soporte en lenguaje Python de NOX, el primer
controlador de la breve historia de las SDN. Fue inicialmente desarrollado por Nicira

Networks en el afio 2009, si bien ahora el proyecto esta a cargo de VM Ware.
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Tiene a cargo una extensa documentacion [41] entre la que se encuentra el desarrollo
de aplicaciones en su entorno de programacion. POX viene incluido en programas como

Mininet [42], un emulador de redes SDN basado también en Python.

Existe un proyecto, adicional a POX, denominado POX Web GUI [43] que permite
de una forma sencilla monitorizar toda la red desde el controlador: desde consultar la
tabla de flujos de los dispositivos de red hasta mirar qué tipos de paquetes han sido

recibidos en cada uno de sus puertos.

Las aplicaciones estan escritas en Python, gracias al desarrollo de un moédulo por
parte de la comunidad de POX. Permite su uso por medio del intérprete de comandos

estandar (CPython) y también por medio de PyPy [44].

La facilidad de su lenguaje de programacion, asi como los requerimientos minimos
para su ejecucion lo convierten en un claro candidato para este proyecto. En la tabla

3.7 se muestran los requisitos minimos para la ejecuciéon de POX

Requerimiento Valor {Cumple?
Version O.F mas reciente | 1.5 St
Lenguaje desarrollo Python Si
RAM minima 512MB Si
CPU minima 2 nucleos S
Almacenamiento minimo | 1 GB Si
Soporte de S.O Linux, MacOS, Windows | Si

Tabla 3.7.- Requisitos minimos de POX [41].

3.1.4.4.- Ryu

Siguiendo la estela de POX, Ryu se ofrece como otra alternativa de controlador

basado en Python. Su filosoffa [45] se centra en dos aspectos bastante claros:
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= Agilidad proporcionando un Framework para el desarrollo de aplicaciones muy

potente y sencillo de utilizar para casi cualquier tipo de usuario con conocimientos

basicos de programacion.

» Flexibilidad gracias a un conjunto de APIs para la comunicacién entre

controlador y aplicaciones.

El desarrollo de aplicaciones sigue una metodologia modular. Cada aplicacién

consiste en uno o varios componentes proporcionados por Ryu, tales como switches,

firewalls o sistemas de deteccién de intrusiones (IDS). Todos ellos son perfectamente

modificables y combinables por parte del usuario, con el fin de construir sus propias

aplicaciones.

Altamente recomendada por algunos fabricantes de dispositivos y especialmente

disenado para integrarse con Open vSwitch. Al igual que POX, la facilidad de su

lenguaje de programaciéon, los requerimientos minimos para su ejecucién y su alta

compatibilidad con Open vSwitch lo convierten en un firme candidato para este

proyecto. En la tabla 3.8 se muestran los requisitos minimos para la ejecucion de Ryu.

Requerimiento Valor {Cumple?
Version O.F mas reciente | 1.5 Si
Lenguaje desarrollo Python Si
RAM minima 512MB Si
CPU minima 2 nucleos Si
Almacenamiento minimo | 512 MB Si
Soporte de S.O Linux y todas sus distribuciones | Si

Tabla 3.8.- Requisitos minimos de Ryu [34].

3.2.- Herramientas y programas

De manera adicional, se cuenta en este proyecto con una serie de aplicaciones

enfocadas tanto a la captura como generacién de trafico en la red, asi como diversas

herramientas para el escaneo de servicios.
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3.2.1.- Scapy: Manipulaciéon avanzada e interactiva de paquetes

Scapy es una herramienta de generacién, manipulacién y captacién de paquetes en
la red muy potente, con soporte para la mayoria de protocolos existentes en el ambito
de Internet. Su versatilidad y total libertad para el usuario a la hora de capturar,

modificar o crear paquetes hacen de este programa su punto fuerte.

Escrito en lenguaje Python y con soporte para todos los sistemas Linux, cuenta con
una version tanto grafica como por consola. También es posible hacer uso de Scapy
por medio de scripts en lenguaje Python, siempre y cuando se incluya al principio del

archivo las sentencias de importacion requeridas.

Para este proyecto, se hace uso de esta tultima opcién y de Scapy-OpenFlow,
una version de Scapy adaptada al protocolo OpenFlow y que incluye, entre otras
caracteristicas, librerfas y funciones de generacion de paquetes de este protocolo

utilizado en las redes definidas por software.
3.2.2.- Wireshark: Captura y analisis de trafico en la red

Se trata de una herramienta ampliamente extendida y su utilizaciéon principal se
centra en el andlisis y solucion de problemas en redes de comunicaciones. Permite el
analisis y captura de trafico de multitud de protocolos y cuenta con version tanto gréafica
como en modo texto, esta ultima denominada tshark. Su funcionamiento es muy similar

a la de TCPDump, otra herramienta multiplataforma de captura de paquetes.

Es multiplataforma, pudiendo ser ejecutada en sistemas operativos tipo Unix

(incluyendo Linux, Solaris o MacOS) o Microsoft Windows.
3.2.3.- nmap: Escaneo en la red

Se trata de una utilidad gratuita y de cdédigo abierto, usada principalmente para
el descubrimiento de redes y auditorias de seguridad. Mediante el uso de técnicas

novedosas [33], nmap es capaz de determinar, entre otros datos, el ntmero de
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dispositivos activos en la red, su sistema operativo y version, los distintos servicios

que ofrece o si utilizan cortafuegos.

Ofrece al usuario multitud de posibilidades para realizar escaneos dentro de una red:
Por rango de puertos, por un puerto especifico, protocolos especificos o varias subredes

a la vez entre otras opciones.

Esta especialmente disenada para un descubrimiento rédpido en redes grandes y
complejas. Cuenta también con una versién grafica (Zenmap). Es multiplataforma,

estando disponible tanto para Linux, MacOS como Windows.

3.3.- Decision de elementos

En las secciones previas se ha expuesto diversas opciones de cara a construir el
escenario de simulacién. Se parte de un entorno simulado que contiene maquinas
virtuales que emulan el comportamiento tanto del equipamiento de los usuarios finales

como el de red.

= Como software de emulacion de los dispositivos de la red se utiliza Open
vSwitch. Este se aloja en una maquina virtual con el sistema operativo Ubuntu
Server 20.12 LTS, 1GB de memoria RAM, 10GB de almacenamiento.

= Para el controlador de red se utiliza Ryu, también alojado en una maquina virtual
Ubuntu Server 20.12 LTS, con 1GB de memoria RAM, 10GB de almacenamiento.
La eleccion de Ryu, en detrimento de POX se hace en base a la documentacion
aportada en su pagina web, asi como contar con multitud de ejemplos y un mayor
soporte en la comunidad de desarrolladores. Asi mismo, cuenta con mayor niimero
de actualizaciones que POX.

» Para simular todo el escenario, se va a hacer uso de un emulador de
redes, en concreto GNS3, dada la gran optimizacion que GNS3 cuenta para
sistemas operativos MacOS. Otra posibilidad era la utilizacién de VirtualBox e
interconectar los equipos por medio de interfaces virtuales que proporciona el
programa. Sin embargo, este segundo enfoque es mucho mas rigido en cuanto a

configuracion, sobre todo si los escenarios a simular cambian bastante.
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3.4.- Construccion del escenario

Como se ha explicado en el apartado 3.1.3.2.3, GNS3 es un potente simulador
grafico de redes y permite introducir en el escenario tanto maquinas «simuladas» como

maquinas virtuales «realesy.

Las maquinas «simuladas», denominadas VPCS (virtual PCs) consisten en

pequenos terminales CMD que permiten realizar pruebas de conectividad.

En cuanto a los elementos de red, es posible anadir tanto switches como routers.

Por defecto, vienen los dispositivos mostrados en la figura 3.3.

Filter

ATM switch

s Ethernet hub

sma? Ethernet switch

B Frame Relay switch

Figura 3.3.- Lista de dispositivos disponibles por defecto en GNS3.

Para este proyecto, se parte de un escenario simple, con un switch, el controlador,

la maquina atacante y la victima, como se refleja en la figura 3.4
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Figura 3.4.- Maqueta del primer escenario a realizar en GNS3.

Todo ello esta realizado con los elementos que vienen por defecto en el programa
GNS3. Sin embargo, esto no sirve para los propoésitos de este proyecto y es necesario

adecuarlo convenientemente:

» El switch debe ser Open vSwitch. Esto requiere la realizacién una serie de pasos
para su inclusion en el presente proyecto, que se comentan mas adelante.

= El controlador es una maquina virtual Ubuntu Server, con las caracteristicas
especificadas en el apartado 3.3

» El atacante se sustituye por una maquina virtual con el sistema operativo Kali
Linux, con 2GB de RAM y 20GB de almacenamiento.

= Kl objetivo del ataque es una maquina virtual Ubuntu Server, con las mismas

caracteristicas que el controlador, especificadas en el apartado 3.3.
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3.4.1.- Integracion de OVS

La propia pagina de GNS3 ofrece, en su apartado de descargas, una plantilla [48]
para generar un switch OVS y poder integrarlo en el escenario. Cada uno dispone de

16 puertos distintos, existiendo dos variantes:

= Con interfaz de gestién: Cuenta con un puerto dedicado exclusivamente para ser

conectado al controlador.

= Sin interfaz de gestion: A diferencia del anterior, cualquier puerto puede ser

utilizado para conectarse al controlador.

Se hace uso del switch con una interfaz de gestién especifica, puesto que permite
realizar de una manera paralela una red de gestion, separada del plano de datos,

aislando al controlador del resto de usuarios de la red.

Los pasos para integrarlo en el escenario son bastante sencillos. En la pagina de
GNS3 se remite a una direccién para descargar un archivo con extension gns3. Dicho
fichero realiza la descarga de un entorno virtualizado por medio de la tecnologia
Docker, instalando las dependencias necesarias para ejecutar Open vSwitch. Esto
reduce enormemente el consumo de recursos con respecto a su utilizacién en una

maquina virtual convencional.

Una vez realizados todos los pasos, aparece el nuevo switch disponible en la paleta
de dispositivos y se permite su importacion al escenario. El resultado final se muestra
en la figura 3.5, donde puede verse un escenario compuesto por un switch Open vSwitch

y tres elementos conectados a ¢él: el controlador, el atacante y el objetivo del ataque.

Carlos Tristan Gonzalez Alvarez



-
/=Y,  UNIVERSIDAD DE OVIEDO )
' 0 \ Hoja 38 de 155

A b 500
nl\u[

hss  Escuela Politécnica de Ingenieria de Gijon

06002000
A4

Controlador

B“ﬂ

ath0

Open vSwitch management

= ircs

Atacante Objetive

Figura 3.5.- Primer escenario, con el switch OVS introducido.

La eleccion del puerto ethO en el switch para conectar el controlador no responde
a criterios arbitrarios. Tal y como establece la documentacion de Open vSwitch para
GNS3, este puerto esta reservado para tal fin. El resto pueden utilizarse indistintamente
para cualquier otro propoésito: conexiéon de otros equipamientos, estaciones de usuario,

maquinas virtuales o, llegado el caso, un segundo o varios controladores de respaldo.

El siguiente paso es la inclusion de las maquinas virtuales correspondientes a la

maquina atacante y al controlador de red.
3.4.2.- Importacion de las maquinas virtuales

GNS3 permite el uso dentro de su simulador de maquinas virtuales ubicadas en
el mismo PC. Este aspecto resulta especialmente 1til en el ambito del pentesting o
auditoria de redes, maxime si el equipamiento de red simulado utiliza el mismo sistema

operativo que sus homoélogos en hardware, como puede ser el caso de los firmware Cisco

iOS.
En el d&mbito de este proyecto de investigacion resulta vital en dos aspectos:

» Posibilita el uso de un controlador de red software.
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= Permite utilizar maquinas especificas para auditorias de seguridad y ejecutar

diversos ataques controlados, como es el caso de la distribucién Kali Linux.

La virtualizacion de estas maquinas estd ligada a un software externo, bien
VirtualBox o VMWare. GNS3 permite sincronizarse con estos programas y utilizar
todas las maquinas que ellos dispongan. Se aprovecha el anterior entorno realizado con
VirtualBox y se hace uso de las mismas maquinas. La maquina objetivo sigue siendo

un PC virtual del propio programa. El escenario resultante se muestra en la figura 3.6

Controlador
Ubuntu Server

g

a0
ath0

Open vSwitch management

b vecs
Atacante Objetive
Kali Linux Ubuntu Server

Figura 3.6.- Primer escenario, con el switch OVS y las maquinas virtuales introducidas.

3.4.3.- Configuracién del escenario

A lo largo de este proyecto se utilizan distintas topologias de red, dependiendo
del ataque objeto de estudio. Sin embargo, es posible realizar algunas configuraciones

comunes a todas ellas:

= El controlador estd en una red independiente. Con ello se asegura que con el
controlador inicamente puede comunicarse el switch y no cualquier usuario de la
red. Se define a esta red con la direccién 10.15.10.0/29.

» La direccién de partida de la red de los equipos es la 10.10.10.0/24, si bien esta
cambia en funcion de los distintos escenarios a estudiar.

= El bridge interno del switch que se utiliza es el etiquetado como «br0».
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3.4.4.- Configuracion de elementos red

Con las indicaciones mostradas en el anterior apartado, se procede a la configuracion

de todos los elementos de la red.

3.4.4.1.- Controlador

Es el elemento central de la red y su correcta configuracion es esencial. La instalacion

[34] se realiza de una manera muy sencilla por medio del gestor de paquetes de Python,

pip.

$ pip install ryu

Para comprobar la instalacion, se ejecuta a modo de prueba mediante el siguiente

comando:

ryu run /usr/local/lib/python2.7/dist-packages/ryu/app/gui_topology/gui_topology.py

simple_switch.py

Ello conllevard a la aparicion de una larga lista de mensajes que finalizan con
la siguiente sentencia: wsgi starting up on http://0.0.0.0:8080. Eso significa que esta

funcionando correctamente.

Una vez comprobada la correcta ejecucion, se configura la interfaz de red con los
parametros descritos en el apartado 3.4.1. La direccién IP es la 15.0.0.1 y la méscara,
al ser una red /29 la 255.255.255.248. Todo ello se realiza por medio de los comandos
ifconfig de Linux:

$ ifconfig ethO 15.0.0.1 netmask 255.255.255.248 [up]

3.4.4.2.- Switch

En cada uno de los switches de la red se ha de especificar la direccion IP y el puerto
del controlador o controladores, en el caso de cohabitar varios en el escenario de red.

Esto se realiza por medio de un CLI que proporciona GNS3 via Telnet. En Windows,
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puede ser mediante un programa externo como PuTTY. Para MacOS se integra junto

con la consola terminal del sistema operativo de Apple.

Se establece la configuracién, en primer lugar, de la interfaz de red ethO que es,
como se ha comentado en el apartado 3.4.1, la destinada para gestién. Se le asigna una
IP en el rango 15.0.0.0/29. Al ocupar el controlador la direccién 15.0.0.1, va a ser la

15.0.0.2. Se utiliza de nuevo ifconfig como se muestra a continuacion:

$ ifconfig ethO 15.0.0.2 netmask 255.255.255.248 [up]

El siguiente paso es indicar la direccion del controlador y asignarselo a un puerto
interno, para este caso el etiquetado como «brO». La direcciéon IP del controlador es
la 15.0.0.1 y el puerto el 6635 TCP. Se utilizan comandos especificos de Open vSwitch

para tal efecto

$ ovs-vsctl set controller br0O tcp:15.0.0.1:6635

3.4.4.3.- Resto de equipos

A lo largo de los diferentes escenarios que se van a realizar en este trabajo, pueden
existir dos tipos de dispositivos que ejerzan como maquinas finales: bien como atacantes,
como objetivo de los ataques, o simplemente emulacion de equipos secundarios en la

red, para comprobar la conectividad de la misma. Estos pueden ser:

» MAquinas virtuales: Son las que reciben los distintos ataques y todas ellas
disponen de sistemas operativos Linux. Los parametros de configuracién de sus
interfaces de red siguen el proceso analogo al descrito para el controlador.

= VPCs: Son maquinas con funcionalidades muy limitadas que simulan
equipamiento de usuarios finales. Su propésito es comprobar la conectividad de
red en distintos tipos de escenarios. Poseen una interfaz por linea de comandos.
Para la asignaciéon de direcciones IP basta con introducir el comando ip seguido

de la direccion que se desee.
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3.5.- Desarrollo de aplicaciones

Una vez configurado el escenario, es necesario mencionar la forma en que se van a
desarrollar las aplicaciones para resolver problemas de seguridad en entornos de SDN.
Como se ha ido comentando en el apartado 3.1.4 y sucesivos, existen en la actualidad
multitud de ofertas de controladores de red, en las que cada uno lleva asociado un

lenguaje de programacion y una forma de desarrollar aplicaciones distinta.

Los entornos mas extendidos son Java y C, liderados por ONOS y OpenDayLight.
En los ultimos anos, han ido apareciendo diferentes alternativas en Python, como
POX o Ryu entre otros grandes controladores. Existen también proyectos asociados
a OpenDayLight, que hacen uso de este lenguaje de programacién aunque no son del

todo oficiales.

Para este proyecto, se explica la forma de desarrollar aplicaciones en el entorno de

Ryu. Para ello, hace falta analizar la arquitectura base de toda aplicacién.

3.5.1.- Arquitectura de una aplicacion en Ryu

Existen varias aplicaciones que vienen de serie tras la primera instalacion. Entre
ellas, Firewalls, VLANs o SimpleSwitch. Se parte como base de SimpleSwitch, que es

la aplicacion base del resto.

Toda aplicacién cuenta con una cola FIFO para recibir eventos. Estos pueden ser,
por ejemplo, la llegada de un paquete al controlador o el cambio del estado en un
puerto de un dispositivo. De igual manera que una aplicacién recibe eventos, también
puede generarlos: modificar tablas de flujo, cambiar el estado de un puerto, obtener

estadisticas de trafico, etcétera.

Cada evento recibido puede tener asociada una o varias funciones que realizan
distintas tareas. El evento principal en todas ellas es la llegada de un paquete al
controlador, evento packet__in. Para indicar este evento, se utiliza la marcaciéon
especial en Python con un @. A continuacién se muestra un ejemplo de una funcién

que maneje un paquete de llegada al controlador.
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@set_ev_cls(ofp_event.EventOFPPacketIn, MAIN_DISPATCHER)
def packet_in_handler(self, ev):
msg = ev.msg
dp = msg.datapath
ofp = dp.ofproto
ofp_parser = dp.ofproto_parser
actions = [ofp_parser.0FPActionOutput (ofp.0FPP_FLOOD)]
out = ofp_parser.0FPPacketOut (
datapath=dp, buffer_id=msg.buffer_id, in_port=msg.in_port, actions=actions)

dp.send_msg(out)

En este ejemplo, cada vez que se produce un evento OFPPacketIn de llegada de
paquete al controlador, se llama a la funcién packet__in__handler. A continuacién,

existen los siguientes elementos:

= ev.msg: Es un objeto que representa una estructura de datos de tipo packet__in.

= msg.datapath: Representa al switch origen del paquete.

= dp.ofproto: Es el protocolo OpenFlow negociado entre el controlador y el
dispositivo (switch).

= ofproto_ parser: Adectia la estructura de cada paquete recibido en funcién de
la version del protocolo OpenFlow negociado. Es una funcién incluida en las

librerias de Ryu.

El objeto actions representa el conjunto de acciones a tomar para ese determinado
flujo. En este caso concreto, las acciones son OFPP__FLOOD, que quiere decir que se

envia a partir de ahora por todos los puertos del dispositivo.

Por 1ltimo, se prepara el mensaje a enviar al switch para que establezca el
correspondiente flujo, en donde deben especificarse el switch, el puerto de ingreso y las

acciones a tomar. Una vez construido, se envia de vuelta a dispositivo correspondiente.

También existen otros eventos presentes, por ejemplo la obtencion de las
caracteristicas soportadas por el dispositivo, con un mensaje features_ request.
Dependiendo de la aplicacién que se quiera desarrollar, son necesarios este u otros

eventos.
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El paquete recibido puede ser decodificado, por medio de las librerias packet o

ethernet presentes. Para ello es necesaria su importacion:

from ryu.lib.packet import packet

from ryu.lib.packet import ethernet

En el Anexo I se muestra al detalle el codigo de una aplicacién simple, que consiste

en un switch de capa 2.

3.5.2.- Ejecucién de la aplicaciéon

Las aplicaciones se guardan en un archivo de Python, cuya extension es py. Una
vez guardado, siguiendo el esquema de las aplicaciones preexistentes, se ejecuta con el

comando Ryu para tal efecto:

ryu run /usr/local/lib/python2.7/dist-packages/ryu/app/gui_topology/gui_topology.py

aplicacion.py
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4. Aspectos de seguridad

Son mualtiples los ataques que pueden producirse en una red LAN. En esta
investigacion se estudian algunos de ellos y la forma de poder detenerlos mediante
aplicaciones en SDN. Si bien no se reproducen todos los distintos ataques existentes, se
detallan a continuacion los que son objeto de este trabajo y que no se pueden mitigar de
manera sencilla en una red LAN tradicional sin invertir en hardware adicional, aplicar
politicas de configuracién muy estrictas en los dispositivos de la red o sin penalizar su

rendimiento.

4.1.- Escaneo de servicios

La fase de reconocimiento es la primera de las multiples que consta un ataque hacia
una entidad o red. En ella se realiza una exploracion inicial del ecosistema en el que
se aloja un usuario con intenciones delictivas, con el objetivo de obtener la méxima
informacion posible acerca de los dispositivos cercanos para, posteriormente, analizar

sus potenciales vulnerabilidades con objeto de ser explotadas.

A su vez, esta fase de reconocimiento se puede subdividir en dos partes bien

diferenciadas:

= Fase de exploracion inicial o foot printing: Todo tipo de trabajo de
investigacion, con el proposito de descubrir la mayor cantidad de informacion
en relaciéon a una empresa o entidad objetivo del ataque. Es, generalmente,
informacién publica obtenida de forma totalmente legal por medio de vias de
acceso general, por ejemplo una web corporativa.

= Descubrimiento de servicios: Se trata de obtener la mayor cantidad de
informacion en la propia red a la que se tiene acceso y se quiere explotar. Estas
técnicas pueden, a su vez, ser ejecutadas de dos maneras:

- De forma pasiva: Si el usuario malicioso no tiene limitaciones de acceso

fisico, puede hacer acopio de diversas técnicas de obtenciéon de informacion de
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una forma no disruptiva. Herramientas de captacion de trafico en la red, como
Wireshark o TCPDump, andlisis de dispositivos o carpetas compartidas son
algunas de las técnicas mas comunes. Estos métodos no son eficaces si no se
cuenta con una predisposicién y un minucioso analisis de todo aquello de lo que
se tenga acceso legitimo.

- De forma activa: Comprenden todo tipo de técnicas de escaneo y

consultas en el sistema objetivo. A nivel de red, se corresponde con direcciones IP
activas, nombres del dominio utilizados en el caso de redes con Directorio activo
e incluso el nombre de los usuarios de la red. A nivel de sistema, todo lo que
comprometa a puertos abiertos por los usuarios, aplicaciones en ejecucién dentro
de sus sistemas, o versiones de las mismas, son algunos ejemplos de informacion
que puede obtenerse por medio de estas técnicas. Herramientas de escaneo en red
como nmap, para sistemas Linux, son de las més completas y utilizadas en estos

Casos.

En lo que respecta a este proyecto, se hace hincapié en el descubrimiento de servicios
de manera activa, tratando de localizarlos y aplicar las medidas mas efectivas con el fin
de detener posibles ataques en el entorno. Es una buena barrera de defensa la correcta

aplicaciéon de estas medidas, puesto que se tratan de los primeros pasos en un ataque.

4.1.1.- Escenario del ataque y procedimiento

Se parte de un escenario muy simple, en el que varios equipos estan conectados a
la misma red, y uno de ellos quiere realizar un escaneo, con el objetivo de identificar

la mayor cantidad de informacién posible.

Existen multitud de herramientas para realizar este tipo de actos en redes. Para
este proyecto, se hace uso del software nmap. Para llevar a cabo el escaneo, el usuario

ejecuta un comando de escaneo en una red completa, como puede ser el que sigue:

$ nmap 192.168.0.0/24
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4.1.2.- Mitigacién del ataque en una red tradicional

En las redes convencionales la deteccion de escaneos en la red no es algo trivial. Son
diversas las técnicas existentes, aunque todas ellas no estan exentas de falsos positivos.
Algunas técnicas, més proactivas, pasan por el apagado de puertos de los switches que
no estén en uso para evitar conexiones de usuarios no autorizados. Otras mas avanzadas
consisten en la inclusién de sistemas de deteccion de intrusiones (IDS), programas que
capturan y analizan todo el trafico por medio de sondas virtuales ubicadas en distintos
puntos de la red. Los IDS pueden o bien alertar al administrador de la presencia de

alguna amenaza o también alertar y actuar sobre ella. Algunos ejemplos de IDS son

Snort, Open DLP o Zeek.

También pueden aplicarse técnicas anti-storming en los switches de la red, filtrando
el trafico entrante en una interfaz para evitar flooding o inundacién de paquetes. Sin
embargo, estas técnicas no resultan del todo efectivas si los paquetes son muy espaciados

en el tiempo.

4.1.3.- Mitigacién del ataque en un entorno SDN

Para poder mitigar un escaneo en la red, se actia directamente sobre el switch que
da soporte a la red objeto de ese escaneo. Se va a partir de un enfoque reactivo, es
decir, que una vez se detecte que un determinado usuario esta realizando un escaneo,
se realicen las acciones necesarias para detenerlo. Existen dos enfoques a la hora de

detener un escaneo en red ejecutado por un usuario malintencionado:

= El primero, que seria el méas brusco, es apagar el puerto en el switch al que
esta conectado el usuario que esta realizando ese escaneo. De esta manera ya no
tendria acceso a la red y el ataque quedaria paralizado.

= El segundo, y mas elegante, es descartar todo el trafico que provenga de ese
usuario o puerto concreto. Con ello, se evita el apagado o encendido de puertos
de manera constante y el atacante no es consciente de que ha sido detectado,
puesto que la interfaz de red que le da conectividad sigue encendida. Para llevarlo

a cabo, se establecen una serie de reglas en la tabla de flujos del switch.
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Para este proyecto, se implementa principalmente el primer enfoque, dejando el
segundo a futuras ampliaciones o mejoras de la aplicacion. Como punto de partida, se
debe caracterizar el trafico que genera el programa de escaneo con el fin de poder ser

detectado y actuar en consecuencia.

4.1.3.1.- Creacion de la aplicaciéon

A continuacién se explican los pasos seguidos para la construccion de la aplicacién

en el entorno de las SDN para mitigar este tipo de ataques.

Ryu ofrece multitud de herramientas, médulos y ejemplos practicos para llevar a
cabo estas acciones. De aqui en adelante, se parte como base de una aplicaciéon para

manejar un switch mediante OpenFlow 1.3.

4.1.3.1.1.- Parametrizacién del trafico malicioso

Por norma general, los programas de escaneo de servicios o equipos, en su fase
de exploracion, utilizan peticiones ARP sobre los posibles destinatarios. Una peticion
ARP consiste en obtener, a partir de una direccién logica dada, su correspondiente
direccion fisica. En ella se «pregunta» quién tiene una determinada direccion IP,
siendo respondida por ese equipo con su direccion fisica. En la figura 4.1 se muestra el

contenido de un paquete ARP capturado por el programa Wireshark.
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% Capturing from eth0 [Wireshark 1.10.6 (v1.10.6 from master-1.10)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

ecdma BERxXE «Ed<F3 AR aaan -

Filter: Iarp v | Expression... Clear ~ppl0  Save
No. Time Source Destinatior| Protocol| Length | Info
6 15446.23242: CadmusCo_16: le:bf Broadcast 42 who has 10.10.10.117 Tell 10.10.10.10
7 15447.22942° CadmusCo_16: le:bf Broadcast ARP 42 Who has 10.10.10.117 Tell 10.10.10.10
8 15448.22937: CadmusCo_16: le:bf Broadcast ARP 42 who has 10.10.10.117 Tell 1@.10.10.10
al O

Hardware type: Ethernet (1)
Protocol type: IP (0x0800)
Hardware size: 6

Protocol size: 4

Opcode: request (1)

sender MAC address: CadmusCo_l6:1le:bf (08:00:27:16:1e:bf)

Sender IP address: 10.10.10.10 (10.10.10.10)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)

Target IP address: 10.10.10.11 (10.10.10.11)
ool f ff ff ff ff ff o= 6§ le bf oeos oo ol ....... '.......
Qolo g = oo oo "ooooooo
0020 4  |looooooo oo

o | Frame (frame], 42 bytes |7 ‘ Profile: Default

Figura 4.1.- Paquete ARP capturado por medio del programa Wireshark, donde la
maquina con direccién IP 10.10.10.10 solicita quién tiene la TP 10.10.10.11.

Las direcciones IP pueden variar a lo largo del tiempo, dependiendo de si éstas son
estaticas o dinamicas e, incluso, de la configuracién establecida por el administrador
de la red. Sin embargo, la direccién fisica es tinica para cada dispositivo del mundo vy,
por tanto, no varia. A partir de ellas puede determinarse informacion, por ejemplo, del

tipo de dispositivo que se trata o de su fabricante.

En un entorno de red, en condiciones normales, estas peticiones también se utilizan
cuando un administrador de un dispositivo cambia su direccién IP de forma manual.
Este envia, de manera automatica, peticiones ARP con el objetivo de anunciarse a los

demas dispositivos de la red y asi ahorrar solicitudes por parte de los mismos.
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4.1.3.1.2.- Implementacion

Cada vez que el controlador recibe un paquete que no encaja en ninguna de las reglas
que tiene implementadas, existen dos opciones a definir por el administrador de la red:
o bien ese paquete es descartado, o se envia al controlador para su procesamiento. Esto
es posible configurarlo gracias a lo que en OpenFlow se denomina miss-table, una de
las novedades introducidas a partir de la version 1.3. En el caso de las peticiones ARP,

cada vez que un dispositivo la recibe, ésta es automéaticamente enviada al controlador.

Por medio de distintas funciones que provee Ryu, es posible procesar este paquete
y extraer de él todo tipo de informacién relevante para el propédsito de este trabajo,

entre otros:

= Direccion IP de origen y destino.
= Direccion MAC de origen y destino.
= Numero del puerto del switch y direcciéon fisica por el que se ha recibido dicho

paquete.

Para implementar la aplicaciéon para detener un escaneo en red, es necesario
establecer de antemano los criterios a seguir para identificar dichos ataques. Se toma
como base la siguiente norma: si el niimero de peticiones ARP provenientes de una
misma MAC de origen o puerto origen supera un umbral determinado, se procede a

apagar dicho puerto, evitando asi el escaneo.

Teniendo en cuenta un escaneo en una subred «tipo», esto es, con un maximo de 254
dispositivos, se presuponen un minimo de otras tantas peticiones ARP. Es por ello que
se determina un umbral de 50 peticiones ARP como maximo por dispositivo o puerto.
En caso de que este umbral se supere, se procede al apagado del puerto correspondiente

del dispositivo.

Al trabajar con los paquetes entrantes al controlador, toda la implementacion se
lleva a cabo dentro de la funcién packet__in definida en las aplicaciones por defecto

de Ryu, tal y como se ha explicado en el apartado 3.5.1.
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Para detectar si un paquete es ARP, en primer lugar se comprueba si la trama
Ethernet recibida, en su campo EtherType se corresponde con el valor 0x0806.
Después, para ver si se trata de una peticién y no una respuesta, basta con identificar
si la direccion MAC de destino es «ff:ff:ff:ff:ff:ff». De cumplir estos dos criterios,
se procede a identificar el puerto de origen de dicha peticion, asi como la direccién
MAC del dispositivo que la ha originado. Una vez extraida dicha informacién, se debe
registrar el nimero de veces que dicha peticion ha llegado a través de ese puerto. Para
ello, aprovechando el lenguaje de Python, se utiliza un diccionario. En ¢él se puede
almacenar, por medio de pares «clave» y «valor», todo el registro de puertos y el
numero de veces que cada uno ha registrado una peticion ARP. Las claves han de
ser identificadores unicos, que no deben repetirse bajo ningin concepto, por tanto se

utilizan los ntimeros de los puertos del switch.

#Ejemplo de diccionario utilizado, donde se almacenan los registros de llegada de
peticiones ARP por cada puerto
ports_dict =
{
"1": { "count": 2},#El1 puerto 1 ha recibido 2 peticiones ARP

"3": { "count": 5} #E1 puerto 3 ha recibido 5 peticiones ARP

Por cada peticion ARP, se determina el puerto por el que ha llegado al switch y
se comprueba si su nimero se encuentra en el diccionario como «clave». En caso de
no ser asi, se crea una nueva entrada en el diccionario y se le asigna un contador, con
valor inicial de 1. En caso de existir dicha clave, este contador incrementa su valor de

uno en uno cada vez que un paquete ARP sea recibido por dicho puerto.

Una vez se realiza esta comprobacion, la siguiente a realizar es si dicho contador
asociado a ese puerto ha superado el umbral establecido, que es de 50. De ser asi, se

ejecuta una instruccion para que el dispositivo apague ese puerto.

Para el apagado del puerto, se crea una funcién, shutdown__port, que recibe los

siguientes parametros:
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= datapath: Objeto que representa el switch al que se le envia el mensaje de
modificacién del puerto.

= port__no: Numero del puerto a apagar.

» hard_ addr: Direccién fisica del puerto que se quiere apagar.

Internamente, en la funcién, se construye la peticiéon req, en la que se adjuntan tanto
el nimero de puerto, como la direccién fisica asi como las instrucciones especificas
de actuacion sobre el puerto, esto es, el apagado del mismo, mediante la sentencia
OFPPC_PORT_DOWN. Adicionalmente, se incluye el mensaje de advertencia
OFPP__PAUSE, aunque no es obligatoria su inclusion. El resto de parametros, son
andlogos a los indicados en el apartado 3.5.1. La funcién resultante se detalla en el

codigo 4.1

Codigo 4.1.- Funcién creada para el apagado de un determinado puerto

def shutdown_ port(self, datapath, port_no, hard_addr):
ofp = datapath.ofproto
ofp_ parser = datapath.ofproto_ parser
req = ofp_ parser.OFPPortMod(datapath, port_no, hard_addr, ofp.OFPPC_PORT_DOWN,
datapath.ofproto. OFPPF_ PAUSE)
datapath.send_msg(req)

En el codigo 4.2 se detalla la parte de la aplicacion que implementa la logica de deteccion

de escaneos. La aplicacion completa se adjunta en el Anexo II.

Codigo 4.2.- Parte de codigo de la aplicacién para deteccién de escaneos ARP

if eth.ethertype == ether_types.ARP:
if dst == "fF: ff:ff: ff:fF:f":
if in_ port in ports_ dict:

ports__dict[in__port]['counter'] +=1

if ports_dict[in_ port]['counter'] >= 10:
self .logger.debug("ALERTA: Escaneo de servicios detectado")
self .shutdown__port(datapath, in_ port, hard_addr)
self . logger.debug("INFO: El puerto %s ha sido apagado",in_ port)

if dpid not in ports_ dict:
ports_ dict[in_ port]= {'counter': 1}
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4.1.4.- Prueba de realizacion del ataque con éxito

La prueba es tan simple como ejecutar el software de escaneo de red nmap. Se
procede a escanear toda la red a la cual se encuentra conectada la maquina atacante.
Para obtener la informacién de la red, basta con teclear el comando «ifconfigy de
tratarse un sistema operativo Linux o «ipconfig» en el caso de maquinas Windows.
Ellos muestran la direccién IP de la maquina y la méascara de subred, detalles suficientes

para conocer la red a la que se encuentra conectado.

En el escenario objeto de este estudio, la direcciéon base de red es la 10.10.10.0 y la
mascara de subred es 255.255.255.0, por tanto alberga capacidad para 254 dispositivos.
En este escenario se encuentra presente una tnica maquina, que es el objetivo del
ataque y cuenta con la direccién IP 10.10.10.160. La ejecuciéon del escaneo por nmap

se realiza mediante la siguiente instruccion.

$ nmap 10.10.10.0/24

Esta lanza el programa y, en unos pocos segundos, arroja toda la informaciéon
descubierta del equipamiento presente en la red. Toda ella se muestra en la figura

4.2.

: ~— 55h mininet@192.168.0.6...

mininet@mininet—-vm:~% nmap 18.18.18.8/24

Starting Nmap &6.48 ( http://nmap.org ) at 2820-86-20 14:88 PDT

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled.
Try using —system—dns or specify valid servers with ——dns-servers

Nmap scan report fer 18.18.18.5

Host is up (8.808848s latency).
Not shown: 999 closed ports
PORT STATE SERVICE

22/tcp open ssh

Nmap scan report for 18.108.18.158
Host is up (8.838s latency).

Not shown: 999 closed ports

PORT STATE SERVICE

22/tcp open ssh

Mmap done: 256 IP addresses (2 hosts up) scanned in 5.81 seconds
mininet@mininet-vm:~% [J

Figura 4.2.- Escaneo exitoso de la red usando el software nmap.
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En la figura 4.2 se senalan dos servicios descubiertos. El superior se corresponde con
la propia maquina que ejecuta el escaneo, cuya direccién IP asociada es la 10.10.10.5. El
recuadro inferior muestra la informacién relativa a la segunda maquina, con direccién
IP 10.10.10.160. Adicionalmente, se expone informacion relativa a los puertos que esa
maquina tiene abiertos y sus protocolos asociados. Para ese caso particular, el puerto

22 TCP, correspondiente con el servicio de SSH.

En el controlador, la llegada de paquetes se muestra por consola con el mensaje de

«EventOFPPacketIny, tal y como se constata en la figura 4.3.

ofp_event—>SimpleSwitchl3 EventOFPPacketIn
ofp_event-s>switches EventOFPPacketIn
ofp_event—>SimpleSwitchl3 EventOFPPacketIn
ofp_event—>switches EventOFPPacketIn
ofp_event—>SimpleSwitchl3 EventOFPPacketIn
ofp_event—»switches EventOFPPacketIn
ofp_event—>SimpleSwitchl3 EventOFPPacketIn
ofp_event—>switches EventOFPPacketIn
ofp_event->SimpleSwitchl3 EventOFPPacketIn
ofp_event—>switches EventOFPPacketIn
ofp_event—>SimpleSwitchl3 EventOFPPacketIn
ofp_event-»>switches EventOFPPacketIn
ofp_event—>SimpleSwitchl3 EventOFPPacketIn
ofp_event—>switches EventOFPPacketIn
ofp_event->SimpleSwitchl3 EventOFPPacketIn
ofp_event—>switches EventOFPPacketIn
ofp_event—>SimpleSwitchl3 EventOFPPacketIn
ofp_event-»>switches EventOFPPacketIn
ofp_event—>SimpleSwitchl3 EventOFPPacketIn
ofp_event—>switches EventOFPPacketIn
ofp_event->SimpleSwitchl3 EventOFPPacketIn
ofp_event—>switches EventOFPPacketIn
ofp_event—>SimpleSwitchl3 EventOFPPacketIn
ofp_event-»>switches EventOFPPacketIn

Figura 4.3.- Escaneo detectado por el controlador, en forma de llegada de paquetes

ARP.

4.1.5.- Prueba de detencién del ataque

Para hacer la comprobacién de que los escaneos de red son detectados y se actia
en consecuencia, se habilita el codigo comentado en anteriores apartados, encargado
de desactivar todo puerto que recibe un volumen de trafico ARP superior a un umbral
preestablecido. Cuando un puerto fisico de un dispositivo cambia de estado, como es
este caso de «encendido» a «apagadoy, se le envia un mensaje al controlador informando

de que se han producido cambios en los puertos.
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Se procede a realizar la misma operacion que en el apartado anterior, ejecutando
un escaneo en todo el conjunto de red para descubrir servicios activos. Si todo sale
como esta previsto, el controlador detecta el ataque y, en consecuencia, apaga el

correspondiente puerto que daba servicio al atacante.

Este hecho es notificado por parte del controlador con mensajes de advertencia e
informacion, que han sido puestos a propésito a la hora de desarrollar el programa.
Dichos mensajes se observan en la figura 4.4. Se advierte al usuario de que se ha
detectado un escaneo en el puerto 4 en este caso concreto. A continuacion, se le informa
de que dicho puerto se ha apagado. De manera adicional, se muestra un mensaje propio
al protocolo OpenFlow, DPSET, informando de que se ha producido un cambio en
uno de los puertos del switch, mensaje que se corresponde con la tultima linea mostrada

en la citada figura 4.4.

packet im @@@2BEE770&73004 BE:00:27:db:%c:b2 ff:ff:ff:ff:ff:ff &

In_port &. Current time 1592666484583

Fc:b2 Fr:ff:ff:ff:fF:ff &

In_port &. Current time 1592&554B4587

Qe:b2 FR:ff:fFf:ff:FF:FFf &

In_port &. Current time 1592666484513

ALERTA: Escaneo de servicios detectado en el puerto 4.

INFO: El puerto & ha sido apagado

ARP-COUNTER-VALUE 11

packet in B@B2BEE778A73994 BB:00:27:db:%9c:b2 ff:ff:ff:ff:ff:ff

EVENT ofp_event—>switches EventOFPPortStatus

EVENT ofp_event—>dpset EventOFPPortStatus

DPSET: A port was modified.(datapath id = @B@BE29Be932634a, port number = &)

Figura 4.4.- Escaneo detectado por el controlador. Mensajes en forma de alerta del

ataque y del apagado del puerto.

En consecuencia con lo anteriormente expuesto, por parte del atacante no debiera
ser posible llevar a cabo con éxito el escaneo de la red. En los resultados arrojados por

el programa nmap aparece como servicio activo, inicamente, el propio terminal desde
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el cual se ejecuta el ataque. Esto se refleja en la figura 4.5. Sin embargo, debe hacerse
aqui una mencién: si la direcciéon IP hubiese sido, por ejemplo, 10.10.10.25, el escaneo
si daria resultados positivos, puesto que el limite establecido de peticiones es de 50,
aunque el resultado final serfa el mismo: el puerto del atacante apagado y, por tanto,

el ataque detenido.

mininet@mininet—vm:~% mmap 18.18.18.8/24

Starting Nmap &.48 ( http://nmap.org ) at 20820-86-208 14:18 PDT

mass_dns: warning: Unable to determine amy DMS servers. Reverse DNS is disabled.
Try using ——system—dns or specify valid servers with ——dns-servers

Nmap scan report for 18.18.18.5

Host is up (©@.88825s latency).

Not shown: 999 closed ports

PORT STATE SERVICE

22/tcp open ssh

Mmap done: 256 IP addresses (1 host up) scanned in 3.8é6 seconds
mininet@mininet-vm:~% [J

Figura 4.5.- Escaneo no exitoso de la red usando el software nmap.

Como comprobacién final, en la maquina atacante, se comprueba la conectividad
con la red mediante la realizaciéon de un simple ping a la direccién de la maquina objeto
de ataque, la 10.10.10.160. Se observa claramente como no es posible alcanzar dicho

objetivo, signo de que la comunicacion con la red ha sido bloqueada, como se muestra

en la figura 4.6.
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mininet@mininet-vm:~% nmap 18.10.18.8/24

Starting Nmap &.48 ( http://nmap.org ) at 2828-86-28 14:18 PDT

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled.
Try using —system—dns or specify valid servers with —dns—servers

Nmap scan report for 18.18.18.5

Host is up (@.88825s latency).

Net shown: 999 closed ports

PORT STATE SERVICE

22/tcp open ssh

Mmap done: 256 IP addresses (1 host up) scanned in 3.86 seconds
mininet@mininet-vm:~% ping 168.18.168.168

PING 19.10.108.168 (10.10.108.168) 546(B4) bytes of data.

From 18.18.18.5 icmp_seg=1 Destimation Host Unreachable

From 18.18.108.5 icmp_seq=2 Destimation Host Unreachable

From 10.18.18.5 icmp_seg=3 Destimation Host Unreachable

—— 18.10.108.168 ping statistics ——

6 packets transmitted, @ received, +3 errors, 108% packet loss, time E832ms
pipe 3

mininet@mininet-wvm:~3 [J

Figura 4.6.- Ping realizado tras detectar ataque, no funciona por el apagado del puerto.

Se determina, por tanto, el éxito de las pruebas realizadas. El controlador detecta un
escaneo de servicios ilegitimo y, en consecuencia, acttia segtn los criterios establecidos
bloqueando dicho puerto de comunicaciones. Ha de tenerse en cuenta también, como se
ha expuesto anteriormente, el hecho de que el limite de peticiones ha sido establecido

en H0.

4.1.6.- Mejoras

Toda aplicacién es susceptible de mejoras. El criterio utilizado para el apagado
de un puerto es el niimero de veces que ha recibido una peticion ARP. Sin embargo,
este contador en bruto puede considerar como falsos positivos simples cambios en la
direccion IP realizada por una determinada maquina, o peticiones rutinarias realizadas

por algin determinado programa instalado y legitimo.
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4.1.6.1.- Deteccion del ataque por volumen de trafico

Una de las caracteristicas de este tipo de escaneos en red es el volumen de peticiones
ARP por unidad de tiempo. En las figuras 4.2 y 4.5 puede observarse como se ha
empleado una media de 3 a 5 segundos para sendos escaneos en una red de 256
dispositivos. Esto supone enviar una media de 85 peticiones por segundo. Un volumen
de trafico bastante significativo, que implica que el controlador reciba un paquete cada

12 milisegundos.

Teniendo esto en cuenta, en caso de que se reciban 50 peticiones ARP por un mismo

puerto, se pueden distinguir dos situaciones bien distintas:

= Por un lado, que esas 50 peticiones hayan sido espaciadas a lo largo del tiempo.
Se trataria de una situacién normal dentro de cualquier red, fruto de ajustes,
instalacion de programas o apagado y encendido rutinario de equipamiento en
red.

= Que se hubieran recibido en un espacio muy corto de tiempo, entre medio minuto

y un minuto. En este caso, se hablaria mas bien de un escaneo de servicios.

Es por ello que se evitarian falsos positivos por ataques, debido al recuento total

de paquetes sin tener en cuenta la diferencia de llegada entre ellos.

Esto, trasladado a la aplicacién desarrollada, implica que se debe tener en cuenta
no solamente el tipo de paquete recibido en cada puerto, sino la diferencia de tiempo

existente entre el actual paquete y el ultimo recibido.

El proceso de registro en cada llegada de un paquete ARP sigue siendo, en
esencia, el mismo que se ha explicado en el apartado 4.1.3.1.2, pero introduciendo
pequenos cambios. En el diccionario de registro de paquetes, para cada puerto, se
anade un segundo campo, denominado last__timestamp. En él, se introduce el tiempo
en formato Unix, en milisegundos, una medida muy extendida en el mundo de la
programacion y que posibilita obtener a partir de ella, y de forma precisa, el tiempo

transcurrido entre paquetes.
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#Ejemplo de diccionario utilizado, donde se almacenan los registros de llegada de
peticiones ARP por cada puerto y el tiempo de llegada del ultimo paquete
recibido en dicho puerto

ports_dict =

{

e {

"last_timestamp": 15124645, #Tiempo de llegada del ultimo paquete
"count": 5 #Si el tiempo entre paquetes es inferior a un umbral, se

incrementa el contador

1,
"3 {
"last_timestamp": 15124621,
"count": 2
1,

Cuando llegue un nuevo paquete ARP se hacen dos comprobaciones: la primera, si
existe algtn registro de ese puerto en el diccionario. De ser asi, se mira el tltimo tiempo
de llegada y se calcula la diferencia con la marca de tiempo actual. Si ésta es igual o
inferior a un umbral establecido, como base 50 milisegundos, se incrementa en una
unidad el contador. A continuacién, se actualiza el valor del campo last__timestamp

con el valor de tiempo actual.

De superarse para ese puerto un valor preestablecido en su contador se procede, de

la misma forma que en la aplicaciéon original, al apagado del citado puerto.

4.1.6.2.- Filtrado del trafico

En esta variante de la aplicaciéon, se aplica una politica distinta para detener el
escaneo en la red. En vez de proceder al apagado del correspondiente puerto, se adjunta
una regla en la tabla de flujos del dispositivo que deniegue, para dicho puerto, todo
trafico entrante. Esto ataja de una forma silenciosa e imperceptible para el atacante el

problema. El resultado son escaneos sin dispositivos asociados, manteniendo en todo
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momento la conectividad del usuario atacante, sin darle ningin tipo de pista de que

haya sido descubierto.

Para insertar la regla en la tabla de flujos, se crea una funcién dentro de la clase
general de la aplicacién. Esta contiene todas las instrucciones necesarias, siguiendo la
documentacion establecida por Ryu. En esta funcién se pasan como parametros los

siguientes objetos:

= datapath: Es el objeto que hace referencia al switch que el controlador esta
orquestando. De él se extraen dos variables: parser, que adecta la estructura de
los mensajes en base a la version de OpenFlow que se utiliza, y ofproto, que define
qué version de OpenFlow estd siendo utilizada.

= Port: Puerto de ingreso del paquete en el dispositivo de red.

Tal y como establece la documentacion de Ryu, en lo referente a creacion y
aplicacion de flujos sobre dispositivos, se crea un objeto OFPFlowMod que contenga,

entre otros, los siguientes objetos:

= match: El conjunto de reglas de flujo que deben satisfacer los paquetes que
procesa el switch. Aqui se especifica que todo aquel paquete procedente de ese
puerto sea descartado.

» Instructions: Las acciones a realizar sobre esos paquetes que satisfacen
el criterio anteriormente descrito. En este caso concreto, se quiere que
todos ellos sean descartados por el switch. Esto se indica con la variable
OFPIT_CLEAR__ACTIONS.

= out_ port: Puerto o conjunto de puertos de salida sobre los que aplicar esta
regla. No se hacen distinciones de puertos en esta primera version de la regla, por
tanto se indica que se aplique a todos los puertos del dispositivo. Esto se indica
con la opcion OFPP__ANY.

= out_ group: Los grupos son abstracciones de OpenFlow que permiten
representar un conjunto de puertos como una unica entidad. Un ejemplo de

grupos es el de multicast. Aqui tampoco se hacen distinciones y se marcan todos
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los grupos con la opcion OFPG__ANY. La funcién resultante se muestra en el

codigo 4.3.

Cédigo 4.3.- Funcion creada para descartar trafico entrante de un determinado puerto

def drop_ arp_ traffic(self,datapath,port):
parser = datapath.ofproto_ parser
ofproto = datapath.ofproto
match = parser.OFPMatch(in__port=port)
actions = [parser. OFPInstructionActions(ofproto. OFPIT__CLEAR__ACTIONS,]])]
mod = parser.OFPFlowMod(datapath=datapath,
out_ port=ofproto.OFPP__ANY,
out__group=ofproto.OFPG__ANY,
match=match, instructions=actions)

datapath.send_msg(mod)

4.1.6.3.- Discriminacion selectiva de puertos

Hasta el momento, la politica de andlisis de trafico no discriminaba entre puertos,
y se aplicaba de manera uniforme a todos ellos. Existen configuraciones de red que,
por distintos motivos, pueden provocar la llegada de una «tormenta» de peticiones
ARP. Por ejemplo, que tras un determinado puerto se encuentre una red formada
por multiples dispositivos y que un encendido simultaneo de los mismos provoquen
grandes volumenes de trafico. También podria darse la casuistica de que un puerto del
dispositivo esté asignado para un programa cuya funcién sea, explicitamente, realizar
escaneos de red. Se debe, por tanto, excluir a dichos puertos de la aplicacién de las

politicas de apagado de puertos o filtrado de trafico.

Para aplicar esta politica selectiva, basta con la introduccién de una variable que
contenga el identificador tnico de los puertos a los cuales no se quiere aplicar la politica
de deteccion de escaneos en red. Una vez incluida dicha variable, en las comprobaciones
de llegada de paquetes ARP, se realiza una primera comprobacion de si el puerto de

llegada de dicho paquete se encuentra excluido o no.

En términos de rendimiento, no es la soluciéon mas adecuada. Permitir en puertos

especificos la llegada de trafico ARP masivo implica que todo éste se redirija
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al controlador y sea convenientemente procesado. Esto penaliza notablemente el
rendimiento del controlador. Es por ello que, como medida adicional, es conveniente
anadir una regla en la tabla de flujos del dispositivo que no redirija todo el trafico ARP

recibido por dicho puerto al controlador.

4.1.6.4.- Fichero de configuracion

Hasta ahora, todos los parametros de las aplicaciones mencionadas con anterioridad
estaban definidos explicitamente en el cédigo fuente. Esta técnica, denominada hard-
coding en inglés, esta altamente desaconsejada en términos de programacion, maxime si
se trata de variables que contengan informacién sensible como usuarios y contrasenas.
Es necesario llevar, por tanto, todos los parametros susceptibles de ser modificados por

cualquier administrador a un fichero de configuraciéon externo.

Son muchos los distintos tipos de formatos disponibles para ficheros de
configuraciéon. Uno de los mas extendidos es el formato YAML, un lenguaje basado
en algunos muy extendidos como XML, Python, Perl o HTML. Su sintaxis es muy

sencilla y su diseno esta pensado para ser un lenguaje muy legible.

Este fichero de configuraciéon se ubica en la misma carpeta que contiene la aplicacién,

y cuenta con la siguiente estructura:

= Deltha_time: El tiempo méaximo permitido entre peticiones ARP, en
milisegundos.

= Counter: El contador méximo a partir del cual activar las politicas de mitigacion
de escaneos en red.

= Allowed_ ports: Lista que contiene el nimero de los puertos sobre los que no
aplicar las politicas.

= Enable_ traffic_ filter: Campo en el que se indica si activar el filtrado de tréafico

en vez del apagado de puertos.

Todo ello, estructurado en un archivo YAML, quedaria como sigue en el codigo

4.4.
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Cédigo 4.4.- Fichero de configuracion para aplicacion de deteccion escaneos en red

- ARP_MODULE:
- Deltha_ time: 50 #In milliseconds
- Counter: 50
- Allowed_ ports: [1, 3, 4]
- Enable traffic_filter : False

4.2.- Ataques PVLAN

Las PVLAN, o VLAN privadas, son subdivisiones de una VLAN. De un modo
coloquial, se podrian entender como «las VLAN de las VLAN», aunque con ciertos

matices.

Este concepto introduce algunos cambios respecto a las VLAN tradicionales en lo
que a divisién del dominio de difusion se refiere. Existen tres tipos de PVLAN [46], y

cada una tiene su propio conjunto de reglas:

» Promiscua: Un equipo que esté conectado a un puerto en modo «promiscuo,
tiene conectividad con cualquier otro equipo de la VLAN.

= Aislada: Solamente permite la conectividad con aquellos dispositivos conectados
a un puerto promiscuo, nunca con otros que estén conectados a uno aislado.

s Comunitaria: Permiten la comunicaciéon tanto con otros puertos de la misma

comunidad como aquellos que se encuentren en modo promiscuo.

4.2.1.- Escenario del ataque

Se parte de una configuracion de red tal y como se representa en la figura 4.7,

compuesto por:

Un router, que actiia como la puerta de enlace de la red (10.10.10.120) con
direccion mac AA:AA:AA:AA:AA.
Un PC, que es el atacante, y pertenece a la PVLAN 1 (10.10.10.1).

Otro PC, objetivo del atacante y perteneciente a la PVLAN 2 (10.10.10.2).

El switch que da conectividad a los equipos.
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s Fl controlador de la red.

Se introduce en el escenario un nuevo elemento, en este caso, la puerta de enlace.
Para ello, se utiliza la imagen de un router de Cisco, modelo ¢7200. Se configura la

puerta de enlace con los siguientes parametros:

s Direccion IP: 10.10.10.120
s Mascara de subred: 255.255.255.0

10.10.10.120

AAAAAAAAAAAA Controlador

Switch
PVLAN 1 PVLAN 2

—=1 PN

10.10.10.1 10.10.10.2
Atacante Objetivo

Figura 4.7.- Escenario para el ataque de PVLAN.

4.2.2.- Procedimiento del ataque

El objetivo es atacar a una maquina con la que, en principio, no se permite la
comunicaciéon. La conectividad entre redes PVLAN privadas no es posible, sin embargo
ambas si pueden comunicarse con la puerta de enlace. El atacante genera un paquete
fraudulento con una direccién IP de destino la del objetivo del ataque, pero con
direccion MAC de la puerta de enlace. El paquete es recibido por el switch y lo envia

a la puerta de enlace correspondiente, puesto que su MAC estd presente en dicho
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paquete. Una vez llega al router, analiza la direcciéon IP de destino, con la cual si tiene

comunicacion, y es enviada al usuario objetivo del ataque.

Se trata de una ataque unidireccional y puede utilizarse para realizar denegacion
de servicios o inyecciéon de malware via UDP, entre otros. Por tanto, para generar el

paquete fraudulento el atacante debe generar una trama con los siguientes campos:

IP de origen: La suya propia.

IP de destino: La IP de la maquina a atacar.

MAC de origen: La suya propia.

MAC de destino: La de la puerta de enlace (router).

4.2.3.- Mitigacién del ataque en una red tradicional

Para evitar este tipo de ataques en el plano de las redes convencionales, se actuaria
sobre el router por medio de la declaracién de listas de control de acceso (ACLs). En ella
se especifica que todo el trafico entre maquinas de la misma red debe ser bloqueado. En
la figura 4.8 se muestra un ejemplo de una ACL para un router de Cisco, que deniega
todo el trafico IP entre dos maquinas de distintas PVLAN, la maquina 10.10.10.1 y la
maquina 10.10.10.2.

® ® & carlosgonzalezalvarez — R1 — telnet 192.168.56.1 5015 —

Rl#conf t
Enter configuration commands, one per lime. End with CHNTL/Z.
Ri{config)#access—list 181 deny ip host 18.16.18.1 host 18.108.18.2

Figura 4.8.- Lista de control de acceso para un router de Cisco, con el objetivo de

denegar todas las comunicaciones IP entre dos maquinas.

4.2.4.- Detencion del ataque en un entrono de SDN

En el terreno de las redes definidas por software, es posible actuar directamente

sobre el switch, estableciendo el mismo criterio que en las listas de control de acceso
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pero sobre una tabla de flujo: que todo trafico entre equipos de una misma red se

bloquee.

Como bien se ha explicado en la seccion 2.4, para cada flujo de trafico entrante
en el switch se puede establecer una serie de acciones a tomar por el dispositivo, a
destacar tres: el envio por un determinado puerto del switch, el envio de este tréfico
al controlador o su descarte. En este caso, se establece una regla que indique que todo
trafico entre dispositivos de la misma red se descarte. Esta regla sirve como base, sujeta

a futuros ajustes en funcién de nuevos requerimientos que puedan surgir.

OpenFlow, entre sus reglas para las tablas de flujo, permite establecer como criterios
tanto la direccion IP de origen como la de destino. Para una red con multiples
dispositivos a los que queremos aplicar esta directriz, implica crear una regla por cada
uno de ellos. Es necesario buscar alguna forma de aplicar el menor niimero de reglas
posibles que afecten al mayor conjunto de dispositivos, por ejemplo, especificar una
subred y no solamente un tnico dispositivo. Esto es importante, puesto que el nimero

de entradas en la tabla de flujos es limitado.

4.2.4.1.- Creacién de la aplicacién

En el plano del controlador objeto de este proyecto, Ryu, se debe crear la aplicacion
que introduzca automéaticamente la regla, o reglas, en la tabla de flujos del switch, con

el fin mitigar este tipo de ataques.

La instruccion que ha de darse al switch debe indicar que toda peticién cuya
direccién de origen y de destino se encuentren en el mismo segmento de red, sea
descartada. Aunque parezca una regla sencilla, se debe lidiar con determinados aspectos

a la hora de implementarla correctamente, entre ellos:

= A priori, la direccién de la red y de la puerta de enlace son desconocidas. Esto es
importante a la hora de establecer una regla en la tabla de flujos, que sirva para
todos los equipos.

= OpenFlow permite establecer como criterios en las tablas de flujo, entre otros

campos, las direcciones IP origen y destino de los paquetes. Es objeto de
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investigacion si dichas reglas permiten especificar un conjunto de equipos o una
red entera con una unica regla.

= De conocerse todo lo expuesto anteriormente y ser viable, se ha de encontrar su
traducciéon correspondiente al lenguaje de Ryu para su correcta inclusiéon en la

tabla de flujos del Switch.

4.2.4.1.1.- Obtencién de parametros de la red

Para crear las reglas de flujos en el switch, se deben de indicar las direcciones de
red sobre las que se pretende restringir el trafico. No se trata de una informacion
trivial, puesto que cada red es diferente y esta informacion varia dependiendo de la
configuracion realizada. Es por ello que, dicha informacion, ha de ser suministrada por

el propio administrador de la red.

De manera oficial, dichos parametros se introducen en un fichero de configuracién
cuyo formato se determina mas adelante. Este fichero es procesado por la aplicaciéon y, a
partir de los datos obtenidos, se aplican las correspondientes reglas. En él se especifican

los valores siguientes:

Direccién base de la red.

Méscara de subred.

= Direccion IP de la puerta de enlace.

Direccion MAC de la puerta de enlace.

A falta de perfilar y determinar la implementacion del fichero de configuracion, asi
como su formato, estos parametros inicialmente se incluyen en el propio cédigo fuente

de la aplicaciéon, a modo de realizar las correspondientes pruebas.

4.2.4.1.2.- Implementaciéon de la regla

Antes de proceder a ello, queda pendiente resolver una duda planteada en el
apartado 4.2.4.1, y es ver si OpenFlow 1.3, dentro de su conjunto de reglas, permite la

especificaciéon de una subred en sus criterios de IP tanto de origen como de destino. La
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informacion esgrimida por Ryu establece que esto es posible, siempre que se indique la

direccién base de la red asi como su mascara, en formato decimal.

En el cédigo de la aplicacién, se sitian las instrucciones que anaden las
reglas al switch dentro de una funcién de la clase principal, bajo el nombre de

«add_flow pvlany.

En la funcion, se pasan como parametros los siguientes objetos:

= datapath: Es el objeto que hace referencia al switch que el controlador esta
orquestando. De él se extraen dos variables: parser, que adecua la estructura de
los mensaje en base a la version de OpenFlow que se utiliza y ofproto, que define
qué version de OpenFlow utilizada.

= Address: Direccion base de la red en la que se quiere evitar los ataques PVLAN.

s subnet_ mask: Mascara de subred.

Tal y como establece la documentacion de Ryu, en lo referente a creacion y
aplicacion de flujos sobre dispositivos, se crea un objeto OFPFlowMod. El resultado

final de la funcién es el que se muestra en el cédigo 4.5

Cédigo 4.5.- Funcién para creaciéon de regla PVLAN

def add_ flow_ pvlan(self,datapath,address,subnet_ mask):
parser = datapath.ofproto_ parser
ofproto = datapath.ofproto
match = parser.OFPMatch(eth_type=ether types. ETH_ TYPE_IP,
ipvd__dst=(address, subnet_ mask), ipvd_src=(address, subnet_ mask))
actions = [parser. OF PInstructionActions(ofproto.OFPIT _CLEAR__ACTIONS,[])]
mod = parser.OFPFlowMod(datapath=datapath,
out_ port=ofproto.OFPP__ANY,
out_ group=ofproto.OFPG__ANY,
match=match, instructions=actions)

datapath.send__msg(mod)
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4.2.5.- Prueba de realizacion del ataque con éxito

Antes de poner a prueba la aplicacion es necesario, en primer lugar, comprobar
que en el entorno de red es posible realizar este ataque. Para ello, se disponen de las

siguientes utilidades:

= Una herramienta de generacion de paquetes en la maquina atacante, que permita
generar el trafico malicioso con el fin de llegar al objetivo. Esto es posible gracias
al software Scapy.

= En la maquina objetivo del ataque se hace uso de una herramienta para analizar
todo el trafico entrante y poder comprobar que los paquetes han llegado y, por

tanto, que el ataque ha sido realizado con éxito. Se utiliza para ello Wireshark.

La ejecucién de Scapy se realiza via comandos, haciendo uso de su propia consola
basada en Python. Sin embargo, la maquina destino no cuenta con interfaz grafica para

el uso de Wireshark. Existen varias soluciones a este inconveniente:

1. Utilizar en su defecto TCPDump, herramienta incluida en todas las distribuciones

de Linux y la cual no precisa de interfaz grafica.
2. Usar Wireshark en su versién por linea de comandos (tshark)

3. Hacer uso del protocolo X11 por medio de SSH que permite ejecutar, de forma

grafica, aplicaciones de Linux.

Se utiliza esta ultima opcién debido a que Wireshark, en su versién gréfica, resulta

un programa muy sencillo de utilizar.

Para la generacién de los paquetes en Scapy, se ha de indicar la direccion MAC de
destino, en este caso la de la puerta de enlace. La IP de destino es la de la maquina
objetivo del ataque y, la de origen, la del atacante. También se especifica la interfaz
por la cual enviar el paquete, en este caso, la etiquetada como «ethl». El paquete se
configura de acuerdo a las especificaciones mostradas en la tabla 4.1 y es generado

mediante el codigo 4.6.
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Campo Valor
MAC Origen | 00:00:00:00:02:00
MAC Destino | ca:01:13:13:00:00
IP Origen 10.10.10.5
IP Destino 10.10.10.6
Interfaz ethl
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Tabla 4.1.- Datos de configuracion para generacién del paquete de ataque a una PVLAN

en Scapy.

Codigo 4.6.- Generacion de paquete para ataque PVLAN

>>> sendp(Ether(src="00:00:00:00:02:00",

dst="ca:01:13:13:00:00") /TP (dst="10.10.10.6",tt1=(1,4)), iface="ethl")

Cuando se haya generado correctamente el paquete, se inicia el capturador de trafico

en la maquina objetivo del ataque. Se hace uso de XQuartz, la herramienta de X11

para sistemas operativos de MacOS. El login se realiza por medio de SSH a la maquina

y, posteriormente, se ejecuta Wireshark con permisos de administracion, por medio del

siguiente comando:

$ sudo wireshark

Una vez iniciado, se selecciona la interfaz de red a través de la cual se van a capturar

los paquetes. En el caso de esta maquina, la etiquetada como «ethO», tal y como se

muestra en la figura 4.9
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I‘---‘ Live list of the capture interfaces Open a previously captured file Yisit the proji
{counts incoming packets)
Open Recent: s User's:
= Start |
‘ The User's G
~ Choose one or more interfaces to capture from, then Start Sa mple Ca ptures
A rich assortment of example capture files on the wiki Securil
E nflog Work with wir
& nfqueue
&l ethl
i any B
@® Capture Options
= Start a canture with detailed ontions B3|
Al [ |
Ready to load or capture | Mo Packets | Profile: Default
P

Figura 4.9.- Configuracién de Wireshark para capturar paquetes de la interfaz EthO.

El siguiente paso es ejecutar Scapy en la maquina atacante. Si todo transcurre como
se espera, deberfa aparecer un mensaje en la consola indicando que los paquetes (cuatro
en este caso) se han enviado exitosamente, hecho que asi sucede tal y como se puede

observar en la figura 4.10.
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senﬂp{Ether{src="aa:aa:aa:aa:aa:aa", dst="ca:81:13:13:00:808") f/IP(dst="18.18.
18.7",ttl=(1,4)), iface="eth8")

Sent 4 packets.

Figura 4.10.- Envio de paquetes exitoso desde la interfaz por linea de comandos de

Scapy.

De igual manera, si todo sale como estaba previsto, se debe encontrar en el objetivo
del ataque el rastro del ataque, en forma de paquetes recibidos. En la figura 4.11 se

observa perfectamente este hecho, con los paquetes marcados en rojo.
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% Capturing from eth0 [Wireshark 1.10.6 (v1.10.6 from master-1.10)]
File Edit Wiew Go Capture Analyze Statistics Telephony Toels Internals Help

® @ B | @A a%gﬂ@“ﬂ&@lﬁ-
Filter: | j Expression...
No. | Time | Source | Destination | Protoco'\| Lengtl’l Info

44,88405100( ca:01:13:13:00:00 COP/VTR/OTP/PAgR/LUCLD COP 348 Device ID: Rl Port ID: FastEthernet0/0

3 60.52 fes ffifes3z:s53: ffoz::2 ICMPVE 70 Router Solicitation from 02 29:32:53:
§7.77641600( ca:01:13:13:00:00 COP/VTR/OTP/PAgR/LUCLD COP Device ID: RlL Port : FastEtherneto/o

f ffifefd:: ffo2::2 ICMPVE o 1fd:a4q:

uter Solicitation f

Multicast

LLDP

p option
vE hop-by-hop option
IPvE hof p option
11 2132.7421380( ¢ Broadcast ARP 60 who has 10.10.10.57 Tell 10.10.10.120

12 213.7421530( ca:01:13:13:00:00 Broadcast ARP 60 Who has 10.10.10.67 Tell 10.10.10.120
13 213.7421670( CadmusCo_16:1e:bf €3:01:13:13:00:00 ARP 42 10.10.10.6 1s at 08:00:27:16:1e:bf
[ o
L aiin Cmger sy o
0000 01 80 c2 00 00 Qe 62 ae 9b fd 44 55 88 cc 02 16 ...... b. ..DU...

00lo 07 64 70 69 64 33 30 30 30 30 30 32 39 38 65 29 .dpid:00 00029829
0020 33 32 35 33 34 61 04 05 02 00 00 DD 0= 06 02 0O 32534a.. ........
0030 78 00D 0D 0D 00 00 00 00 00 Q0 00 QO Xevwnrnn annn

® ® | eth0: <live capture in progress... | Packets: 13 - Displayed: 13 (100.0%) | Profile: Default

Figura 4.11.- Paquetes capturados en la maquina objetivo del ataque de PVLAN.

4.2.6.- Prueba de detencién del ataque

Se procede en este apartado a comprobar si la implementacion de la regla en el
switch resulta efectiva. Para mostrar este hecho de manera mas visual, se ha modificado
el codigo ligeramente respecto del planteamiento inicial. El switch detecta la llegada de
un paquete con MAC de destino la del router y éste lo envia al controlador. Aqui se hace
una simple comprobacién: si la MAC y la IP de destino coinciden con la del router, se
deja pasar dicho paquete. En caso contrario, se muestra una alerta avisando del ataque

y automaticamente se implementa la regla mencionada en el apartado 4.2.4.1.2

Para extraer la direccion IP de destino, ha de hacerse uso de un modulo

proporcionado por Ryu de procesamiento y desempaquetado de tramas [Pv4.

El c6digo empleado en el controlador para detener este ataque se muestra con detalle

en el codigo 4.7.
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Codigo 4.7.- Cédigo en aplicacién para detectar y mitigar el ataque PVLAN

if eth.ethertype == ether_ types. ETH_TYPE_IP:
ip = pkt.get_ protocol(ipv4.ipv4)
if (dst == gateway_mac) and (dstip != gateway_ip):
self . logger .debug("WARNING: Paquete con MAC destino Puerta de enlace fraudulento')
self .add_ flow_ pvlan(datapath,gateway_ip,subnet_ mask)

self . logger.debug('INFO: Nueva regla anadida en el switch satisfactoriamente.")

Ha de aclararse que el codigo anteriormente mostrado no se trata de la version
implementada finalmente, sino con fines unicamente demostrativos. La constante
comprobacion del trafico que viaja hacia la puerta de enlace resulta poco eficiente,
puesto que aumentaria la latencia del trafico de red, e incrementaria notablemente la

carga computacional tanto del switch como del controlador.

Para la generacién del trafico malicioso en la maquina atacante, se hace uso de
nuevo de la herramienta Scapy, por medio de un script en lenguaje Python. En él se
detallan la IP tanto de origen como de destino, asi como la direccion MAC de la puerta
de enlace que se utiliza como punto de apoyo en el ataque. Este script se encuentra

detallado en el cédigo 4.8.

Codigo 4.8.- Script para la generacién de los paquetes de ataque a una PVLAN

#Importacion de Scapy y todos sus paquetes
from scapy import all as scapy
import sys
def main():
try:
packet = scapy.Ether(src="aa:aa:aa:aa:aa:aa", dst="ca:01:13:13:00:00")
packet = packet/scapy.IP(dst="10.10.10.6",tt1=(1,4))
scapy.sendp(packet, iface="ethl")
except Exception as e:
print (e)
sys. exit ()
if  name =="  main ":

main()
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Una vez este script se ha implementado correctamente, éste es guardado con el
nombre «PVLAN.py» en una carpeta con permisos de ejecucion. Para lanzar este

ataque, debe ejecutarse como administrador.

$ sudo python PVLAN.py

Si todo ha salido bien, no se deberia observar la llegada de ningtin paquete en la

interfaz de Wireshark, tal y como se ilustra en la figura 4.12.

% Capturing from eth0 [Wireshark 1.10.6 (v1.10.6 from master-1.10}]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

cepamaslEnReces =73 BEaaan -

Filter: I v| Expression... Clear Apply [Save

No. Time Source Destination Protocal| Length| Info
1 0.000000000 :01:13:13:00: Broadcast Gratuitous ARP for 10.10.10.120 (Reply)
2 0.070729000 ca:01:13:13:00:00 Broadcast ARP 60 Gratultous ARP for 10.10.10.120 (Reply)
3 3.684474000 fa:fs:d2:34:50:28 LLDP_Multicast LLDP 60 Chassis Id = dpid:000002982932534a Port
4 51.16618300( ca:01:13:13:00:00 CDP/VTP/DTRP/PAgP/UDLD CDP 349 Device ID: Rl Port ID: FastEtherneto/d
5 51.58731900( ca:01:13:13:00: 00 Broadcast ARP 60 Who has 10.10.10.57 Tell 10.10.10.120
6 51.58810500( ca:01:13:13:00:00 Broadcast ARP 60 Who has 10.10.10.67 Tell 10.10.10.120
7 51.58812100( CadmusCo_16:le:bf ca:01:13:13:00:00 ARP 42 10.10.10.6 1s at 08:00:27:16:1le:bf
g 106.3099280( ca:01:13:13:00: 00 CDP/VTPR/DTR/PAgP/UDLD CDP 349 Device ID: Rl Port ID: FastEthernetO,/d

i O

onoo  ff ff ff ff ff ff ca 01 12 13 00 00 08 06 00 01  ........ ...ouou..

0010 08 00 05 04 00 02 ca 01 13 13 00 00 0a 0a 0a 78 .....vvh vivnnnn X

[T\ T T S S S S o O O o E =T o W o T B A B o B o T B o T v

O * | eth0: <live capture in progress... | Packets: 8 « Displayed: 8 (1... ‘ Profile: Default

Figura 4.12.- Paquetes capturados en la méquina objetivo del ataque de PVLAN, donde

no aparece ninguno perteneciente al ataque.

Asi mismo, en la consola de informacion del controlador, debe aparecer la alerta que
ha sido incluida en el cédigo de la aplicacion, advirtiendo del ataque y de la correcta

implementacién de la regla en el switch. Esto se detalla en la figura 4.13

Carlos Tristan Gonzalez Alvarez



s
(7=},  UNIVERSIDAD DE OVIEDO
n:’f(’n({)}}l}{‘n Escuela Politécnica de Ingenieria de Gijén

&

Hoja 76 de 155

———-+-¥YAML FILE SUCCESFULLY UPDATED:---————

WARNING: Paguete con MAC destino Puerta de enlace fraudulento

INFO: Nueva regla afiadida en el switch satisfactoriamente.

ETHERNET PACKET RCV. SRCIP: 1@.18.1@.5, DSTIP: 18.1@.18.6, SRCMAC: aa:aa:aa:aa:a
a:aa, DSTMAC: ca:81:13:13:088:88 PROTO: @

packet in P@B2BE5778673994 aa:aa:aa:aa:aa:aa ca:@1:13:13:00:00 &

———-+-¥YAML FILE SUCCESFULLY UPDATED:---————

WARNING: Paguete con MAC destino Puerta de enlace fraudulento

INFO: Nueva regla afiadida en el switch satisfactoriamente.

Figura 4.13.- Informacién mostrada por la consola del controlador, advirtiendo del

ataque y de que la regla se ha implementado con éxito.

Se han senalado en la figura 4.13 en color rojo con linea discontinua dos partes:

= La primera, la superior, donde el controlador informa de que se ha recibido un
paquete con direccion IP de origen la de la méquina atacante y de destino el
objetivo. La MAC de origen es inventada, puesto que es la especificada en el
paquete generado con el cédigo 4.8. La MAC de destino es la de la puerta de
enlace del escenario.

= En la segunda, la inferior, se observa perfectamente el mensaje de alerta
(warning), advirtiendo del ataque, seguido de un mensaje de informacién

indicando que la regla se ha implementado de manera satisfactoria.

Como comprobacién final, quedaria ver si, en efecto, la regla estda vigente en el
dispositivo. En Open vSwitch esto se puede realizar introduciendo el siguiente comando

en el dispositivo:

# ovs-ofctl dump-flows <iface>

«iface» hace referencia a la interfaz del dispositivo en la que se quiere observar
todas las reglas y las acciones que llevan asociadas. En este caso particular, esta se

corresponde con la etiquetada como brO.
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# ovs-ofctl dump-flows brO

Introduciendo este comando, se muestran todas las reglas del switch. En la figura
4.14 se representa la informacion de las tablas de flujo del switch. Se ha subrayado en

azul claro la reglas de interés y la accién asociada (drop, en este caso, que es descartar).

8] > nzalez ; 0 gement-1 — telnet 192.168.56.101 5
2928-86-17T12:22:547 | 00833 | connmgr | INFO | br@: added primary contreller "tep:15.8.8.1"
2928-86-17T12:22:547 |@0@34 | reconn | INFO|br@<—>tep:15.8.8.1: connecting...
2928-06-17T12:22:547 | 80835 | stream|WARN |The default OpenFlew port number has changed from

6633 to 6653
2928-86-17T12:22:547 |@0836 | bridge | INFO|bridge brl: using datapath ID @8@8Bef2cl3elese
2928-86-17T12:22:547 | 00837 | connmgr | INFO|brl: added service contreller "punix:/var/run/op
envswiteh/brl.mgmt"
/ # ovs—ofctl dump—flows br@
NXST_FLOW reply (uid=@x4):
cookie=8x@, duration=13742.179s, table=@, n_packets=8, n_bytes=0, idle_age=28757, prior
ity=65536,d]l_dst=01:808:c2:00:00:0e,dl_type=8xBBcc actions=CONTROLLER:&5535
cookie=8x@, duration=13694.347s, table=@, n_packets=3, n_bytes=188, idle_age=1346%4, ip,
nw_src=10.10.10.8/24,nw_dst=108.10.108.8/24 actions=drop
cookie=8x@, duration=13736.987s, table=@, n_packets=1374, n_bytes=82448, idle_age=7, pr
iority=1,in_port=15,dl_src=ca:81:13:13:80:80,d]l_dst=ca:81:13:13:00:80 actions=output:15
cookie=8x@, duration=13694.347s, table=@, n_packets=4, n_bytes=248, idle_age=1346%4, pri
ority=1,in_port=4,dl_src=aa:aa:aa:aa:aa:aa,dl_dst=ca:91:13:13:00:88 actions=output:15
cookie=8x@, duration=13694.248s, table=@, n_packets=1, n_bytes=68, idle_age=13&%4, prio
rity=1,in_port=14,dl_src=08:00:27:16:1 f,dl_dst=ca:81:13:13:00:80 actions=output:15
cookie=8x@, duration=13694.248s, table=@, n_packets=1, n_bytes=68, idle_age=13&%4, prio
rity=1,in_port=4,dl_src=08:80:27:db:%9c:b2,dl_dst=ca:01:13:13:80:00 actions=output:15
cookie=8x@, duration=13742.284s, table=@, n_packets=388, n_bytes=93251, idle_age=21, pr
iority=8 actions=CONTROLLER:&5535

fell

Figura 4.14.- Tabla de flujos del controlador, en la que se observa la regla de restriccién

de comunicacién entre dispositivos de la misma red, con el fin de mitigar el ataque de

PVLANES.

4.3.- Ataque de doble tagging

Las VLAN (virtual local area network) son segmentos légicos dentro de una misma
red fisica. Estas divisiones de una red en varias mas pequenas permiten reducir el
dominio de difusiéon y ayudan a la administraciéon de la red. Estos segmentos se

administran por medio de un switch que permita tal accion para asi albergar diferentes

redes VLAN.

La comunicacién entre equipos de una misma VLAN esta permitida, no siendo asi
entre equipos que pertenezcan a segmentos de redes VLAN distintas. Este aspecto es

muy importante tenerlo en cuenta sobre todo en lo que respecta a temas de seguridad.
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Una misma red virtual puede pertenecer a multiples switches, estando por tanto la
conectividad asegurada. Esto es posible mediante la conexién de los switches entre si y
definiendo lo que se denominan «puertos troncales» (trunk ports), que permiten el paso
de informacién de multiples VLAN entre switches. Cada red virtual tiene asignada un

identificador tinico, que consiste en un nimero comprendido entre 1 y 4096.

A pesar de que la conectividad entre equipos de distintas VLAN no es posible,
existen métodos que permiten saltarse esta restriccion. Uno de ellos es el conocido
como ataque de doble etiqueta, o double tagging en inglés. Este ataque aprovecha el
funcionamiento de algunos switches a la hora de tratar el etiquetado de VLAN en las

tramas Ethernet en los enlaces troncales.

4.3.1.- Escenario del ataque

Se presupone un escenario de red como el mostrado en la figura 4.15. Cuenta con

dos VLAN:

= VLAN 20: Es la nativa y pertenece al enlace troncal entre los dos dispositivos
conmutadores de red. A esta VLAN pertenece también el atacante, con direccion
IP 10.10.10.1 en una red 10.10.10.0/29

= VLAN 30: Es la objetivo de ataque en este caso, cuya direcciéon de red es la

10.10.10.8/29 y el objetivo una direccién IP 10.10.10.10.

El objetivo de este ataque es que el usuario malicioso pueda enviar trafico desde la

VLAN 20 hasta la 30.
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Figura 4.15.- Escenario empleado para el ataque de doble etiquetado.

4.3.2.- Procedimiento del ataque

La VLAN nativa se utiliza en aquellos puertos del switch configurados como
troncales. Es utilizada de manera implicita para todo el trafico que viaje sin etiqueta
a través de estos puertos. Por defecto en la mayoria de switches, la VLAN nativa tiene

como identificador el 1.

Para realizar el ataque de doble etiqueta, el atacante se conecta a un puerto que
pertenece a la VLAN nativa, en el caso de este escenario la 20. Este envia una trama con
dos etiquetas: la mas externa, la de la nativa y otra mas interna con el identificador de
la red virtual objetivo de ataque, en este caso la 30. Esta trama llega al switch nimero
1, el cual quita la etiqueta mas «externa» que es la de la nativa y la envia por el enlace

troncal.

La trama que viaja por el enlace entre los dos switches contiene entonces una tnica
etiqueta, la de la VLAN 30. Cuando ésta llega al segundo de los switches, al observar

la etiqueta, envia la trama correspondiente al equipo de la VLAN 30.
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4.3.3.- Mitigacion del ataque en una red tradicional

Existen varias formas de evitar este tipo de ataques entre redes VLAN distintas. Fl
primero, y mas evidente, es evitar que un usuario cualquiera pueda conectarse, de forma
directa, a un puerto troncal del switch. Sin embargo, existen ataques que permiten
cambiar un puerto normal y convertirlo en troncal, como por ejemplo, utilizando el

protocolo DTP (dynamic trunk port).

Otro enfoque pasaria por cambiar el comportamiento del switch a la hora de
procesar el trafico proveniente de una VLAN nativa. Eso supone etiquetar todo el
trafico que viaje por enlaces troncales. Se trata de una solucién mas elegante puesto que,
independientemente de si un usuario puede acceder o no a través de un puerto troncal,
este ataque no seria efectivo. Para adoptar la segunda solucién, en el plano de las
redes tradicionales, depende de si el equipamiento del cual se dispone permite realizar
estas acciones sobre el trafico. Cada fabricante puede adoptar distintas estrategias de

etiquetado en este trafico.

4.3.4.- Mitigacion del ataque en un entorno SDIN

En las redes definidas por software, el controlador puede actuar sobre los paquetes
modificando sus campos, anadiendo o eliminando etiquetas existentes. Asi mismo, estas
acciones pueden recaer sobre los switches de la red, gracias a las acciones incluidas en

las tablas de flujo correspondientes.

4.3.4.1.- Creacién de la aplicacién

Para trabajar en el plano de VLANs con Ryu es necesario implementar toda su
légica en la aplicacion a desarrollar. Existen diferentes aplicaciones de partida en la
comunidad de desarrolladores del controlador que proveen de esta capacidad a los

switches, vy que van a ser la base de partida para detener ataques de doble etiquetado.
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La configuracion de cada dispositivo debe incluirse en la aplicacion, bien en el propio
c6digo -practica no recomendable- o a través de un fichero de configuracion externo en

el que, para cada dispositivo de la red, se provea la siguiente informacion:

= VLANSs asociados a cada puerto.
= Qué puertos son troncales.

= Qué puertos son de acceso.

La aplicacién que viene por defecto, y que contiene toda la légica de las VLANs

para dispositivos que utilicen como controlador Ryu, se adjunta en el Anexo VII.

En sintesis, lo que realiza es una inspeccién de los paquetes que llegan al controlador.
El administrador de la red debe indicar, para cada puerto, las VLANs correspondientes
y su modo (acceso o troncal). Una vez hecho esto, el controlador comprueba si los
paquetes que le llegan contienen algin tipo de etiqueta VLAN. Si cumplen este
criterio, se analiza qué puertos tienen asociada esa VLAN, gracias a la informacion

proporcionada previamente:

= Si esos puertos son de acceso, se comprueba si tras ese puerto se encuentra el
destinatario de dicho paquete, gracias a la asociacion MAC-puerto que realiza el
controlador en todo momento. De ser asi, se envia el paquete sin etiquetar a ese
destino.

= Si esos puertos son troncales, se envia el paquete sin modificar a través del puerto

o puertos troncales correspondientes.

Por defecto, no se comprueba si el paquete que es enviado por un enlace troncal
esta etiquetado con la VLAN nativa de este enlace. Es por ello que son posibles estos

ataques de doble etiquetado.

Para corregir esto, se debe cambiar el comportamiento del controlador cuando un
paquete llega procedente de una VLAN con el mismo identificador que la VLAN nativa

de un enlace troncal.
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4.3.4.1.1.- Cambio en el procesamiento de los paquetes

Para evitar los ataques de doble etiquetado, se deben efectuar cambios a nivel de
aplicacion que modifiquen la forma en que el controlador los procesa una vez llegan.
Este cambio es el siguiente: todo trafico recibido en un puerto troncal, sin etiquetar,
debe ser etiquetado con la VLAN nativa antes de atravesar el troncal. En caso de
que ya viniese etiquetado con la nativa, no se hace nada. Para el resto de casos, el

funcionamiento sigue siendo el que viene marcado por defecto.

4.3.4.1.2.- Implementaciéon de los cambios

Los cambios se realizan dentro de la funcién de procesamiento de paquetes en
el controlador, packet__in. Se comprueba si el paquete contiene cabecera VLAN
presente, a través de la variable vlan__header_ present. De ser asi, el siguiente paso
es determinar si los puertos de salida de dicho paquete son troncales o no. Esto se
realiza con la variable out__port__trunk que contiene un vector con todos los puertos

candidatos de salida y que son troncales.

Una vez realizada esta comprobacion, el siguiente paso es comprobar si el paquete
tiene como etiqueta mas externa la de la VLAN nativa del puerto troncal de destino.
Esto se realiza gracias a la informacion proporcionada por el administrador de la red,

en las variables de port__vlan, access y trunk.

Para realizar esta comprobacién, se crea una funcién, check__out_ port__ trunk,

que recibe los siguientes parametros:

s dpid: Nimero de identificaciéon tinico del switch, para realizar las comprobaciones
de los puertos en las listas proporcionadas por el administrador de la red.

= out_ port_ trunk: Lista que contiene todos los puertos troncales candidatos
para la salida del paquete.

= src__vlan: Numero identificativo de la VLAN presente en el paquete recibido.
En caso de contener multiples etiquetas, siempre se obtiene el de la etiqueta mas

externa.
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La funcién itera sobre la lista de puertos troncales en busca de si alguna de sus
VLAN coincide con la presente en el paquete. De ser asi, se devuelve una tupla con
los pares [True, null]. En caso contrario, se devuelve una tupla con los pares [False,
vlan_id] donde vlan__id es el valor de la VLAN nativa en este caso. Esta funcién se

representa en el coédigo 4.9

Codigo 4.9.- Funcion que comprueba la VLAN nativa de destino de un puerto troncal

def check out_ port_ trunk(self,dpid,out_port_ trunk,src_vlan):
checker = [False,""]
for port in out_ port_ trunk:
if src_vlan in port vlan[dpid][port]:
checker = [True,port_ vlan[dpid|[port]]
return checker
checker[1]=port__vlan[dpid][port]

return checker

En el caso que la tupla sea [True, null], el paquete se procesa de manera normal,
sin modificar ninguna de sus etiquetas. Se suprime la accién de eliminar la primera

etiqueta, como se realizaba hasta el momento.

Si el valor devuelto por la funcién es [False, vlan_id] se debe anadir al paquete
una etiqueta con el valor presente en la variable vlan__id. Esto es posible gracias a las

instrucciones OFPActionPushVlan y OFPActionSetField de Ryu.

En la primera instruccion se pasa como argumento el tipo de paquete, que para este
caso es de tipo 802.1Q), cuyo identificador en hexadecimal es 0x8001 y en decimal es

33024.

Para la segunda instruccion, se indica el identificador de la VLAN que se quiere
introducir en el paquete. Este conjunto de acciones se guardan en un vector, por medio

de las funciones append.

actions = []
actions.append(parser.0FPActionPushV1an(33024))

actions.append(parser.0FPActionSetField(vlan_vid=src_vlan))
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A estas acciones, se le suman también aquellas que envian el paquete por todos los

puertos candidatos troncales, incluidos en la variable out__port__trunk.

for port in out_port_trunk:

actions.append(parser.0FPActionOutput (port))

4.3.5.- Prueba de la realizacion del ataque

Al igual que se comentaba en el apartado 4.2.5, se cuenta con un programa de
generacion de paquetes en la maquina atacante y un software para capturar trafico en
el equipo objetivo, con el fin de comprobar si el trafico llega y el ataque ha resultado

exitoso.

Para la generacion del trafico malicioso en la maquina atacante, se hace uso de
nuevo de la herramienta Scapy, por medio de un script en lenguaje Python. En el se
detallan la IP tanto de origen como de destino, asi como la direccion MAC del destino.
Debe incluirse las dos etiquetas, representadas por la clase Dot1Q de Scapy. Este script
se encuentra detallado en el codigo 4.10, y es andlogo al utilizado en anteriores ataques,
véase el codigo 4.8. Para este caso particular, el paquete que se envia es un «ping»,

perteneciente al protocolo ICMP.

Cédigo 4.10.- Script para la generacién de los paquetes de ataque de doble etiqueta

from scapy import all as scapy
import sys
def main():
try:
packet = scapy.Ether(dst='08:00:27:16:1e:bf', src='08:00:27:db:9¢:b2")
packet=packet /scapy.Dot1Q(vlan=20) /scapy.Dot1Q(vlan=30)
packet=packet /scapy.IP(dst='10.10.10.10', src="10.10.10.1") /scapy.ICMP()
scapy.sendp(packet, iface="ethl")
except Exception as e:
print (e)
sys. exit ()
if  name =="  main "

main()
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El primer switch recibe el paquete generado a través del puerto troncal 4, que da acceso
al atacante. Siguiendo el procedimiento que tienen los switches por defecto, elimina la
primera etiqueta y la envia por el enlace troncal, cuya VLAN nativa es la misma que
la del atacante. Dicho paquete es recibido por el puerto 10 del segundo switch con
unicamente una etiqueta, la de la VLAN 30, cuyo puerto asociado es el nimero 2. La

trama llega finalmente al destino del ataque.

Para poder tener la trazabilidad del paquete en todo momento, se han habilitado
mensajes de depuracion en el controlador que informa en todo momento del puerto de
llegada del paquete asi como de la etiqueta de VLAN que tiene asociada més externa.

Al ejecutar el script, aparecen los mensajes que pueden observarse en la figura 4.16.

®® i nzalezalvarez — administrado inaserver: ~/R"

=7, LIVE> Port<dpid=2855770673994, port_no=8, LIVE> Port<dpid=28B55770673994, por
t_no=%, LIVE> Port<dpid=28557708673994, port_no=1@, LIVE> Port<dpid=2B557786739%4
, port_mo=11, LIVE> Port<dpid=2855778&73994, port_no=12, LIVE> Port<dpid=2B5577@
673994, port_mo=13, LIVE> Port<dpid=2855778&73994, port_no=14, LIVE> Porte<dpid=2
BE5778673994, port_no=15, LIVE> >

EVENT switches—>WebSocketTopology EventSwitchEnter

DPSET: register datapath <ryu.controller.controller.Datapath object at @x7fBbee9
99Bde>

EVENT ofp_event-»switches EventOFPPacketIn

EVENT ofp_event-»>V1lanSwitchl3 EventOFPPacketIn

EVENT switches—>WebSocketTopology EventHostAdd

B@2.1Q PACKET RECEIVED. SRC VLAN: 28 )
packet in 2855770673994 @B:90:27:db:9%c:b2 @8:00:27:16:1e:bf & E;VVIth\1
DEST: BB:88:27:16:1e:bf .0OUT PORT TYPE:

EVENT ofp_event-»switches EventOFPPacketIn
EVENT ofp_event-»>V1lanSwitchl3 EventOFPPacketIn

B82.1Q0 PACKET RECEIVED. SRC VLAN: 3@

packet in 1438B0643644224 @8:80:27:db:%c:b2? @B:88:27:16:1e:bf 18 | Switch 2
DEST: @8:8@:27:16:1e:bf .OUT PORT TYPE:

Figura 4.16.- Mensajes mostrados por el controlador en el ataque de doble tagging, en

la que se observa la etiqueta méas externa del paquete en la llegada a cada dispositivo.

En la figura 4.16 se han senalado dos partes. En la superior se muestra el mensaje
proveniente del primer dispositivo. Senala que la etiqueta de la VLAN mas externa es
la nimero 20. Tal y como se establece en el funcionamiento del switch, esta etiqueta

externa es eliminada y el paquete se envia por el puerto troncal.

El recuadro inferior, muestra el mensaje proveniente del segundo switch. El paquete

es recibido por el puerto 10 y contiene la etiqueta de la VLAN nimero 30, la segunda
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de las que contenia. En consecuencia, el switch interpreta que ese paquete es para el

ordenador victima, reenviandolo por su correspondiente puerto.

Puede observarse la llegada del paquete mediante el programa Wireshark en la
maquina objetivo, como se observa en la figura 4.17.

% Capturing from eth0 [Wireshark 1.10.6 (v1.10.6 from master-1.10)]

File Edit Wiew Go Capture Analyze Statistics Telephony Tools Internals Help
eeadmglEne caesp=FeEE aam -

Filter: I V| Expression... Clear Apply [Save

No. Time Source Destination Protocol| Lengtt| Info

1 0.000000000 10.10.10.1 10.10.10.10 60 Echo (ping) request id=0x0000, seq=0/

i I + |
[ Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface O

| Ethernet 1I, Src: CadmusCo_db:9c:b2z (08:00:27:db:9c:b2), Dst: CadmusCo_16:1e:bf (08:00:27:16:1e:bf)

[* Internet Protocol Version 4, Src: 10.10.10.1 (10.10.10.1), Dst: 10.10.10.10 (10.10.10.10)

[ Tnternet Control Message Protocol

0000 08 00 27 16 le bf 08 00 27 db 9c b2 08 00 45 00 e e E.
0010 00 1c 0D 01 OO0 00 40 01 52 c2 0a 0a 0a 01 Da Da  ...... @ R.......
0020 0a 0a 08 00 f7 ff 0O OO 00 00 OO0 00 00 00 00 B0  ..vvvvr werneenn
0030 00 00 00 00 OG0 00 00 G0 00 00 00 DO ...l ...

oM | eth0: <live capture in progress... r ‘ Profile: Default

Figura 4.17.- Paquete capturado por Wireshark en la maquina receptora del ataque de

doble tagging.

Mediante la doble etiqueta, el trafico llega al destino tal y como estaba previsto.
Esto abre la puerta a ataques unidireccionales hacia el objetivo, desde denegaciéon del

servicio hasta el envio de malware via UDP.

4.3.6.- Prueba de la detencién del ataque

Ahora se procede a ejecutar el mismo tipo de ataque, pero con las modificaciones

en el funcionamiento de la red efectuadas y explicadas en el apartado 4.3.4.1.

Se mantiene el mismo escenario, lo inico que cambia es la aplicacion que se ejecuta

en el controlador, cuyo objetivo es evitar este tipo de ataques. Se ejecuta el mismo
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script que en el apartado anterior, donde se envia un paquete con doble etiqueta. Al
haber modificado el comportamiento de los switches, para ambos debe llegar el paquete
con la misma etiqueta externa, en este caso, con la de la VLAN 20. El resultado en el

controlador, tras la ejecucién del ataque, se muestra en la figura 4.18.

=7, LIVE> Port<dpid=2855770673994, port_no=B, LIVE> Port<dpid=2855770673994, por
t_no=%, LIVE> Port<dpid=2855770&73994, port_no=18, LIVE> Port<dpid=2BG557784673994
, port_mo=11, LIVE» Port<dpid=2855778673994, port_no=12, LIVE> Port<dpid=2B5577@
673994, port_no=13, LIVE>» Port<dpid=2855778673994, port_no=14, LIVE> Port<dpid=2
BEE77@673994, port_no=15, LIVE> >

EVENT switches—>WebSocketTopology EventSwitchEnter

DPSET: register datapath <ryu.controller.controller.Datapath object at @x7f4d31c
2dBde>

EVENT ofp_event->switches EventOFPPacketIn

EVENT ofp_event—->V1anSwitchl3 EventOFPPacketIn

EVENT switches—>WebSocketTopology EventHostAdd

882.10 PACKET RECEIVED. SRC VLAN: 28 )
packet in 2855778673994 08:88:27:db:9c:b2 @B:8@:27:16:18:bf 4 Switch 1
DEST: 88:88:27:16:1e:bf. OUT PORT TYPE:

EVENT ofp_event->switches EventOFPPacketIn
EVENT ofp_event—->V1anSwitchl3 EventOFPPacketIn

B82.10Q PACKET RECEIVED. SRC VLAN: 28 .
packet in 1430B0643644224 BB:00:27:db:9c:b2 BB:@0:27:16:1e:bf 18 E;UVITC}] 2
DEST: BB:@8:27:16:1e:bf. OUT PORT TYPE:

0

Figura 4.18.- Mensajes mostrados por el controlador en el ataque de doble tagging, en

la que se observa la etiqueta mas externa del paquete en la llegada a cada dispositivo.

En la figura 4.18 se han senalado en rojo, de nuevo, dos partes. En la superior
se muestra el mensaje proveniente del primer dispositivo. Indica que la etiqueta de
la VLAN mas externa es la nimero 20. Esta etiqueta, al corresponderse con la de la
VLAN nativa del enlace troncal, se mantiene y es enviada por los troncales diferentes
al recibido. A su llegada al segundo switch, se puede comprobar este efecto, puesto
que la etiqueta mas externa sigue siendo la 20, como puede verse en la parte inferior

senalada en rojo.

Como era previsible, en la maquina objetivo este paquete no es recibido, tal y como

se observa en la figura 4.19.
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% Capturing from eth0 [Wireshark 1.10.6 (v1.10.6 from master-1.10)]

File Edit Wiew Go Capture Analyze Statistics Telephony Tools Internals Help
cammalprneg aes=7FeEE & aanm| -
FiIter:I ;l Expression... Clear Apply [Save

No.

Time Source Destination Protocol| Lengtt| Info

i | eth0: <live capture in progress... | No... ‘ Profile: Default

Figura 4.19.- Captura de Wireshark en la maquina objetivo, en la que no se observa la

llegada de ningin paquete.

Se demuestra, con ello, la eficacia de la aplicacion para la mitigacion de estos ataques

de doble etiqueta en el entorno de las VLAN.

4.3.7.- Mejoras

Al igual que se ha realizado con anteriores aplicaciones, se han aplicado algunas
mejoras orientadas a la facilidad de uso por parte de los usuarios. Otras se comentan
como posible ampliacién de cara a futuro, centradas en la mejora del rendimiento del

controlador en particular y la red en general.

4.3.7.1.- Fichero de configuracion

Todas las configuraciones de las VLAN por dispositivo se llevan a un fichero externo,
en formato YAML. Para cada switch, se indican los puertos de acceso, los troncales y

las VLAN que tienen asociadas. Cuenta con la siguiente estructura:
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port_vlan = {

2855770673994 : {

10: [20],

4:[20]

},
143080643644224: {

2:[30],

10: [20]

}

access= { 2855770673994:[],
143080643644224: [2]
3

trunk = { 2855770673994: [4,10],
143080643644224: [10]

Con ello, se evitan técnicas de hardcoding, nada recomendables en el mundo de la

programacion.

4.4.- Protocolos de enrutamiento y redundancia de primer salto

Numerosos ataques tienen como objetivo modificar el comportamiento de los
elementos de red, entre ellos, los routers. El atacante, haciendo uso de protocolos de red
especificos, puede conseguir hacerse pasar por una puerta de enlace y capturar todo
el trafico. Entre estos protocolos estan los de enrutamiento y los de redundancia de

primer salto.

Para que un entorno de red LAN tradicional sea seguro debe hacerse una correcta
configuracion de estos protocolos. En el ambito de estudio de este proyecto, se pretende
aplicar técnicas de SDN para mitigar los problemas de seguridad que una mala

configuracion de estos protocolos puede provocar.
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4.4.1.- Protocolos de enrutamiento

Los protocolos de enrutamiento tienen como objetivo la creacién y el mantenimiento
de las tablas de rutas. Estas contienen todas las redes conocidas, asi como las interfaces
asociadas a esas redes. Los routers utilizan estos protocolos para obtener informacién
bien de otros routers, de la configuraciéon de sus interfaces o mediante la inclusion

manual de rutas por parte de los administradores de la red.

Un envenenamiento de las tablas de rutas de un dispositivo consiste en el envio
de informacién de enrutamiento fraudulenta, con el fin de modificar estas tablas,
estableciendo nuevos itinerarios para el trafico hacia dispositivos no confiables. Con
ello, se modifica el comportamiento de la red y el trafico por el que viajan los paquetes,
pudiendo ser interceptados por terceros y prometiendo con ello la seguridad e integridad

de las comunicaciones.

Dos de los protocolos més utilizados en redes son Open Shortest Path First (OSPF)
y Enhanced Interior Gateway Routing Protocol (EIGRP). Ambos proporcionan
mecanismos de autenticacion y seguridad. Sin embargo, esto requiere una configuracién

minuciosa de los dispositivos que empleen dichos protocolos.
4.4.2.- Protocolos de redundancia de primer salto

Cuando una red LAN requiere de redundancia, pueden configurarse multiples
routers como puertas de enlace. Estos protocolos permiten ver dichas puertas de
enlace como una tunica, de forma que el usuario no necesita realizar ningtin tipo de

configuracion adicional.

Esta circunstancia de varias puertas de enlace puede ser aprovechada para la
realizacion de ataques o de captaciéon de trafico. Un usuario puede hacerse pasar como
puerta de enlace activa y encaminar, de manera fraudulenta, todo el trafico legitimo

hacia si mismo.

Existen varios protocolos de redundancia de primer salto, como por ejemplo el Hot

Standby Routing Protocol (HSRP) de Cisco, donde un router es el activo y el resto se
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mantienen como backup, en caso de que el principal falle. Proporciona mecanismos de
autenticacion tanto por texto plano como por MD5 para evitar problemas de seguridad,
lo cual requiere de una configuracion adicional por parte del administrador de red,

puesto que no viene activado por defecto.

4.4.3.- Escenario del ataque

El escenario objeto de trabajo para este apartado esta constituido por dos redes:
La 10.10.10.0/24 y la 120.10.10.0/24. Ambas cuentan con sus puertas de enlace,
10.10.10.120 y 120.10.10.1 respectivamente.

La red 10.10.10.0/24 cuenta con dos usuarios, el atacante y la victima del ataque.

El objetivo es interceptar el trafico que tenga como destino la red 120.10.10.0/24.

El router R1 se encuentra conectado al puerto 15 del switch, el atacante al puerto

4 y el objetivo al 13.
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F1/1120.10.10.1

F0/020.0.0.1

Red 120.10.10.0/24

F1/120.0.0.2 Controlador

B

120.10.10.10 F0/010.10.10.120

£
]

Switch

[
]

LR
10.10.10.5 10.10.10.6
Atacante Objetivo

Figura 4.20.- Escenario modelo para simulaciéon de los ataques de envenenamiento de

tablas de rutas.

4.4.4.- Procedimiento del ataque

Dependiendo de la familia de protocolos, el procedimiento varia ligeramente aunque

el objetivo, en esencia es el mismo: captar todo el trafico legitimo.

En el caso de los protocolos de enrutamiento, el usuario malicioso se hace pasar
por un router, enviando informacién de enrutamiento con parametros modificados. El
objetivo es que los routers «aprendan» nuevas rutas hacia redes conocidas, siendo el
paso a través del atacante. El atacante puede obtener informacion en la red capturando
el trafico generado por los routers y asi conocer, por ejemplo, el niimero de saltos que
existen hacia una determinada red y poder «ofrecer» esa misma red a un coste menor,

como podria ser el caso del protocolo RIP.
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Para protocolos de redundancia de primer salto, el usuario se hace pasar por
la puerta de enlace activa. En el caso de HSRP, por ejemplo, existen multitud de
herramientas que aprovechan las vulnerabilidades que ofrece este protocolo si no se
autentican los mensajes, siendo Yersinia una alternativa a tal efecto. Con un simple
comando el usuario puede hacerse pasar por el router activo y ejercer como puerta de

enlace legitima en una red con redundancia de primer salto.

4.4.5.- Mitigacién del ataque en redes convencionales

Dependiendo del protocolo y sus opciones de configuracion, las formas de proteger
de este tipo de ataques varian. Para este apartado se desglosan los siguientes protocolos:
RIP, OSPF y EIGRP para los protocolos de enrutamiento y HSRP para los protocolos

de redundancia de primer salto.

4.4.5.1.- Protocolos de enrutamiento

En los siguientes apartados se comentan las medidas que se deben implementar
para mitigar los ataques en los principales protocolos de enrutamiento en redes

convencionales.

4.4.5.1.1.- OSPF

Es un protocolo de puerta de enlace interna, utilizado para distribuir informacion
de rutas entre sistemas auténomos. Utiliza el algoritmo de Dijkstra para calcular el

camino mas corto entre dos nodos.

Existen dos maneras de proteger las comunicaciones por mensajes del protocolo
OSPF: mediante la autenticacion de los mensajes o la declaracion de aquellas interfaces

por las que no se desean «aprender» nuevas rutas como «pasivas».

En el caso primero, el de la autenticacion de mensajes, OSPF permite dos formas

distintas de configurarla:
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= Autenticacion por texto plano: Conocida también como «tipo 1», utiliza
contrasefias sin cifrar en las cabeceras de los mensajes.

= Autenticacion MD5: O de «tipo 2» y cifra las contrasenas mediante el

algoritmo MD5.

En caso de no utilizar autenticacion, o como método adicional a éste, se emplea el
uso de lo que se denominan «interfaces pasivasy». Esto es, indicar en dichos puertos del
router, que no se van a formar relaciones de adyacencia con los routers vecinos, lo que

posibilitaria el intercambio de rutas entre ellos.

4.4.5.1.2.- EIGRP

Es un protocolo de encaminamiento basado en vector-distancia propietario de Cisco.
Atuna también algunas de las caracteristicas de otros protocolos de estado enlace, como

OSPF.

Permite la autenticacion de rutas mediante MD5 en cada mensaje de actualizacion.
Cada clave MD5 tiene su propio identificador, almacenado en cada router de manera
local. La combinacion de este identificador tnico, ligado a la interfaz asociada a ese

mensaje, previene la introduccién de mensajes falsos o no autorizados de fuentes no

fiables.

Dichas claves han de ser introducidas por el propio administrador de la red, puesto

que no se encuentran activadas de inicio al utilizar este protocolo.

4.4.5.1.3.- RIP

Las siglas RIP se corresponden con Routing Information Protocol. Es de los
primeros protocolos de encaminamiento existentes. Utiliza algoritmos de vector-
distancia, basados en el ntimero de saltos entre origen y destino para el calculo de

las rutas. A fecha actual, existen dos versiones, la 1 (RIPv1) y la 2 (RIPv2).
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RIPv1 no ofrece ningun tipo de autenticacion, lo que hace mas vulnerable a este
protocolo a ataques. La version 2 introduce autenticacion, mediante los anteriormente

mencionados MD5 o texto plano.
4.4.5.2.- Protocolos de redundancia de primer salto

En cuanto a los protocolos de redundancia de primer salto, en siguientes apartados
se comentan las medidas que se deben implementar para mitigar los ataques en HSRP,

el protocolo objeto de estudio en este proyecto.

4.4.5.2.1.- HSRP

Es un protocolo propietario de Cisco y se utiliza para la redundancia de puertas
de enlace. Una es la activa, mientras que el resto permanece como respaldo en caso de
fallo de la principal. Un usuario malintencionado, puede aprovechar este protocolo para
hacerse pasar como puerta de enlace mas prioritaria y recibir todo el tréafico, pudiendo

realizar ataques Man in the Middle.

Al igual que OSPF, HSRP ofrece autenticacién de los mensajes mediante texto
plano y el algoritmo MD5. Esto debe ser habilitado por el administrador de la red,
puesto que la opcién que se establece por defecto es la de mensajes sin ningun tipo de

autenticacion.

Otra posibilidad de mitigar la llegada de mensajes no deseados, es mediante el
establecimiento de listas de control de acceso, especificando el origen legitimo de los

mensajes HSRP.
4.4.6.- Mitigacion del ataque en el plano de las SDN

El problema del envenenamiento de rutas puede solucionarse aplicando técnicas
de SDN sobre los switches o realizando determinadas acciones en el controlador. De
manera general, bastaria con permitir inicamente el trafico de estos protocolos en los

puertos legitimos, es decir, los que tengan conectados routers. Para el resto de puertos
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a los cuales no esté conectado ningiin router, este trafico al ser recibido en el switch se
descartaria automaticamente. Sin embargo, han de tenerse en cuenta ciertos aspectos
de configuracién que pueden ser propios a cada sistema, como por ejemplo, la existencia

de puertos troncales o las distintas topologias de red existentes.

4.4.6.1.- Creacion de la aplicacion

Siguiendo las directrices de los anteriores ataques, se establecen en los switches una
serie de reglas de flujo, acorde con las exigencias que quiera establecer el administrador
de la red. Si bien la inclusién de reglas es una opciéon valida, existen otros enfoque

igualmente validos para mitigar estos ataques en el plano de las SDN.

= Al igual que se ha realizado en anteriores ataques, se establecen criterios de flujo
de trafico en los switches. Aquellos que satisfacen la regla de pertenencia a un
determinado protocolo de enrutamiento, son automaticamente descartados.

= Debido al disminuido volumen de trafico de estos protocolos que circula por la red
en condiciones normales, todo paquete o trama perteneciente a dichos protocolos
de enrutamiento se redirige al controlador y es alli donde se determina si su

procedencia es legitima o no.

Teniendo en cuenta la baja carga computacional que supondria para el controlador
el reenvio de este trafico y su procesamiento, asi como por tratarse de un enfoque

mucho mas flexible y personalizable, se opta por la segunda opcion.

La discriminacién de paquetes en base al protocolo de enrutamiento al que
pertenecen no siempre se trata de una operacion trivial. El caso particular de EIGRP
y OSPF, pertenecientes a la capa de red, pueden ser facilmente localizados gracias al
campo ip__proto contenido en la cabecera de mensajes IP. Este criterio es uno de los
multiples que OpenFlow permite utilizar para la creaciéon de las reglas en las tablas de

flujo.

Comun a todos estos protocolos es la direccién de IP de destino de sus paquetes.
Tal y como especifica el estandar RFC 3171, el rango de direcciones comprendido entre

la 224.0.0.0. y la 239.255.255.255 esta destinado a multicast, es decir, a la difusién de
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contenido para una serie de receptores interesados. Cualquier paquete que llegue a un
switch en una red SDN con direccion IP de destino multicast, no va a encontrar, a menos
que se haya especificado previamente algin tipo de regla, coincidencias en la tabla del
switch. Esto supone que se aplica la opcion por defecto establecida por el administrador
de red. En el caso de este trabajo, esta opciéon es la del envio al controlador. Es por
ello que, de partida, esta asegurado que todo paquete de protocolos de enrutamiento

es reenviado al controlador.

En cuanto a la aplicacion, todas las operaciones de comprobacién de los paquetes de

llegada en el controlador se realizan en la funcion predefinida _ packet__in__handler.

Por medio del uso de funciones definidas en la biblioteca de Ryu, es posible extraer
el tipo de paquete que llega al controlador, asi como el id del protocolo asociado, en
caso de tratarse de una trama IP. Cada cabecera de un paquete IP contiene un campo
de 8 bits de longitud que se corresponden con el identificador del protocolo que tienen
asociado, como puede observarse en la figura 4.21. Estos valores, pueden consultarse
en la literatura o cualquier fuente de informacién sobre el protocolo. En este caso
concreto, interesa conocer los valores que tienen asociados los protocolos EIGRP y

OSPF en dicho campo: EIGRP tiene el valor 83 y OSPF el 89.

Octet 34 7 1314 15186 31
0 Version IHL DSCP ECN Total Length
1 9 3
4 Identification Flags Fragment Offset
0 7 15 16 3
8 Time to Live Protocol Header Checksum
3
12 Source Address
3
18 Destination Address
ICl ___________________________________________________ 3
I
20 ! Options !

Figura 4.21.- Cabecera de un paquete IP.

Para el caso de RIP, al tratarse un protocolo de la capa de aplicacion, debe utilizarse

otra estrategia para su deteccion bien en las tablas de flujo de los switches o en su
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procesamiento en el controlador. En este caso, el puerto UDP que tenga asociado,

caracteristico para este protocolo, que es el 520.

En cuanto al trafico HSRP, el procedimiento es andlogo al indicado para RIP, con
algin anadido. La direccion de destino de los mensajes HSRP es la multicast 224.0.0.2,

y el puerto tanto de origen como de destino es el 1985.

Para todo paquete entrante, se examina si cumple las condiciones anteriormente
expuestas. De ser asi, el siguiente paso es comprobar si el puerto de ingreso en el switch
esta habilitado para recibir trafico perteneciente a los protocolos de enrutamiento. En
ese caso, se procesa normalmente siguiendo las directrices del controlador. Si dicho
puerto no esta habilitado para recibir tal trafico, se detiene el proceso de tratamiento

del paquete mediante una simple instruccién de «returny.

Los puertos del switch habilitados para recibir trafico de protocolos de
enrutamiento, se definen en una variable dentro del cddigo fuente de la aplicacion,
denominada Ports__enabled. Consiste en un vector que contiene el namero

identificativo de cada puerto por el que se quiera recibir dicho trafico.

#Para recibir paquetes de protocolos de enrutamiento por los puertos 1, 3 y 5

Ports_enabled = [1, 3, 5]

A modo de depuracién, y para que se muestren mensajes de alerta en el controlador,
se anaden una serie de advertencias cuando ingresa un determinado tipo de paquete.

Asi mismo, también se informa al administrador de si el paquete ha sido descartado.

En el codigo 4.11 se muestra una parte del cédigo empleado en la aplicacion, para
el caso concreto de los paquetes EIGRP. Para el resto de protocolos, el procedimiento

es analogo al mostrado.
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Cédigo 4.11.- Parte del codigo de la aplicaciéon de mitigacion de ataques por

envenenamiento de tablas de rutas, en la que se obtiene si el paquete procesado es

EIGRP.

ip = pkt.get_ protocol(ipv4.ipv4)
proto = ip.proto
if proto == 88: #§5i el protocolo pertenece a EIGRP

self . logger.debug("EIGRP PACKET RECEIVED. PORT %s",in_ port)

if in_ port not in Ports_enabled: #Comprobacion si el puerto esta habilitado para recibir

trafico EIGRP
self . logger .debug("WARNING: PORT NOT ALLOWED TO RECEIVE EIGRP
PACKET. DROPPING")

return

4.4.6.2.- Prueba de realizaciéon del ataque con éxito

En este apartado se pretende poner de manifiesto el problema que puede suponer
el descontrol de trafico de enrutamiento en una red asi como una mala configuracién
de estos protocolos, sin las medidas de seguridad. De todos los protocolos expuestos, se

expone como ejemplo RIP, aunque para los restantes el procedimiento seria analogo.

El escenario de red en el que se lleva a cabo este ataque es el expuesto en el apartado
4.4.3. El objetivo es enganar a los routers que ejecutan el protocolo RIP, en su version
2, sin ningun tipo de autenticacion y sin medidas de restriccion de trafico en aquellos
puertos de switches que no albergan routers tras ellos. El atacante se hace pasar por
una puerta de enlace y que da acceso a la red 120.10.20.0/24. Esto supone suplantar

al router R2.

En todos los R1 y R2 se configura RIPv2. Después se puede observar mediante la
aplicacion Wireshark, ejecutada desde la maquina atacante, el envio de trafico RIPv2
por la red, fruto de la comunicacion entre dispositivos, tal y como se observa en la

figura 4.22.

Carlos Tristan Gonzalez Alvarez



e
7=}, UNIVERSIDAD DE OVIEDO )
an S 4 Hoja 100 de 155

il Jiss  Escuela Politécnica de Ingenieria de Gijén

06006 bb00
ps

% Capturing from eth1 [Wireshark 1.10.6 (v1.10.6 from master-1.10)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©©dm a I LR EY =K

Filter: Irip v| Expression... Clear Apply Save

(<]

Mo . Time Source Destination Protocol| Length| Info

SO 832.4133¢ 10,10, 10, 1.

= IP Address: 120.10.10.0, Metric: 2 o
Address Family: IP (2)
Route Tag: @
IP Address: 120.10.10.0 (120.10.10.0)
Metmask: 255.255.255.0 (255.255.255.0)
Mext Hop: 0.0.0.0 (0.0.0.0)

Metric: 2
[ O
QOO0 01 0D 52 00 0D Q9 ca 01 123 12 00 0D 02 00 45 cO e e e E. =
00l 00 428 00 00 00 QO 02 11 c3 5a 0a Da Qa 78 20 QO I = A J
DOZ0 00D 09 02 08 02 08 00 34 6f d9 02 0Z OO 00 OO 02 ....... do.......
0020 00 00 14 00 00 00 ff ff ff fc 0D 0D 00 00 00 00 ....vver cvweenns =l

—— - e e e e e e - B T I

Profile: Default

© & | ethl: <live capture in progress... ’7

Figura 4.22.- Tréfico de paquetes RIPv2 entre las puertas de enlace legitimas.

En cada paquete RIP recibido, podemos obtener informacién muy valiosa, como
por ejemplo las redes que anuncia cada router y su métrica. Estos datos son los
que el atacante necesita para poder replicar y generar paquetes fraudulentos. En
concreto, como se refleja la figura 4.23 la puerta de enlace 10.10.10.120 anuncia la
red 120.10.10.0/24 con una métrica de 2. A partir de ello, se procede por parte del

atacante a generar los paquetes RIP.
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X 741249.217805000 10.10.10.120 224.0.0.9 RIPv2 86 Response
[* Frame 74: 86 bytes on wire (688 bits), 86 bytes captured (888 bits) on interface O
[* Ethernet II, Src: ca:01:13:13:00:00 (ca:01:13:13:00:00), Dst: IPvdmcast 00:00:09 (01:00:5e
[> Internet Protocol Version 4, Src: 10.10.10.120 (10.10.18.120), Dst: 224.0.0.9 (224.0.0.9)
[ User Datagram Protocol, Src Port: router (520), Dst Port: router (520)
=" Routing Information Protocol
Command: Response (2)
Version: RIPvZ (2)
= IP Address: 20.0.0.0, Metric: 1
Address Family: IP (2)
Route Tag: @
IP Address: 20.0.0.0 (20.0.0.0)
Metmask: 255.255.255.252 (255.255.255.252)
Mext Hop: 0.0.0.0 (0.0.0.0)
Metric: 1
= IP Address: 120.10.10.0, Metric: 2
Address Family: IP (2)
Route Tag: ©
IP Address: 120.10.10.0 (120.10.10.0)
Metmask: 255.255.255.0 (255.255.255.0)
Mext Hop: 0.0.0.0 (0.0.0.0)
Metric: 2
[Ed I |
0O20 00D 09 02 02 02 02 00 34 6f d9 02 02 00 OO0 OO0 02 ....... L3 I o
0030 00 00 14 00 00 00 ff ff ff fc OO OO OO OO 00 OO ........ cvuevn..
0040 00 01 [8 0 ff ff ff 00 OC F J
0os0 é

Figura 4.23.- Inspeccion de paquete RIPv2.

Tras el intercambio de mensajes, cada router ha aprendido las rutas anunciadas por
el otro. Para comprobar esto, se ejecuta el comando show ip route en el router R1, que

es la puerta de enlace de la red y se observa la siguiente informacion, mostrada en la

figura 4.24
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® ® & carlosgonzalezalvarez — R1 — telnet 192.168.5

R1&

R1&

Ri#show ip route

Codes: L — local, C - connected, S - static, R — RIP, M — mobile, B - BGP
D — EIGRP, EX — EIGRP external, O - OSPF, IA — OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF externmal type 2
i - IS-IS, su — IS-IS summary, L1 - I5-I5 level-1, L2 — IS-IS level-2
ia — IS-IS inter area, * — candidate default, U — per—user static route
o — ODR, P — periodic downloaded static route, H — NHRP, 1 — LISP
+ — replicated route, % — next hop override

Gateway of last resort is not set

18.8.8.8/8 is variably subnetted, 2 subnets, 2 masks
19.16.108.8/24 is directly connected, FastEthernet®/@
19.16.18.128/32 is directly connected, FastEthernet@/@
28.8.8.8/8 is variably subnetted, 2 subnets, 2 masks
28.8.8.8/30 is directly connected, FastEthernetl/1
28.0.8.2/32 is directly connected, FastEthernetl/1
120.0.8.8/24 is subnetted, 1 subnets
1208.10.10.0 [128/1] via 28.9.0.1, @@:8@:21, FastEthernetl/1

R1#]

Figura 4.24.- Rutas aprendidas por el router R1, mostradas tras la ejecucién del

comando «show ip route.

En la dltima linea se puede observar como ha aprendido, por medio de RIP, que se

puede acceder a la red 120.10.20.0/24 a través de la direccién 20.0.0.1.

Para la generacién de los paquetes RIP fraudulentos, se hace uso de Scapy. Se crea
un script de Python que se encarga de lanzar, en cada ejecucion, un paquete con los

siguientes parametros:

IP de origen: 10.10.10.5 (la propia del atacante).
IP de destino: 224.0.0.9. La multicast de RIP.
Puerto de origen y destino UDP: 520.

Red a anunciar: 120.10.20.0.

Meétrica: 1. Interesa poner siempre la mas baja posible, para que el la puerta de

enlace considere el atacante como camino méas corto y, por tanto, el prioritario.

Con todos estos parametros, se procede a construir el script en el programa Scapy,

cuyo resultado final se traduce en el codigo 4.12.
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Cédigo 4.12.- Script para la generacién de paquetes RIPv2 fraudulentos.

def main():
try:
packet =
scapy.Ether() /scapy.IP (src='10.10.10.5',dst="224.0.0.9") /scapy.UDP (sport=520,
dport=520) /RIP(cmd=2, version=2)
packet = packet/RIPEntry(AF="IP", RouteTag=0, addr="120.10.20.0",
mask="255.255.255.0", nextHop="0.0.0.0", metric=1)
scapy.sendp(packet, iface="ethl1")
except Exception as e:
print (e)
sys. exit ()

Se ejecuta el script que genera el paquete RIPv2 fraudulento en la maquina atacante,
el cual se propaga por toda la red. El paquete generado se puede observar en la figura

4.25, en una captura realizada por medio del programa Wireshark.

% Capturing from eth0 [Wireshark 1.10.6 (v1.10.6 from master-1.10)]

File Edit Wiew Go Capture Analyze Statistics Telephony Tools Internals Help

CION WA= Eal IR TR 1 = I
Filter: Irip ;l Expression... Clear ;| Save
Mo . Time Source Destination Protocal| Length| Info =

o
4. =

224.0.0.9

2241

=~ Routing Information Protocol
Command: Response (2)
Version: RIPv2 (2)
= IP Address: 120.10.20.0, Metric: 1
Address Family: IP (2)
Route Tag: ©
IP Address: 120.10.20.0 (120.10.20.0)
Netmask: 255.255.255.0 (255.255.255.0)
Next Hop: 0.0.0.0 (0.0.0.0)
Metric: 1 B
] I
0000 Ol 00 Se 00 00 GS 08 00 27 17 75 4e 08 00 45 00 .. ..... "LUN..E. =
0010 0D 34 00 01 OO0 00 40 11 86 ad 0a Da 0a 05 e0 0O Al @ e

0020 00 09 02 08 02 08 00 20 7a 75 02 02 00 00 0O 02 ....... ZU.o.u...
0030 00 00 78 0a 14 00 ff ff ff 0O 00 0O DO OO OO 0O T -

@ | eth0: <live capture in progress... | Packets: 1641 - Displaye... | Profile: Default

Figura 4.25.- Paquete RIPv2 fraudulento capturado por Wireshark en la maquina

atacante.
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A continuacion, en el router R1, se comprueba de nuevo mediante el comando show
ip route si ha aprendido nuevas rutas. En la imagen 4.26 se ha senialado en rojo que
ha aprendido la nueva ruta, hacia la red 120.10.10.0/24 a través del atacante, la IP
10.0.0.5, con una métrica inferior a la ruta legitima. Ahora el router, cada vez que
tenga que enviar algin paquete cuyo destino es la red 120.10.10.0/24 lo envia a través

del atacante.

Por parte del atacante, es necesario que se envien paquetes RIPv2 de manera

constante para que el router no deje de olvidar las rutas.

El atacante envia cada 30 segundos de forma periddica mensajes RIPv2 para
mostrar que se encuentra activo y el router R1 siga aprendiendo las rutas falsificadas.
Esto es posible realizar de manera automética, modificando la instruccion de envio de

paquetes (sendp) del cddigo 4.12 por la siguiente:

scapy.sendp(packet, iface="ethl", loop=1, inter=30)

Con la instruccion «loop» se indica que la repeticion del envio de manera indefinida,

y con el parametro «inter» que sea cada 30 segundos.

Como se observa en la imagen 4.26, la ruta para acceder a la red 120.10.20.0/24 es,

Uunicamente, a través del atacante.
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®® & cor alezalvarez — R1 — telnet 192.168.56.1 5015 —

Rl#show ip route

Codes: L — local, C - connected, 5 - static, R — RIP, M — mobile, B — BGP
D — EIGRP, EX — EIGRP external, O — OSPF, IA — OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-I5, su — IS-IS summary, L1 — IS-IS level-1, L2 — I5-IS level-2
ia - IS-I5 inter area, * — candidate default, U — per—user static route
o — ODR, P - periodic downloaded static route, H — NHRP, 1 — LISP
+ — replicated route, % — next hop override

Gateway of last resort is not set

18.8.8.8/8B is variably subnetted, 2 subnets, 2 masks
18.10.10.8/24 is directly connected, FastEthernet®/e
16.10.10.128/32 is directly connected, FastEthernet®/e@
20.9.0.8/8 is variably subnetted, 2 subnets, 2 masks
20.9.0.8/30 is directly connected, FastEthernetl/1
28.8.8.2/32 is directly connected, FastEthernetl/1
1208.8.8.8/24 is subnetted, 1 subnets
12@.1@.10.8 [128/1] via 20.9.8.1, @@:8@:21, FastEthernetl/1
[128/1] via 18.10.18.5, @@:80:19, FastEthernet@/e

Figura 4.26.- Rutas aprendidas por el router R1 tras el ataque RIP, mostradas tras la

ejecucion del comando ’show ip route’

Para comprobar que, en efecto, la ruta estd envenenada y los paquetes puede ser
capturados por el atacante, se procede a realizar una prueba de este hecho. Se incluye
un PC de prueba en la red 120.10.10.0/24, con direccién TP 120.10.10.10. El PC objetivo
del ataque, intenta enviar trafico hacia ese ordenador y el router desvia ese trafico hacia
el atacante, puesto que en su tabla de rutas asi estd indicado. Para simular trafico, basta
con hacer un simple ping desde el equipo atacado hacia el PC con IP 120.10.10.10. En
la méquina atacante, se ejecuta Wireshark con el fin de comprobar si los paquetes

ICMP se reciben aunque no fuese su destinatario legitimo.

Se ejecutan cinco pings y el resultado en la maquina atacante es el que refleja la

figura 4.27.
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X/ Capturing from ethl  [Wireshark 1.10.6 (v1.10.6 from master-1.10)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
Y (75 o i) *
e adms BRNRE «x«BxFeIE -
Filter: Iicr‘np - | Expression... Clear “ppl0 Save
Mo . T1ime Source Destination Protocol| Lengtk| Info
.6 98 Echo (ping) request 1d=C
267 2854.447¢€ 10.10.10.6 120.10.10.10 ICMP 88 Eche (ping) request 1d=C
268 2855.457z 10.10.10.6 120.10.10.10 ICMP 98 Echo (ping) request 1d=Q
269 2856.4575 10.10.10.6 120.10.10. 10 ICMP 98 Echo (ping) request 1d=Q
270 2857.478z 10.10.10.6 120.10.10.10 ICMP 98 Echo (ping) request 1d=Q
i A |
0000 08 00 27 db S9¢c b2 ca 01 13 13 00 00 08 00 45 00 Y E. =i
0010 00 54 61 f1 40 00 3f 01 43 94 0a 0a 0Da 06 78 Qa Tad@. 7. Coaas x.
[ v T T o TN o T =T T = TPt O o L o B ' B o B B LS e T S P T B T r ES
@ = | ethl: <live capture in progress... ’7 ‘ Profile: Default
7

Figura 4.27.- Paquetes ICMP recibidos en la maquina atacante.

Al no haber enrutado el trafico hacia la red legitima, los pings ejecutados por la
victima no son respondidos, mostrandose el mensaje «timeout» correspondiente en la

consola de comandos:
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nzalezalvarez — minine i vm: ~ — s5h minine

mininet@mininet-vm:~% ping -I eth® 120.18.108.18 -c &

PING 120.18.10.10 (128.108.18.18) from 10.18.18.6 eth@: 5&6(84) bytes of data.
From & icmp_seq=1 Destination Host Unreachable

From & icmp_seq=2 Destination Host Unreachable

From .18.18.6 icmp_seq=3 Destimation Host Unreachable

From & icmp_seq=4 Destination Host Unreachable

From & icmp_seq=5 Destimation Host Unreachable

—— 129.10.10.10 ping statistics —
5 packets transmitted, @ received, +5 errors, 18@8% packet loss, time 3999ms
pipe &

mininet@mininet-vm:~% [J

Figura 4.28.- Pings sin respuesta en la maquina victima, consecuencia del desvio de

trafico de manera ilegitima.

Para completar el ataque de forma exitosa, el atacante podria enrutar todo el trafico
a la red legitima y actuaria como intermediario, interceptando todo el trafico de ida y

vuelta. Es lo que se conoce como ataque Man in the Middle

4.4.6.3.- Prueba de detenciéon del ataque

Para la comprobacion de la aplicacion, se parte del escenario anteriormente
mencionado, en las mismas condiciones. Una vez se comprueba que la ruta ha sido
envenenada y que todos los mensajes que tienen como destino la red 120.10.20.0/24

pasan a través del atacante, se inicia la aplicacion.

Se especifica en la variable Ports__enabled que el puerto 13 permita trafico de

protocolos de enrutamiento, denegandolo para el resto de puertos del switch.

Ports_enabled = [13]

Con ello, todos los mensajes que provienen del atacante, conectado al puerto 4,
deben descartarse y no afectar a las tablas de rutas de los dispositivos de enrutamiento

legitimos. Se debe mostrar por el controlador una alerta al usuario, indicando que se
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ha recibido un paquete RIP por el puerto 4 y que dicho puerto no esta autorizado para

recibir dicho trafico, como se observa en la figura 4.29

EVENT ofp_event->switches EventOFPPacketIn

EVENT ofp_event->SimpleSwitchl3 EventOFPPacketIn

ETHERNET PACKET RCV. SRCIP: 18.1@.18.5, DSTIP: 224.8.8.9, SRCMAC: @B:88:27:17:75
14e, DSTMAC: B81:88:5e:08:808:8%9 PROTO: 17

packet in @BA2BE6770673994 @B:0@:27:17:76:4e 01:00:5e:00:00:89 4

RIP PACKET RECEIVED. PORT

WARNING: PORT NOT ALLOWED TO RECEIVE RIP PACKET. DROPPING
EVENT ofp_event->switches EventOFPPacketIn

EVENT ofp_event—>SimpleSwitchl3 EventOFPPacketIn

Figura 4.29.- Mensaje de advertencia en el controlador de la recepcién de un paquete

RIP por un puerto no autorizado.

Con esto, el router R1 deja de recibir mensajes RIP falsificados. Al cabo de tres
minutos, el router al no recibir paquetes RIP del atacante considera esa ruta como no
valida y la elimina de su tabla, como bien se expone en la figura 4.30, en donde ya no

se refleja la red 120.10.20.0/24 asociada al usuario malicioso, el 10.10.10.5.
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®® fica nzalezalvarez — R1— telnet 192. 5.1 5015 — 80x22
[128/1] via 10.18.10.5, 80:83:83, FastEthernetd/e
Rl#show ip route
Codes: L - local, C - connected, 8 - static, R — RIP, M — mobile, B - BGP
D - EIGRP, EX - EIGRP externmal, 0 — OSPF, IA - OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSS5A external type 2
E1l — OSPF external type 1, E2 — OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 — IS-IS level-1, L2 - IS-IS level-2
ia - I5-IS inmter area, * — candidate default, U — per-user static route
o — ODR, P - periodic downloaded static route, H — NHRP, 1 — LISP
+ - replicated route, % — next hop override

Gateway of last resort is not set

16.9.8.8/8 is variably subnetted, 2 subnets, 2 masks
18.18.10.8/24 is directly connected, FastEthernet@/e
18.10.18.128/32 is directly connected, FastEthernet@/e
26.9.8.8/8B is variably subnetted, 2 subnets, 2 masks
28.0.8.0/38 is directly connected, FastEthernetil/1
20.0.9.2/32 is directly connected, FastEthernetl/1
128.8.0.8/24 is subnmetted, 1 subnets
129.108.10.9 [128/1] via 20.0.9.1, @0:80:28, FastEthernetl/1

ra#fl]

Figura 4.30.- Mensaje de advertencia en el controlador de la recepcién de un paquete

RIP por un puerto no autorizado.

Se verifica por tanto, el correcto funcionamiento de la aplicacién y su gran utilidad

en un escenario real con un ataque correctamente ejecutado.

4.4.7.- Mejoras

Como se ha expuesto en anteriores ataques, toda aplicacion es susceptible de mejoras
que afecten bien al rendimiento, a la facilidad de uso o a las opciones de configuracion
dependiendo de los casos de uso. A las caracteristicas y posibilidades que ofrece la
aplicacion de inicio, se anaden una serie de mejoras tanto en el plano de la seguridad

como de configuracién.

4.4.7.1.- Discriminacién de puertos por dispositivo

En una red definida por software, un mismo controlador puede manejar varios
switches de manera simultdnea. De igual forma, una red puede estar gobernada por
varios controladores, bien de manera simultanea, o con un controlador principal y varios
que tienen que estar disponibles de manera inmediata en caso de indisponibilidad del

controlador principal.
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Las directrices de puertos mencionadas para este tipo de ataques se consideran
para el caso de un unico switch gobernado por un tnico controlador. Sin embargo,
en caso de que en la red existiesen mas de un switch, las politicas se aplicarian de
manera idéntica para cada uno de ellos. Esta rigidez no permite que para cada switch
se apliquen politicas distintas, maxime dada la heterogeneidad de este tipo de redes en
cuanto a equipamiento y disposicion de los mismos. Ello dificulta enormemente una de
las cualidades mas importantes de la filosofia SDN, que es la escalabilidad de la red y

su versatilidad.

Para esta aplicaciéon en concreto, se supone un escenario conformado por dos

switches, A y B, gobernados por un mismo controlador, C:

= El switch A tiene conectados en su puerto 1 un router.

= El switch B tiene conectado en el puerto 2 otro router.

ethl eth2

Dispositivo A Dispositivo B

Figura 4.31.- Hipotético escenario con dos puertas de enlace distintas en cada switch.

Por tanto, resulta légico que para el switch A se permita trafico de protocolos de
enrutamiento en el puerto 1 y, en el caso del switch B para el puerto 2 tinicamente.
Tal y como esta construida la aplicacion, esto solamente seria posible declarando los
puertos 1 y 2 como accesibles a este tipo de trafico. El resultado seria que el switch
A tendria un puerto, el nimero 2, libre de restricciones y el B el puerto 1, de manera
innecesaria. Una configuracion mal hecha y que compromete a la red. El problema se

agravaria si se contase con un mayor nimero de switches en la red.
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Es por ello que debe distinguirse entre switches. Para hacer esto posible, se hace
uso de un identificador tinico con el que cuenta cada switch de la red, denominado
dpid (datapath ID). En cada paquete que es recibido por el controlador, entre otras
informaciones, es posible extraer este identificador, que indica el switch que ha enviado

dicho paquete. Con ello, resulta relativamente sencillo implementar esta mejora.

Basta con conocer los identificadores de cada switch y comprobar qué puertos tiene
permitidos. Esto implica modificar, por un lado, la variable de puertos definida con
anterioridad, que consistia en una lista, por un diccionario. Las claves tnicas van a ser
los identificadores del switch. Para el ejemplo de escenario mencionado con anterioridad,

la configuracion de la variable Ports__enabled seria como sigue:

#Se distinguen los switches en base a su identificador unico
Ports_enabled = {
"datapath_A": [1],

"datapath_B": [2]

Por otro lado en el codigo 4.11, durante la comprobacién, debe consultarse la lista
de puertos asociados al switch del que provenga el paquete. El cambio se muestra en

el codigo 4.13, concretamente en la linea 6.

Codigo 4.13.- Parte del cédigo de la aplicacion de mitigacion de ataques por

envenenamiento de tablas de rutas, con las mejoras que distinguen entre switches.

ip = pkt.get_ protocol(ipv4.ipv4)
proto = ip.proto
dpid = pkt.get(dpid)
if proto == 88: #§Si el protocolo pertenece a EIGRP
self . logger.debug("EIGRP PACKET RECEIVED. PORT %s",in_ port)
if in_port not in Ports_enabled[dpid]: #Comprobacion si el puerto esta habilitado para
recibir trafico EIGRP
self .logger .debug("WARNING: PORT NOT ALLOWED TO RECEIVE EIGRP
PACKET. DROPPING")

return
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4.4.7.2.- Deteccion de ataques de denegacién de servicio

Como se ha comentado en el apartado 4.4.6.1, todos los paquetes recibidos
que pertenezcan a los protocolos de enrutamiento anteriormente mencionados, son
empaquetados y enviados al controlador para su inspeccién. Si un atacante tiene
conocimiento de este proceder, puede aprovechar este funcionamiento para generar
y enviar grandes volumenes de datos, convirtiéndolo en un ataque por denegaciéon de

servicio hacia el controlador.

Dejar fuera de servicio al controlador en una SDN, a menos que existan
controladores de respaldo, puede provocar bastantes problemas en el rendimiento
y correcto funcionamiento de la red. Dependiendo de la configuracién que se haya
establecido de partida, si un switch deja de tener comunicacion con el controlador,

puede actuar de dos maneras:

1. El switch toma el control y pase a funcionar como un conmutador en una red

tradicional.

2. El switch entra en modo «emergencia». Los flujos presentes en un switch pueden
llevar asociado un campo denominado «bit de emergencia». De encontrarse
activo, éste no se eliminaria en el supuesto caso de que el switch perdiese la
conexion con el controlador. El resto de flujos que no tuviesen ese bit activo, se

eliminarian.

Con esta mejora lo que se persigue es evitar este tipo de situaciones que se
aprovechan del funcionamiento de la aplicacion. La técnica que se utiliza para ello es la
misma que la implementada en el ataque de escaneo: detectar si se recibe un volumen
importante de trafico de un mismo tipo, por un puerto concreto. Las acciones llevadas
a cabo pasan por establecer una regla en el switch que automaticamente descarte ese

tipo de trafico, evitando asi su llegada al controlador.

El proceso de deteccién de un posible ataque es analogo al llevado a cabo para

la deteccion-de escaneos. Se lleva un registro del nimero de paquetes recibidos por
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unidad de tiempo. De exceder un determinado umbral, se llevan a cabo las acciones

correspondientes.

Para instaurar la regla que descarte los paquetes en el switch, se crea una funcion,
drop_ routing traffic, andloga a la expuesta en el codigo 4.3 pero con una diferencia,
que en los argumentos que se introducen en dicha funcién se indica también el id del

protocolo correspondiente.

En el codigo 4.14 se muestra la implementaciéon para detectar ataques por
denegacion de servicio utilizando paquetes EIGRP. Para este caso, si el tiempo
transcurrido entre la llegada de paquetes de estos protocolos por un mismo puerto
es inferior a 200 milisegundos, se aumenta en una unidad el contador asociado. De
rebasar éste 100, se activa el flujo para descartar dicho trafico entrante por ese puerto
en el switch. Adicionalmente, se muestran por pantalla en el controlador mensajes

indicativos de alerta.

Codigo 4.14.- Codigo para detectar la llegada de paquetes EIGRP y si constituyen un

ataque por denegacion de servicio

if proto == 88:
self . logger .debug("EIGRP PACKET RECEIVED. PORT %s",in_ port)
if in_port not in Ports_ enabled[dpid]:
if in_ port not in eigrp_ counter:
eigrp__counter[in__port]={'counter':1,'timestamp":current_ milli_time()}
else:
deltha = int(current_ milli_time()) - int (proto__counter[in_ port]['timestamp'])
proto__counter[in_ port]['timestamp'] = current_ milli_ time()
if deltha < 200:
proto__counter[in_ port]['counter'] +=1
if (proto_counter[in_ port]['counter']) >100:
self . logger .debug("WARNING: EIGRP FLOOD ATTACK DETECTED")
self .drop_ routing_ traffic(datapath,0x0058,in_ port)
return
self .logger .debug("WARNING: PORT NOT ALLOWED TO RECEIVE EIGRP
PACKET. DROPPING")

return
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4.4.7.3.- Fichero de configuracion

Siguiendo la linea de aplicaciones anteriores y con el fin de evitar la inclusién de
variables en el propio c6digo, se opta por derivar todas ellas a un fichero de configuracion
externo, teniendo en cuenta todas las directrices y mejoras que han ido progresivamente
implantandose. El formato de dicho fichero es, al igual que las anteriores, en formato

YAML.

Todas estas opciones de configuracion estan contenidas bajo la etiqueta de
PROTOCOLS_MODULE. Con el fin de distinguir entre switches, como clave

primaria esta el identificador tinico de cada elemento de red.

Las variables de configuracion que el usuario puede modificar son:

= Ports__enabled: Vector que contiene los niimeros de puertos por los que esta
permitido el paso del trafico de enrutamiento.

= deltha_ time: Tiempo maximo, en milisegundos, que puede transcurrir entre
llegada de paquetes del mismo tipo de trafico de enrutamiento, para que no sea
considerado como una tormenta o ataque por denegaciéon de servicio.

= max_ count: Cuenta maxima a partir de la cual se aplican las medidas de

descarte de trafico en el switch.

A continuacion se muestra un ejemplo de fichero de configuraciéon para una red con

dos switches:

0002855770673994: #Switch-1
PROTOCOLS_MODULE:
Ports_enabled: [15]
deltha_time: 50 #In miliseconds

max_count: 10 #Number of matches

0143080643644224: #Switch-2
PROTOCOLS_MODULE:
Ports_enabled: [4, 13]
deltha_time: 500 #In miliseconds

max_count: 20 #Number of matches
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5. Conclusiones y futuras lineas
de investigacion

A lo largo de este proyecto, se ha trabajado en el ambito de las redes definidas por
software (SDN), principalmente en una de sus tres partes, que es la capa de aplicacion.
Se han desarrollado diversas aplicaciones con el objetivo mejorar la seguridad perimetral
en el ambito de este nuevo concepto de red, surgido en el ano 2009 y los resultados, a

la vista de lo expuesto en este documento, han sido satisfactorios.

La versatilidad y la programabilidad de las SDN permiten desarrollar aplicaciones
especificas para casi cualquier ambito de la red, y este ha sido el principal catalizador
de este proyecto. Sin embargo, a pesar de los buenos resultados obtenidos, atin son

muchos los puntos a desarrollar e investigar acerca de este tema concreto.

El principal objetivo a corto plazo pasa por desplegar estas aplicaciones en un
entorno real de trabajo, con equipamiento fisico y no virtualizado. A pesar de que
todo este presente trabajo ha sido ejecutado integramente en un entorno virtual,
bastante préximo a uno real, los resultados que se obtienen, sobre todo en términos
de rendimiento, no pueden ser del todo extrapolados a un entorno fisico real. Este
despliegue en entornos con equipamiento real, también obedece a otra de las lineas
de trabajo futuro, que es la utilizacién de equipamiento de otros fabricantes y que
permitan su integracién con OpenFlow, como Cisco, HP o Huawei entre otros grandes

fabricantes.

Otro de los puntos a investigar es la mejora de la eficiencia de estas aplicaciones que,
en su mayoria, delegaban todo el trabajo en el controlador, sobrecargandolo de tareas
y ralentizando el procesamiento de paquetes en la red. Ello pasa por delegar todas, o
gran parte de estas tareas en los switches de la red, a base de creacién y eliminacion de
reglas en sus correspondientes tablas de flujo. También aprovechar de alguna manera

las métricas y contadores que proporcionan las tablas de flujo de los switches.
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Existen también otros puntos muy interesantes de cara a futuras investigaciones en

este ambito, y que también atafian a otros aspectos de las redes SDN:

= Despliegue en redes con mas de un controlador, dividiendo la carga de trabajo
de las aplicaciones entre varios controladores de la red y reduciendo el uso
de recursos, asi como dotar de mayor robustez a la red en cuestiones de
disponibilidad del controlador.

= En cuanto a Open vSwitch, utilizado en este proyecto, explotar las posibilidades
que ofrece OVSDB para la obtencién de la configuracion en los equipos, como por
ejemplo las VLANSs asociadas a sus puertos y también la capacidad de modificar,
directamente desde las aplicaciones, estos parametros.

= Explorar las posibilidades de utilizaciéon de estas aplicaciones para la seguridad
en protocolos VoIP.

= Desarrollo de interfaces graficas para las aplicaciones, como sucede en otros
controladores como puede ser el caso de OpenDayLight.

» Exploracion de otros controladores que no sean Ryu, tales como ONOS,

OpenDayLight o POX.

Aunque son muchas las tareas a explotar en este ambito, los resultados obtenidos
han superado las expectativas iniciales de este proyecto. Las SDN se han consolidado
en los ultimos afios, aunque no han estado exentas de los problemas de seguridad que
adolecen las redes tradicionales. Sin embargo, las posibilidades que ofrecen este tipo
de aplicaciones, sobre todo en una cuestion tan capital como es la seguridad y que dia
a dia es mas creciente, convierten a esta tecnologia de red en un claro candidato a

sustituir las redes actuales.
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Anexo I. Aplicacién de switch de capa 2.

Codigo 5.1.- Aplicacion por defecto de un switch de capa 2.

import time

import os

from ryu.base import app_ manager

from ryu. controller import ofp_event

from ryu. controller .handler import CONFIG__DISPATCHER, MAIN_DISPATCHER
from ryu. controller .handler import set_ev_ cls

from ryu.ofproto import ofproto_ vl 3

from ryu.lib.packet import packet

from ryu.lib.packet import ethernet

from ryu.lib.packet import ether_ types

from ryu. controller import dpset

class SimpleSwitch13(app_manager.RyuApp):

OFP_ VERSIONS = [ofproto_ vl 3.0FP_ VERSION]
_ CONTEXTS = {'dpset': dpset.DPSet}

def __init__ (self, xargs, sxkwargs):
super(SimpleSwitch13, self).___init___(xargs, sxxkwargs)
self .mac_to_port = {}

self .dpset = kwargs['dpset']

def send_port_ desc_stats_request(self, datapath):
ofp_ parser = datapath.ofproto_ parser
req = ofp_ parser.OFPPortDescStatsRequest(datapath, 0)

datapath.send_msg(req)

@set__ev_cls(ofp_ event.EventOFPPortDescStatsReply, MAIN _DISPATCHER)
def port_desc_stats_reply__handler(self, ev):

ports = ]

print (ev.msg.body)

for p in ev.msg.body:

ports.append('port no=%d hw_addr= %s name= %s config=0x %08x '
"state=0x %08x curr=0x %08x advertised=0x %08x '

'supported=0x %08x peer=0x %08x curr_speed= %d '

'max _speed=%d' %

(p-port_no, p.hw_addr,
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p-name, p.config,

p.state, p.curr, p.advertised,

p.supported, p.peer, p.curr_speed,

p.max_speed))

self .logger .debug('OFPPortDescStatsReply received: %s', ports)

@set__ev__cls(ofp_event.EventOFPSwitchFeatures, CONFIG_ DISPATCHER)
def switch_ features_handler(self, ev):

datapath = ev.msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

match = parser.OFPMatch()

actions = [parser. OFPActionOutput(ofproto. OFPP_ CONTROLLER,
ofproto. OFPCML_NO_ BUFFER)]

self .add_ flow(datapath, 0, match, actions)

def add_ flow(self, datapath, priority , match, actions, buffer id=None):
ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

inst = [parser. OFPInstructionActions(ofproto. OFPIT__APPLY__ACTIONS,
actions) ]

if buffer id:

mod = parser.OFPFlowMod(datapath=datapath, buffer_id=buffer_id,
priority =priority, match=match,

instructions =inst)

else:

mod = parser.OFPFlowMod(datapath=datapath, priority=priority,
match=match, instructions=inst)

datapath.send msg(mod)

def add_ custom_ flow(self,datapath,port,dest,vlanid):
ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

#match = parser.OFPMatch(in_ port=port,eth type=0x0800,vlan_ vid=vlanid)
match = parser. OFPMatch(vlan_ vid=vlanid)
actions = [parser. OFPActionOutput(ofproto.OFPP_ CONTROLLER)]
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self .add_ flow(datapath, 2, match, actions)

def send__port__mod(self, datapath, port_no, hard_addr, mask, advertise):

ofp = datapath.ofproto

ofp_ parser = datapath.ofproto_ parser

config =1

req = ofp_ parser.OFPPortMod(datapath, port_no, hard_addr, config,
ofp.OFPPC_PORT_DOWN, advertise)

datapath.send_msg(req)

@set__ev__cls(ofp_event.EventOFPPacketIn, MAIN_DISPATCHER)
#Aqui es donde debemos actuar con la vaina

def _packet_in_handler(self, ev):

# If you hit this you might want to increase

# the "miss send length" of your switch

if ev.msg.msg_len < ev.msg.total len:

self .logger .debug("packet truncated: only %s of %s bytes",
ev.msg.msg_len, ev.msg.total_len)

msg = ev.msg

datapath = msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

in_ port = msg.match['in_port']

port_info = self.dpset.get_ port(datapath.id, in_ port)
hw_addr = port__info[1]

pkt = packet.Packet(msg.data)

eth = pkt.get_ protocols(ethernet.ethernet) [0]

if eth.ethertype == ether_types. ETH_TYPE_LLDP:

# ignore lldp packet

return

dst = eth.dst

src = eth.src

dpid = format(datapath.id, "d"). zfill (16)

self .mac_ to_ port.setdefault(dpid, {})

print (pkt)

self . logger . info ("packet in %s %s %s %s", dpid, src, dst, in__port)

Carlos Tristan Gonzalez Alvarez



2
(=Y,  UNIVERSIDAD DE OVIEDO Hoia 120 de 155
il Jiss  Escuela Politécnica de Ingenieria de Gijén oJa €

06006 bb00
ps

# learn a mac address to avoid FLOOD next time.

self .mac_to_port[dpid][src] = in_ port

if dst in self .mac_to_ port[dpid]:
out_ port = self.mac_ to_ port[dpid][dst]
else :

out_ port = ofproto.OFPP_ FLOOD
actions = [parser. OFPActionOutput(out_ port)]

# install a flow to avoid packet in next time

if out_port != ofproto.OFPP__FLOOD:

match = parser.OFPMatch(in_ port=in_ port, eth dst=dst, eth_src=src)
# verify if we have a valid buffer id, if yes avoid to send both
# flow__mod & packet_ out

if msg.buffer_id != ofproto.OFP_NO_BUFFER:

self .add_ flow(datapath, 1, match, actions, msg.buffer_id)

return

else:

self .add_ flow(datapath, 1, match, actions)

data = None

if msg.buffer_id == ofproto.OFP_NO__BUFFER:

data = msg.data

out = parser.OFPPacketOut(datapath=datapath, buffer_id=msg.buffer_id,
in_ port=in_ port, actions=actions, data=data)

datapath.send msg(out)
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Anexo II. Aplicacién para detecciéon de escaneos
en red

Codigo 5.2.- Aplicacion para deteccion de escaneos en red

from _ future  import unicode_ literals
import time

import os

import ipaddress as ipad

from ryu.base import app_ manager

from ryu. controller import ofp_ event

from ryu. controller .handler import CONFIG__DISPATCHER, MAIN__ DISPATCHER
from ryu. controller .handler import set_ev_ cls
from ryu.ofproto import ofproto_vl_3

from ryu.lib .packet import ipv4

from ryu.lib . packet import packet

from ryu.lib.packet import ethernet

from ryu.lib.packet import ether types

from ryu. controller import dpset

from ryu.lib . packet import udp

import yaml

ARP COUNTER = {}
vlans_ dict = {}
vlans_ports = {}
device_ip = '15.0.0.2"
gateway ip ="
gateway__mac = "'
gateway port = 0
network ip ="'
subnet _mask ="
config_file = {}

ospf_counter = {}

eigrp_ counter = {}

class SimpleSwitch13(app_manager.RyuApp):
OFP__VERSIONS = [ofproto_v1_3.0FP__VERSION]
__CONTEXTS = {'dpset': dpset.DPSet}

def ~ init  (self, xargs, xxkwargs):
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super(SimpleSwitch13, self).  init_  (xargs, xxkwargs)
self .mac_to_port = {}
self .dpset = kwargs['dpset']

def update_yaml _file(self,dpid):

global config file , network ip, subnet mask, gateway_ ip, device_ip
a_yaml_file = open("config.yaml")

config_file = yaml.load(a_yaml_file, Loader=yaml.FullLoader)
network_ip = config_file[dpid]['PVLAN_ MODULE'|['Network IP']
subnet_mask = config_file[dpid]['PVLAN_MODULE']['Subnet_ Mask']
gateway__mac = config_ file[dpid]['PVLAN_MODULE'|['Gateway_ MAC']
gateway_ip = config_file[dpid]['PVLAN_MODULE'|['Gateway_IP']

def send_ port_ desc_stats_ request(self, datapath):

ofp_ parser = datapath.ofproto_ parser

req = ofp_ parser.OFPPortDescStatsRequest(datapath, 0)

datapath.send__msg(req)

#Evento al recibir mensaje estado puertos
@set_ev__cls(ofp_event.EventOFPPortDescStatsReply, MAIN__DISPATCHER)
def port_desc_stats_reply__handler(self, ev):

global vlans_ dict

global vlans_ ports

self .get_ vlan_ ports(device_ip)

ports = ]

for p in ev.msg.body:

if p.name in vlans_ dict:

vlans__ports[p.port_no|= {'port_name':p.name,'vlan_ tag':vlans_ dict[p.name]['vlan_id']}

@set__ev_ cls(ofp_ event.EventOFPSwitchFeatures, CONFIG _DISPATCHER)
def switch_ features_handler(self, ev):

datapath = ev.msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

match = parser.OFPMatch()

actions = [parser. OFPActionOutput(ofproto. OFPP_ CONTROLLER,
ofproto.OFPCML__NO_BUFFER)]
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self .add_ flow(datapath, 0, match, actions)

self . logger .debug('Features request successfully sent')
self .send__port_ desc_stats_request(datapath)

#self.add_ custom_ flow(datapath,'ca:01:13:13:00:00")

def add_ flow(self, datapath, priority , match, actions, buffer id=None):
ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

inst = [parser. OFPInstructionActions(ofproto. OFPIT__APPLY__ACTIONS,
actions)|

if buffer id:

mod = parser.OFPFlowMod(datapath=datapath, buffer id=buffer_id,
priority =priority, match=match,

instructions =inst)

else :

mod = parser.OFPFlowMod(datapath=datapath, priority=priority,
match=match, instructions=inst)

datapath.send msg(mod)

def add_ custom__flow(self,datapath,dest):
ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

match = parser. OFPMatch(eth_ dst=dest)
actions = [parser. OFPActionOutput(ofproto. OFPP__ CONTROLLER)]
self .add_ flow(datapath, 2, match, actions)

def drop_arp_ traffic(self ,datapath,port):

parser = datapath.ofproto_ parser

ofproto = datapath.ofproto

match = parser.OFPMatch(eth_type=ether_types.ETH_TYPE_IP.ip_proto=proto,
in_ port=port)

actions = [parser. OFPInstructionActions(ofproto. OFPIT_CLEAR__ACTIONS,]))]

mod = parser.OFPFlowMod(datapath=datapath,

out_ port=ofproto.OFPP__ANY,

out__group=ofproto.OFPG__ANY,

match=match, instructions=actions)
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#self.add_flow(datapath, 2, match, actions)

datapath.send msg(mod)

def send__port__mod(self, datapath, port_no, hard_addr, mask, advertise):

ofp = datapath.ofproto

ofp_ parser = datapath.ofproto_ parser

config =1

req = ofp_ parser.OFPPortMod(datapath, port_no, hard_addr, config,
ofp.OFPPC_PORT_DOWN;, advertise)

datapath.send msg(req)

def shutdown_ port(self, datapath, port_no, hard addr):

ofp = datapath.ofproto

ofp_ parser = datapath.ofproto_ parser

config =1

req = ofp_ parser.OFPPortMod(datapath, port_no, hard addr, config,
ofp.OFPPC_PORT_DOWN, datapath.ofproto. OFPPF_PAUSE)

datapath.send__msg(req)

@set__ev_ cls(ofp_event.EventOFPPacketIn, MAIN_DISPATCHER)
def _packet_in_handler(self, ev):

# If you hit this you might want to increase

# the "miss send length" of your switch

global gateway mac

global gateway_ port

global gateway_port_ numbers

global ospf counter, eigrp_counter

if ev.msg.msg_len < ev.msg.total_len:

self .logger .debug("packet truncated: only %s of %s bytes",
ev.msg.msg_len, ev.msg.total len)

msg = ev.msg

datapath = msg.datapath

dpid = format(datapath.id, "d"). zfill (16)

self .update_yaml _file(dpid)

ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

in_ port = msg.match['in_ port']

port_-info = self.dpset.get_ port(datapath.id, in_ port)
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hw_addr = port__info[1]

pkt = packet.Packet(msg.data)

eth = pkt.get protocols(ethernet.ethernet) 0]
dst = eth.dst

src = eth.src

if eth.ethertype == ether_types. ETH_TYPE_LLDP:
# ignore lldp packet

return

if eth.ethertype == ether types. ETH_ TYPE_ IP:

ip = pkt.get_ protocol(ipv4.ipv4)

srcip = ip.src

dstip = ip.dst

proto = ip.proto

global ARP_ COUNTER

current_ milli_time = lambda: int(round(time.time() * 1000))

#Detectar ARP

if dst == "fl:ff:ff:ff:fF:f":

if dpid in ARP_COUNTER:

deltha = current milli time() - int(ARP_ COUNTER|[dpid][src]['timestamp'])

ARP__COUNTER(src|['timestamp'] = current_ milli time()

if deltha < 50: #Hay escaneo

ARP__COUNTER|src|['counter'] +=1

it ARP_ COUNTER|src|['counter'] >= 10:

self . logger .debug("ALERTA: Escaneo de servicios detectado en el puerto %s.",in_ port)

self .send_ port_ mod(datapath, in_ port, hw_ addr, datapath.ofproto. OFPPC_PORT_DOWN;,
datapath.ofproto. OFPPF_ PAUSE)

self . logger .debug("INFO: El puerto %s ha sido apagado",in_ port)

if dpid not in ARP_ COUNTER:

ARP COUNTER|src]= {'counter': 1, 'timestamp':current milli time()}

self .logger . info (' ARP-COUNTER-VALUE %s', str(ARP_ COUNTER|src]['counter']))

self .mac__to_ port.setdefault(dpid, {})

self . logger . info ("packet in %s %s %s %s", dpid, src, dst, in__port)
self .mac_to_ port[dpid][src] = in_ port

if dst in-self .mac_to_ port[dpid]:
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out__port = self.mac__to_ port[dpid][dst]
else:

out_ port = ofproto.OFPP_ FLOOD

actions = [parser. OFPActionOutput(out__port)]

# install a flow to avoid packet_in next time

if out_port != ofproto.OFPP__FLOOD:

match = parser.OFPMatch(in_ port=in_ port, eth_ dst=dst, eth_ src=src)
if msg.buffer id != ofproto.OFP_NO_BUFFER:

self .add_ flow(datapath, 1, match, actions, msg.buffer id)

return

else :

self .add_ flow(datapath, 1, match, actions)

data = None

if msg.buffer _id == ofproto.OFP_NO__BUFFER:

data = msg.data

out = parser.OFPPacketOut(datapath=datapath, buffer_id=msg.buffer_id,
in_ port=in_ port, actions=actions, data=data)

datapath.send msg(out)
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Anexo III. Aplicacibn para detener ataques
PVLAN

Codigo 5.3.- Aplicacion para detener ataques PVLAN

# -x- coding: utf-8 -x-

from _ future  import unicode_ literals

import time

import os

import ipaddress as ipad

from ryu.base import app_ manager

from ryu. controller import ofp_event

from ryu. controller .handler import CONFIG__DISPATCHER, MAIN__ DISPATCHER
from ryu. controller .handler import set_ ev_ cls

from ryu.ofproto import ofproto_ vl 3

from ryu.lib . packet import ipv4

from ryu.lib . packet import packet

from ryu.lib .packet import ethernet

from ryu.lib.packet import ether_types

from ryu. controller import dpset

from ryu.lib . packet import udp

import yaml

ARP_COUNTER = {}

vlans_ dict = {}

vlans_ ports = {}

device_ip = '15.0.0.2"

gateway port = 0

config_file = {}

class SimpleSwitch13(app_manager.RyuApp):
OFP__VERSIONS = [ofproto_v1_3.0FP__VERSION]
_CONTEXTS = {'dpset': dpset.DPSet}

def __init__ (self, xargs, sxkwargs):
super(SimpleSwitch13, self).  init_ (xargs, *xkwargs)
self .mac_to_port = {}

self .dpset = kwargs['dpset']

def update_yaml _file(self,dpid):

global config file , network ip, subnet_mask, gateway_ ip, device_ip
a_yaml_file = open("config.yaml")

config file = yaml.load(a_yaml file, Loader=yaml.FullLoader)
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network ip = config file[dpid]['PVLAN MODULE'|['Network IP']
subnet_mask = config_file[dpid]['PVLAN MODULE']['Subnet Mask']
gateway_mac = config_file[dpid]['PVLAN_MODULE'|['Gateway MAC']
gateway_ip = config_file[dpid]['PVLAN_MODULE'|['Gateway_IP']

def send_port_ desc_stats_request(self, datapath):

ofp_ parser = datapath.ofproto_ parser

req = ofp_ parser.OFPPortDescStatsRequest(datapath, 0)
datapath.send__msg(req)

@set__ev_cls(ofp_ event.EventOFPPortDescStatsReply, MAIN _DISPATCHER)
def port_desc_stats_reply handler(self, ev):

global vlans_ dict

global vlans_ ports

self .get_ vlan_ ports(device_ip)

ports = |]

for p in ev.msg.body:

if p.name in vlans_ dict:

vlans__ports[p.port_no|= {'port_ name':p.name,'vlan_ tag':vlans_ dict[p.name]['vlan_id']}
@set_ev__cls(ofp__event.EventOFPSwitchFeatures, CONFIG_ DISPATCHER)
def switch_features_handler(self, ev):

datapath = ev.msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

match = parser.OFPMatch()

actions = [parser. OFPActionOutput(ofproto.OFPP_ CONTROLLER,
ofproto. OFPCML_NO_ BUFFER)]

self .add_ flow(datapath, 0, match, actions)

self . logger .debug('Features request successfully sent')

self .send__port_ desc_ stats_request(datapath)

def add_ flow(self, datapath, priority , match, actions, buffer id=None):
ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

inst = [parser. OFPInstructionActions(ofproto.OFPIT _APPLY_ACTIONS,
actions) ]

if buffer id:

mod = parser.OFPFlowMod(datapath=datapath, buffer_id=buffer_id,

priority =priority, match=match,
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instructions =inst)

else:

mod = parser.OFPFlowMod(datapath=datapath, priority=priority,

match=match, instructions=inst)

datapath.send msg(mod)

def add_ flow_ pvlan(self,datapath,address,subnet_ mask):

parser = datapath.ofproto_ parser

ofproto = datapath.ofproto

match = parser.OFPMatch(eth_type=ether_types. ETH_TYPE_IP,

ipvd__dst=(address, subnet_ mask), ipv4_src=(address, subnet_ mask))

actions = [parser. OFPInstructionActions(ofproto. OFPIT__CLEAR_ ACTIONS,]))]

mod = parser.OFPFlowMod(datapath=datapath,

out_ port=ofproto.OFPP__ANY,

out_ group=ofproto.OFPG__ANY,

match=match, instructions=actions)

datapath.send_msg(mod)

def send_ port_ mod(self, datapath, port_no, hard_ addr, mask, advertise):

ofp = datapath.ofproto

ofp_ parser = datapath.ofproto_ parser

config =1

req = ofp_ parser.OFPPortMod(datapath, port_no, hard_addr, config,
ofp.OFPPC_PORT_DOWN, advertise)

datapath.send msg(req)

@set__ev_cls(ofp_event.EventOFPPacketIn, MAIN _DISPATCHER)

def _packet_in_handler(self, ev):

global gateway_mac

global gateway port

global gateway_port_ numbers

global ospf counter, eigrp_ counter

if ev.msg.msg_len < ev.msg.total_len:

self . logger .debug("packet truncated: only %s of %s bytes",

ev.msg.msg_len, ev.msg.total_len)

ImMSg = ev.Imsg

datapath = msg.datapath

dpid = format(datapath.id, "d"). zfill (16)

self .update__yaml_file(dpid)

ofproto = datapath.ofproto

parser = datapath.ofproto_ parser
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in port = msg.match['in port']

port_info = self.dpset.get_ port(datapath.id, in_ port)

hw_addr = port__info[1]

pkt = packet.Packet(msg.data)

eth = pkt.get__protocols(ethernet.ethernet) [0]

dst = eth.dst

src = eth.src

if eth.ethertype == 335:

self . logger .debug('Paquete LLC. Mac: %s Puerto: %s 'eth.src, in_ port)
gateway_mac = eth.src

gateway_ port = in_ port

if eth.ethertype == ether types. ETH_TYPE_ LLDP:
# ignore lldp packet

return

if eth.ethertype == ether_types.ETH_TYPE_IP:

ip = pkt.get_ protocol(ipv4.ipv4)

srcip = ip.src

dstip = ip.dst

proto = ip.proto

self .mac__to__port.setdefault(dpid, {})
self .logger . info ("packet in %s %s %s %s", dpid, src, dst, in__port)

if eth.ethertype == ether_ types. ETH_TYPE_IP:

ip = pkt.get_ protocol(ipv4.ipv4)

if (dst == gateway_ mac) and (dstip != gateway ip):

self .logger .debug('WARNING: Paquete con MAC destino Puerta de enlace fraudulento')
self .add__flow__pvlan(datapath,gateway_ip,subnet_ mask)

self .logger .debug('INFO: Nueva regla anadida en el switch satisfactoriamente.')

self .mac__to_ port[dpid][src] = in_port
if dst in self .mac_to_port[dpid]:
out_ port = self.mac_ to_ port[dpid][dst]
else:

out_ port = ofproto.OFPP_FLOOD

actions = [parser. OFPActionOutput(out_ port)]
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if out_ port != ofproto.OFPP_FLOOD:

match = parser. OFPMatch(in_port=in_ port, eth_ dst=dst, eth_ src=src)
if msg.buffer_id != ofproto.OFP_NO_BUFFER:

self .add_ flow(datapath, 1, match, actions, msg.buffer_id)

return

else:

self .add_ flow(datapath, 1, match, actions)

data = None

if msg.buffer_id == ofproto.OFP_NO__BUFFER:

data = msg.data

out = parser.OFPPacketOut(datapath=datapath, buffer id=msg.buffer_id,
in_ port=in_ port, actions=actions, data=data)

datapath.send msg(out)
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Anexo IV. Aplicacion para detener ataques de
envenenamiento de rutas

Codigo 5.4.- Aplicacion para detener ataques de envenenamiento de rutas

from _ future  import unicode_ literals
import time

import os

import ipaddress as ipad

from ryu.base import app_ manager

from ryu. controller import ofp_ event

from ryu. controller .handler import CONFIG__DISPATCHER, MAIN__DISPATCHER
from ryu. controller .handler import set_ev_ cls
from ryu.ofproto import ofproto_vl_3

from ryu.lib .packet import ipv4

from ryu.lib . packet import packet

from ryu.lib.packet import ethernet

from ryu.lib .packet import ether types

from ryu. controller import dpset

from ryu.lib . packet import udp

import yaml

ARP_COUNTER = {}
vlans_ dict = {}
vlans_ports = {}
device_ip = '15.0.0.2"
config file = {}
ospf__counter = {}

eigrp__counter = {}

class SimpleSwitch13(app_manager.RyuApp):
OFP__VERSIONS = [ofproto_v1l_3.0FP_VERSION]
_ CONTEXTS = {'dpset': dpset.DPSet}

def __ init__ (self, xargs, sxxkwargs):
super(SimpleSwitch13, self).___init__ (xargs, sxxkwargs)
self .mac_to_port = {}

self .dpset = kwargs['dpset']

def update yaml file(self,dpid):
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global config_file , network_ip, subnet_ mask, gateway_ ip, device_ip
a_yaml_file = open('config.yaml")

config file = yamlload(a_yaml file, Loader=yaml.FullLoader)
network ip = config file[dpid]['PVLAN MODULE']['Network IP']
subnet_mask = config_file[dpid]['PVLAN_MODULE']['Subnet_ Mask']
gateway mac = config_file[dpid|['PVLAN MODULE'|['Gateway MAC']
gateway_ip = config_ file[dpid]['PVLAN_MODULE'|['Gateway_IP']

def send_ port_ desc_stats_request(self, datapath):

ofp_ parser = datapath.ofproto_ parser

req = ofp_ parser.OFPPortDescStatsRequest(datapath, 0)

datapath.send__msg(req)

@set__ev_ cls(ofp_ event.EventOFPSwitchFeatures, CONFIG_DISPATCHER)
def switch_ features_handler(self, ev):

datapath = ev.msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

match = parser.OFPMatch()

actions = [parser. OFPActionOutput(ofproto.OFPP_ CONTROLLER,
ofproto. OFPCML_NO_BUFFER)]

self .add_ flow(datapath, 0, match, actions)

self . logger .debug('Features request successfully sent')

self .send_port_ desc_stats_request(datapath)

def add_ flow(self, datapath, priority , match, actions, buffer id=None):
ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

inst = [parser. OFPInstructionActions(ofproto.OFPIT _APPLY ACTIONS,
actions)]

if buffer id:

mod = parser.OFPFlowMod(datapath=datapath, buffer_id=buffer_id,
priority =priority, match=match,

instructions =inst)

else:

mod = parser.OFPFlowMod(datapath=datapath, priority=priority,
match=match, instructions=inst)

datapath.send__msg(mod)

def add_flow  routing protocols(self,datapath,dest):

ofproto = datapath.ofproto
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parser = datapath.ofproto_ parser

# IP Protos

# OSPF: 0x59

# EIGRP: 0x58

ip_ protocols = (0x0059,0x0058)

matchl = parser.OFPMatch(in_ port=port,eth type=ip_ protocols)

match2 = parser.OFPMatch(eth_type=ip_ protocols)

actionsl = [parser. OFPActionOutput(ofproto.OFPP_ CONTROLLER)]

actions2 = [parser. OFPInstructionActions(ofproto.OFPIT_CLEAR__ACTIONS,[})]

self .add_ flow(datapath, 2, matchl, actions1)

self .add_ flow(datapath, 1, match2, actions2)

def drop_ routing_ traffic(self ,datapath,proto,port):

parser = datapath.ofproto_ parser

ofproto = datapath.ofproto

match = parser.OFPMatch(eth_type=ether types. ETH_TYPE_IP,ip_ proto=proto,
in_ port=port)

actions = [parser.OFPInstructionActions(ofproto.OFPIT _CLEAR_ACTIONS,][])]

mod = parser.OFPFlowMod(datapath=datapath,

out_ port=ofproto.OFPP__ANY,

out_ group=ofproto.OFPG__ANY,

match=match, instructions=actions)

#self.add_flow(datapath, 2, match, actions)

datapath.send msg(mod)

@set__ev_cls(ofp_event.EventOFPPacketIn, MAIN _DISPATCHER)

#Aqui es donde debemos actuar con la vaina

def _packet_in_handler(self, ev):

# If you hit this you might want to increase

# the "miss_send_length" of your switch

global gateway_ mac

global gateway_port

global gateway port_numbers

global ospf counter, eigrp_ counter

if ev.msg.msg_len < ev.msg.total_len:

self . logger .debug("packet truncated: only %s of %s bytes",

ev.msg.msg_len, ev.msg.total len)

msg = ev.msg

datapath = msg.datapath

dpid = format(datapath.id, "d"). zfill (16)

Carlos Tristan Gonzalez Alvarez



2
=¥, UNIVERSIDAD DE OVIEDO

Wik Ji's  Escuela Politécnica de Ingenieria de Gijén Hoja 135 de 155

00606 bb00
A4

self .update_yaml_file(dpid)

ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

in_ port = msg.match['in_ port']

port_info = self.dpset.get_ port(datapath.id, in_ port)

hw_addr = port__info[l]

pkt = packet.Packet(msg.data)

eth = pkt.get__protocols(ethernet.ethernet) [0]

dst = eth.dst

src = eth.src

if eth.ethertype == ether types. ETH_TYPE_LLDP:

# ignore lldp packet

return

if eth.ethertype == ether_ types. ETH_TYPE_IP:

ip = pkt.get_ protocol(ipv4.ipv4)

srcip = ip.src

dstip = ip.dst

proto = ip.proto

self .mac_ to_ port.setdefault(dpid, {})

self .logger . info ("packet in %s %s %s %s", dpid, src, dst, in__port)
if eth.ethertype == ether_ types. ETH_TYPE_IP:

ip = pkt.get_ protocol(ipv4.ipv4)

if (dst == gateway mac) and (dstip != gateway ip):

self .logger .debug('WARNING: Paquete con MAC destino Puerta de enlace fraudulento')
#Aqui debiera ir el envio de regla para dump en la tabla de matching
self .add_ flow_ pvlan(datapath,gateway ip,subnet_ mask)

self . logger .debug('INFO: Nueva regla anadida en el switch satisfactoriamente.')
#return

if proto == 88:

self . logger .debug(" ")
self .logger.debug("EIGRP PACKET RECEIVED. PORT %s",in_ port)

self . logger .debug(" ")

if in_port not in config_file [dpid]['PROTOCOLS_MODULE']['Ports_ enabled']:
if in_ port not in eigrp_ counter:

eigrp_ counter[in_ port]={'counter':1,"timestamp":current_ milli_ time()}

else:

deltha = int(current_ milli_ time()) - int (eigrp_ counter[in_ port]['timestamp'])

eigrp_ counter[in_ port]['timestamp'] = current_ milli time()
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if deltha < 200:

eigrp__counter[in_ port]['counter'] +=1

if (eigrp_ counter[in_ port]['counter']) >100:

self .logger .debug("WARNING: EIGRP FLOOD ATTACK DETECTED")

#Se enviaria o bien chapar el puerto o que se dropee el trafico

#self.shutdown_ port(datapath,in_port,hw_addr)

self .drop_routing_ traffic(datapath,0x0058,in_ port)

return

self .logger .debug("WARNING: PORT NOT ALLOWED TO RECEIVE EIGRP PACKET.
DROPPING")

return

if proto == 89:

self .logger .debug(" ")

self . logger .debug('OSPF PACKET RECEIVED. PORT %s",in_ port)

self .logger .debug(" ")

if in_port not in config_file [dpid]['PROTOCOLS_MODULE']['Ports_ enabled']:

if in_ port not in ospf counter:

ospf_counter[in_port]={'counter':1,'timestamp':current milli time()}

else:

deltha = int(current_milli time()) - int (ospf_counter[in_ port]['timestamp'])

ospf__counter[in__port]['timestamp'] = current_ milli_ time()

if deltha < 200:

ospf_counter[in_ port]['counter'] +=1

if (ospf_counter[in_port]['counter']) >100:

self . logger .debug("WARNING: OSPF FLOOD ATTACK DETECTED")

#3Se enviaria o bien chapar el puerto o que se dropee el trafico

#self.shutdown_ port(datapath,in_port,hw_addr)

self .drop__routing__traffic(datapath,0x0059,in__port)

self .logger .debug("WARNING: PORT NOT ALLOWED TO RECEIVE OSPF PACKET.
DROPPING")

return

if proto == 1T:

udp_ pkt = pkt.get_ protocol(udp.udp)

if (udp_ pkt.src_port == 520) or (udp_ pkt.dst_ port==520):

self .logger .debug(" ")
self . logger .debug("RIP PACKET RECEIVED. PORT %s",in_ port)

self . logger . debug(" ")
if in- port not in config file [dpid]['PROTOCOLS MODULE']['Ports_ enabled']:
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self .logger .debug("WARNING: PORT NOT ALLOWED TO RECEIVE RIP PACKET.
DROPPING")

return

if ((udp_pkt.src_port == 1985) or (udp_ pkt.dst_port==1985)) and (dstip == "224.0.0.2"):

self . logger .debug(" ")

self .logger.debug("HSRP PACKET RECEIVED. PORT %s",in_ port)

self . logger .debug(" ")

if in port not in config file [dpid]['PROTOCOLS MODULE'|['Ports enabled']:

self .logger .debug("WARNING: PORT NOT ALLOWED TO RECEIVE HSRP PACKET.
DROPPING")

return

self .mac_to_ port[dpid][src] = in_ port

if dst in self .mac_to_ port[dpid]:

out__port = self.mac_ to_ port[dpid][dst]

else:

out_ port = ofproto.OFPP_ FLOOD

actions = [parser. OFPActionOutput(out_ port)]

# install a flow to avoid packet_in next time

if out_port != ofproto.OFPP__FLOOD:

match = parser.OFPMatch(in_ port=in_ port, eth_ dst=dst, eth_src=src)

# verify if we have a valid buffer id, if yes avoid to send both

# flow__mod & packet_ out

if msg.buffer_id != ofproto.OFP_NO_BUFFER:

self .add_ flow(datapath, 1, match, actions, msg.buffer_id)

return

else:

self .add_ flow(datapath, 1, match, actions)

data = None

if msg.buffer_id == ofproto.OFP_NO__BUFFER:

data = msg.data

out = parser.OFPPacketOut(datapath=datapath, buffer id=msg.buffer_id,

in_ port=in_ port, actions=actions, data=data)

datapath.send__msg(out)
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Anexo V. Aplicacibn para detener ataques de
doble tagging

Codigo 5.5.- Aplicacion para detener ataques de doble tagging

from ryu.base import app_ manager

from ryu. controller import ofp_ event

from ryu. controller .handler import CONFIG__DISPATCHER, MAIN_DISPATCHER
from ryu. controller .handler import set_ev_ cls

from ryu.ofproto import ofproto_vl_3

from ryu.lib .packet import packet

from ryu.lib.packet import ethernet

from ryu.lib.packet import vlan

from ryu.lib . packet import ether_ types

#GLOBAL VARIABLES

port_vlan = {2855770673994:{10:[20],4:[20]},143080643644224:{2:]30],10:[20] } }
access= {2855770673994:[],143080643644224:[2] }

trunk = {2855770673994:[4,10],143080643644224:[10] }

security__enabled = True

class VlanSwitch13(app_manager.RyuApp):

OFP__ VERSIONS = [ofproto_v1_ 3.0FP_VERSION]

def _ init_ (self, xargs, sxkwargs):

super(VlanSwitch13, self).__ init__ (xargs, xxkwargs)

self .mac_to_port = {}

@set__ev_ cls(ofp_ event.EventOFPSwitchFeatures, CONFIG_DISPATCHER)
def switch_ features_handler(self, ev):

datapath = ev.msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

match = parser.OFPMatch()

actions = [parser. OFPActionOutput(ofproto. OFPP_ CONTROLLER,
ofproto. OFPCML_NO_BUFFER)]

self .add__flow(datapath, 0, match, actions)

def add_ flow(self, datapath, priority , match, actions, buffer id=None):
ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

inst = [parser. OFPInstructionActions(ofproto.OFPIT__APPLY__ACTIONS,

actions)]
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if buffer id:

mod = parser.OFPFlowMod(datapath=datapath, buffer id=buffer_id,
priority =priority, match=match,

instructions =inst)

else :

mod = parser.OFPFlowMod(datapath=datapath, priority=priority,
match=match, instructions=inst)

datapath.send_msg(mod)

def vlan_members(self,dpid,in_ port,src_ vlan):

B=[]

self .access_ports = ||

self .trunk__ports = []

if src_vlan == "NULL":

return

#Mira que puertos tienen esa VLAN exceptuando el que lo recibio
for item in port_ vlan[dpid]:

vlans=port_ vlan[dpid][item]

if src_vlan in vlans and item!=in_ port:

B.append(item)

#De esos puertos, mira los que son de acceso y los que son troncales
for port in B:

if port in access[dpid]:

self .access__ports.append(port)

else :

self .trunk_ ports.append(port)

# #

def getActionsArrayTrunk(self,out_port_access,out_port_ trunk,parser):

actions= [ ]

for port in out_ port_ trunk:

actions.append(parser. OFPActionOutput(port))

actions.append(parser.OFPActionPopVlan())

for port in out_ port_ access:

actions.append(parser. OFPActionOutput(port))

return actions

def getActionsArrayTrunkNoNativa(self,out_ port_ access,out_port_ trunk,parser,native_ vlan):
actions= [ ]

#Si no esta etiquetada la nativa, tenemos que forzar el asunto

actions.append(parser.OFPActionPushVlan(33024))
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actions.append(parser.OFPActionSetField(vlan_vid=native_vlan))
for port in out_ port_ trunk:
actions.append(parser.OFPActionOutput(port))

for port in out_ port_ access:
actions.append(parser.OFPActionOutput(port))

return actions

def getActionsArrayAccess(self,out_ port_access,out_port_ trunk,src_ vlan, parser):
actions= [ ]

for port in out_ port_ access:

actions.append(parser. OFPActionOutput(port))
actions.append(parser.OFPActionPushVlan(33024))
actions.append(parser.OFPActionSetField(vlan_ vid=src_vlan))
for port in out_ port_ trunk:
actions.append(parser.OFPActionOutput(port))

return actions

def getActionsNormalUntagged(self,dpid,in_ port,parser):
actions= [ ]

for port in port_vlan[dpid]:

if port_vlan[dpid][port][0]==""and port!=in_ port:
actions.append(parser. OFPActionOutput(port))

if dpid in trunk:

for port in trunk[dpid]:

if port !=in_ port:

actions.append(parser. OFPActionOutput(port))

return actions

def check out_ port_ trunk(self,dpid,out_ port_ trunk,src_ vlan):
checker = [False,""]

for port in out_ port_ trunk:

if src_vlan in port_vlan[dpid][port]:

checker = [True,port_ vlan[dpid][port]]

return checker

checker[1]=port__vlan[dpid][port]

return checker

o i
@set__ev_ cls(ofp_ event.EventOFPPacketIn, MAIN DISPATCHER)

def _packet_in_handler(self, ev):
# If you hit this you might want to increase

# the "miss=send_length" of your switch
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if ev.msg.msg_len < ev.msg.total_len:

self . logger .debug("packet truncated: only %s of %s bytes",
ev.msg.msg_len, ev.msg.total len)

IS = ev.Isg

datapath = msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

in_ port = msg.match['in_ port']

dpid = datapath.id

pkt = packet.Packet(msg.data)

eth = pkt.get_ protocols(ethernet.ethernet) [0]

vlan_header = pkt.get_ protocols(vlan.vlan)

if eth.ethertype == ether_types. ETH_TYPE_8021Q :
vlan__header_ present = 1

src_vlan=vlan__header[0].vid

self . logger.debug("\n802.1Q PACKET RECEIVED. SRC VLAN: %s",src_ vlan)
elif dpid not in port_ vlan:

vlan__header_ present = 0

in_port_type = "NORMAL SWITCH "

src_vlan = "NULL"

elif port_vlan[dpid][in_port][0]=="" or in_port in trunk[dpid]:
vlan__header_ present = 0

in_port_type = "NORMAL UNTAGGED"

src_vlan = "NULL"

self . logger.debug("NORMAL UNTAGGED PACKET")

else:

vlan__header_ present = 0

src_vlan=port_ vlan[dpid][in__port][0]

if eth.ethertype == ether_ types. ETH_TYPE_LLDP:

return

dst = eth.dst

src = eth.src

self .mac__to__port.setdefault(dpid, {})

self .logger . info ("packet in %s %s %s %s", dpid, src, dst, in_ port)
self .mac_to_ port[dpid][src] = in_ port

self .vlan_members(dpid,in_ port,src_vlan)

out_ port_type =""
if dst in-self .mac_to_ port[dpid]:
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out_ port_ unknown = 0

out_ port = self.mac_ to_ port[dpid][dst]

if src_vlan!= "NULL":

if out_port in access[dpid]:

out_ port_ type = "ACCESS"

else :

out_ port_ type = "TRUNK"

else :

out_ port_ type = "NORMAL"

else:

out_ port_unknown = 1

out_ port_ access = self.access_ ports

out_ port_ trunk = self.trunk_ports

self .logger.debug("DEST: %s. OUT PORT TYPE: %s \n",dst,out_port_type)

if out_port_unknown!=1:

if vlan_header_present and out_ port_type == "ACCESS":

match = parser.OFPMatch(in_ port=in_ port, eth_dst=dst, vlan_ vid=(0x1000 | src_vlan))

actions = [parser. OFPActionPopVlan(), parser.OFPActionOutput(out__port)]

elif vlan_header_ present and out_ port_ type == "TRUNK":

match = parser. OFPMatch(in_port=in_port, eth_dst=dst, vlan_ vid=(0x1000 | src_ vlan))

actions = [parser. OFPActionOutput(out__port)]

elif vlan_header_present!=1 and out_ port_type == "TRUNK":

self .logger .debug("OUT PORT IS TRUNK AND PACKET HAS NO HEADER")

match = parser.OFPMatch(in_ port=in_ port, eth_ dst=dst)

actions = [parser. OFPActionPushVlan(33024), parser.OFPActionSetField(vlan_vid=src_vlan),
parser.OFPActionOutput(out__port)]

else :

match = parser.OFPMatch(in_ port=in_ port, eth_ dst=dst)

actions = [parser. OFPActionOutput(out__port)]

if msg.buffer_id != ofproto.OFP_NO_BUFFER:

self .add_ flow(datapath, 1, match, actions, msg.buffer id)

return

else:

self .add_ flow(datapath, 1, match, actions)

else :

if vlan_ header_ present:

#Aqui tengo que ver si la VLAN de la primera etiqueta coincide con la de la nativa

if security enabled:
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if out_port_trunk !=["]:

passer=self.check out_port_ trunk(dpid,out_port_trunk,src_vlan)

if passer [0]:

#self . logger .debug("LA VLAN NATIVA ESTA PRESENTE EN LA PRIMERA ETIQUETA:
%s",src__vlan)

actions = self.getActionsArrayTrunk(out_ port_ access,out_ port_ trunk,parser)

match = parser. OFPMatch(in__port=in_ port, eth_ dst=dst, vlan_ vid=(0x1000 | src_ vlan))

#self.add_flow(datapath, 1, match, actions)

else :

#self.logger.debug("LA VLAN NATIVA NO ESTA PRESENTE EN LA PRIMERA
ETIQUETA: %s",src_vlan)

match = parser.OFPMatch(in_ port=in_ port, eth_dst=dst, vlan_ vid=(0x1000 | src_ vlan))

actions =
self . get ActionsArray TrunkNoNativa(out__port__access,out__port__trunk,parser,passer[1])

#self.add_ flow(datapath, 1, match, actions)

if out_port_access !=["]:

actions = self.getActionsArrayTrunk(out_ port_ access,out_ port_ trunk,parser)

else:

actions = self.getActionsArrayTrunk(out_ port_access,out_ port_ trunk,parser)

match = parser. OFPMatch(in_port=in_ port, eth _dst=dst, vlan_ vid=(0x1000 | src_ vlan))

elif vlan_header_present==0 and src_ vlan!= "NULL": #IF UNTAGGED BUT
GENERATED FROM VLAN ASSOCIATED PORT

actions = self.getActionsArrayAccess(out_ port_access,out_port_ trunk,src_ vlan, parser)

elif in_port_type == "NORMAL UNTAGGED":

actions = self. getActionsNormalUntagged(dpid,in_ port,parser)

else :

actions = [parser. OFPActionOutput(ofproto.OFPP_FLOOD)]

data = None

if msg.buffer_id == ofproto.OFP_NO__BUFFER:

data = msg.data

out = parser.OFPPacketOut(datapath=datapath, buffer id=msg.buffer_id,

in_ port=in_ port, actions=actions, data=data)

datapath.send__msg(out)
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Anexo VI. Descubrimiento de equipos en red
mediante protocolo LLDP

En la imagen 5.1 se muestra un escenario tipo, formado por cuatro switches
conectados entre si (S1,52,S3 y S4), tres ordenadores (H2,H3 y H4) y un controlador
(H1).

Una vez se establecen las conexiones entre los switches de la red, el controlador
les manda la orden de que reenvien por todos sus puertos los paquetes LLDP. A
continuacién, un paquete LLDP es enviado al switch mdas cercano (S1) que le llega
por el puerto numero 3. S1 reenvia este paquete a todos los switches conectados a el,
que en este escenario de ejemplo serdn S2 y S3. El paquete reenviado por S1 en el
puerto 1 llegara a S3 en el puerto 1, y el paquete reenviado por S1 en el puerto 2 llega
a S2 por el puerto 2. Una vez lleguen los paquetes a S2 y S3, estos reenvian los paquetes
LLDP por todos sus puertos, llegando a S4 en este caso tanto por el puerto 1 como

por el puerto 2.

A parte de reenviar los paquetes LLDP por cada puerto, cada switch envia una
respuesta al controlador. Como en cada respuesta van acumulandose los saltos que
realiza cada paquete, una vez lleguen al controlador, este sabe que S3 esta conectado
a S1 a través de su puerto nimero 1 y que S2 estd conectado a S1 a través de su
puerto niimero 2. De manera analoga se realiza con S4 y con cuantos niveles de switches
conectados se quiera. De esta forma el controlador es capaz de recrear toda la topologia

de la red.
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Figura 5.1.- Escenario de una red ejemplo conformada por 4 switches, 3 ordenadores y

un controlador.
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Anexo VII. Aplicacion base de Ryu con
funcionalidades VLAN

Codigo 5.6.- Aplicacion base de Ryu con funcionalidades VLAN

from ryu.base import app_ manager

from ryu. controller import ofp_ event

from ryu. controller . handler import CONFIG__DISPATCHER, MAIN_DISPATCHER
from ryu. controller .handler import set_ev_ cls

from ryu.ofproto import ofproto_v1l_3

from ryu.lib .packet import packet

from ryu.lib.packet import ethernet

from ryu.lib . packet import vlan

from ryu.lib .packet import ether_ types

#GLOBAL VARIABLES

port_vlan = {2:{3:[" ' 1,1:[30],2:[20],4:[20,30] },3:{4:]20,30],1:[30],2:[20],3:[ "3}
access= {2:[1,2],3:[1,2]}

trunk = {2:[4],3:[4]}

class VlanSwitch13(app_manager.RyuApp):

OFP__VERSIONS = [ofproto_v1l_3.0FP_VERSION]

def _ init_ (self, xargs, *xkwargs):

super(VlanSwitch13, self).  init  (xargs, sxkwargs)

self .mac_to_port = {}

@set__ev_ cls(ofp_event.EventOFPSwitchFeatures, CONFIG_DISPATCHER)
def switch_features_handler(self, ev):

datapath = ev.msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

match = parser.OFPMatch()

actions = [parser. OFPActionOutput(ofproto.OFPP_ CONTROLLER,
ofproto. OFPCML_NO_BUFFER)]

self .add_ flow(datapath, 0, match, actions)

def add_ flow(self, datapath, priority , match, actions, buffer id=None):
ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

inst = [parser. OFPInstructionActions(ofproto. OFPIT__APPLY__ACTIONS,
actions)]

if buffer id:
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mod = parser.OFPFlowMod(datapath=datapath, buffer_id=buffer_id,
priority =priority, match=match,

instructions =inst)

else:

mod = parser.OFPFlowMod(datapath=datapath, priority=priority,
match=match, instructions=inst)
datapath.send__msg(mod)

def vlan__members(self,dpid,in_ port,src_ vlan):

B=(]

self .access_ ports = ||

self .trunk__ports = []

if src_vlan == "NULL":

return

for item in port_vlan[dpid]:

vlans=port_ vlan[dpid][item]

if src_vlan in vlans and item!=in_ port:

B.append(item)

for port in B:

if port in access|[dpid]:

self .access__ports.append(port)

else:

self .trunk_ ports.append(port)

# #

def getActionsArrayTrunk(self,out_port_ access,out_ port_ trunk,parser):

actions= [ ]

for port in out_ port_ trunk:
actions.append(parser.OFPActionOutput(port))
actions.append(parser.OFPActionPopVlan())

for port in out_ port_ access:

actions.append(parser. OFPActionOutput(port))

return actions

def getActionsArrayAccess(self,out_port_access,out_port_ trunk,src_vlan, parser):
actions= [ ]

for port in out_ port_ access:
actions.append(parser.OFPActionOutput(port))
actions.append(parser.OFPActionPushVlan(33024))
actions.append(parser.OFPActionSetField(vlan_vid=src_vlan))

for port in out_port_ trunk:
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actions . append(parser.OFPActionOutput(port))

return actions

def getActionsNormalUntagged(self,dpid,in_ port,parser):

actions= [ ]

for port in port_ vlan[dpid]:

if port_vlan[dpid][port][0]==""and port!=in_port:

actions.append(parser.OFPActionOutput(port))

if dpid in trunk:

for port in trunk[dpid]:

if port!=in_ port:

actions.append(parser.OFPActionOutput(port))

return actions

@set__ev_ cls(ofp_ event.EventOFPPacketIn, MAIN_DISPATCHER)

def _packet_in_handler(self, ev):

# If you hit this you might want to increase

# the "miss_send_length" of your switch

if ev.msg.msg_len < ev.msg.total_len:

self .logger .debug("packet truncated: only %s of %s bytes",

ev.msg.msg_len, ev.msg.total len)

msg = ev.msg

datapath = msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_ parser

in_ port = msg.match['in_ port']

#SWITCH ID

dpid = datapath.id

pkt = packet.Packet(msg.data)

eth = pkt.get_ protocols(ethernet.ethernet) [0]

vlan__header = pkt.get_ protocols(vlan.vlan)  #If packet is tagged,then this will have non-null
value

if eth.ethertype == ether types. ETH_ TYPE_ 8021Q : #Checking for VLAN Tagged Packet

vlan__header_present = 1

src_vlan=vlan__header[0].vid

elif dpid not in port_ vlan:

vlan__header_ present = 0

in_port_ type = "NORMAL SWITCH "

src_vlan = "NULL"

non

elif port_vlan[dpid][in_port][0]=="" or in_port in trunk[dpid]:
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vlan__header_ present = 0

in_port_type = "NORMAL UNTAGGED"

src_ vlan = "NULL"

else:

vlan__header_ present = 0

src_ vlan=port_ vlan[dpid][in_ port][0]

if eth.ethertype == ether_types. ETH_TYPE_LLDP:

# ignore lldp packet

return

dst = eth.dst

src = eth.src

#CREATE NEW DICTIONARY ENTRY IF IT DOES NOT EXIST
self .mac_ to_ port.setdefault(dpid, {})

self .logger . info ("packet in %s %s %s %s", dpid, src, dst, in__port)
# learn a mac address to avoid FLOOD next time.

self .mac_to_ port[dpid][src] = in_ port

#Determine which ports are members of in_ port's VLAN

self .vlan_ members(dpid,in_ port,src_ vlan)

out_ port_type =""

if dst in self .mac_to_ port[dpid]:
out_ port_ unknown = 0

out_port = self.mac_ to_ port[dpid][dst]
if src_vlan!= "NULL":

if out_port in access[dpid]:

out_ port_ type = "ACCESS'

else:

out_ port_ type = "TRUNK"

else :

out_ port_ type = "NORMAL"

else :

out_ port_ unknown = 1

out_ port_ access = self.access_ ports
out_ port_ trunk = self.trunk_ports
if out_ port_ unknown!=1:

if vlan_header present and out_ port_type == "ACCESS" :
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match = parser. OFPMatch(in_port=in_ port, eth_ dst=dst, vlan_ vid=(0x1000 | src_ vlan))

actions = [parser. OFPActionPopVlan(), parser.OFPActionOutput(out_ port)]

elif vlan_header_present and out_ port_ type == "TRUNK" :
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match = parser.OFPMatch(in_ port=in_ port, eth_dst=dst, vlan_ vid=(0x1000 | src_ vlan))

actions = [parser. OFPActionOutput(out_ port)]

elif vlan_header_present!=1 and out_ port_type == "TRUNK" :

match = parser.OFPMatch(in_ port=in_ port, eth_ dst=dst)

actions = [parser. OFPActionPushVlan(33024), parser. OFPActionSetField(vlan_vid=src_ vlan),
parser.OFPActionOutput(out__port)]

else:

match = parser.OFPMatch(in_ port=in_ port, eth_ dst=dst)

actions = [parser. OFPActionOutput(out_ port)]

# verify if we have a valid buffer id, if avoid yes to send both

# flow__mod & packet_ out

if msg.buffer_id != ofproto.OFP_NO_BUFFER:

self .add_ flow(datapath, 1, match, actions, msg.buffer_id)

return

else:

self .add_ flow(datapath, 1, match, actions)

else :

if vlan_ header_ present:

actions = self . get ActionsArrayTrunk(out_ port_ access, out_ port_ trunk, parser)

elif vlan_header_ present==0 and src_ vlan!= "NULL":

actions = self .getActionsArrayAccess(outiportiaccess, out_ port_ trunk, src_ vlan, parser)

elif in_port_type == "NORMAL UNTAGGED":

actions = self . get ActionsNormalUntagged (dpid,in_ port,parser)

else :

actions = [parser. OFPActionOutput(ofproto.OFPP_ FLOOD))]

data = None

if msg.buffer_id == ofproto.OFP_NO_BUFFER:

data = msg.data

out = parser.OFPPacketOut(datapath=datapath, buffer_id=msg.buffer_id,

in_ port=in_ port, actions=actions, data=data)

datapath.send msg(out)
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