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Resumen. En la actualidad gran cantidad de datos son compartidos para su uso,
tratamiento o andlisis entre empresas y terceros. Es habitual que estos datos ten-
gan que ser protegidos con diferentes técnicas de preservacion de la privacidad
para dar cumplimiento a las leyes y regulaciones. Una de las técnicas mas comu-
nes es la anonimizacién que, aunque provee de privacidad a los datos, presenta
como efecto colateral la perdida de informacion. Esta pérdida de informacion
puede afectar negativamente al comportamiento de aquellos desarrollos alta-
mente dependientes de dichos datos como son las aplicaciones inteligentes. Para
abordar este problema, proponemos un enfoque guiado por pruebas para selec-
cionar el conjunto de datos anonimizado que mantenga un compromiso entre la
calidad no funcional (privacidad) y la funcional (utilidad). Para ello se alimenta
a las aplicaciones con los datos anonimizados para que tomen los patrones de
comportamiento de estos, y seguidamente validar las predicciones con los datos
originales, midiendo asi su calidad funcional. Dicha calidad junto con la no fun-
cional (privacidad), es ponderada segln los criterios de usuario con el fin de al-
canzar el punto de compromiso entre ambas caracteristicas de calidad.

Palabras clave: Anonimizacion, Pruebas de Software, Aplicaciones Inteligen-
tes, Privacidad

1 Introduccion

En muchas ocasiones las empresas transfieren grandes cantidades de sus datos a ter-
ceros para los puedan consultar y crear aplicaciones (como por ejemplo utilidades para
diagnosticar de forma automatica enfermedades o deducir el indice de riesgo de impago
de un crédito hipotecario). Varios de estos datos pueden contener informacién sensible
que se debe proteger debido a aspectos legales externos o internos, como pueden ser
datos médicos de un paciente. Los proveedores que externalicen/distribuyan/comparten
sus datos con terceros o los liberen siguiendo la filosofia del “Open Data” deberan pro-
teger estos datos con técnicas como la anonimizacion para evitar la asociacion de datos
sensibles con un individuo[1]. Con la anonimizacién de datos se suprime o se altera
informacion para evitar la asociacion de datos sensibles con un individuo, por lo que se
puede perder informacion que afecte a la funcionalidad de las aplicaciones que empleen
estos datos alterados, como ocurre con las aplicaciones inteligentes.
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Si bien los proveedores de datos deben asegurar la privacidad de la informacion (cali-
dad no funcional) mediante la anonimizacién, también deben proporcionar datos Utiles
que no afecten negativamente a la funcionalidad de las aplicaciones que los utilizan
(calidad funcional). Este aspecto cobra especial importancia en el caso de las aplicacio-
nes inteligentes ya que si los datos de los que aprenden son incorrectos, debido a que
estén demasiado alterados por la anonimizacion, los pronésticos y predicciones también
lo estaran. Es por ello por lo que el proveedor antes de liberar los datos deberia realizar
pruebas que garanticen que los datos anonimizados por un lado preserven la privacidad
(calidad no funcional) y que sigan siendo Utiles para las aplicaciones inteligentes (cali-
dad funcional).

El presente articulo propone un enfoque guiado por pruebas para que la anonimiza-
cién consiga un compromiso entre ambas calidades, es decir que los datos preserven la
privacidad y que ademas sean Utiles para el desarrollo de las aplicaciones inteligentes.
Para ello se realizan pruebas de varias anonimizaciones, en busca de aquella que maxi-
mice ambas calidades teniendo en cuenta las preferencias del usuario (darle mas prio-
ridad a la utilidad o a la privacidad de los datos anonimizados).

Diversos autores han estudiado la posibilidad de utilizar datos anonimizados para
desarrollar aplicaciones inteligentes [2, 3]. La mayor parte de trabajos se centraen ma-
ximizar Gnicamente uno de los atributos de calidad (calidad no funcional y funcional,
respectivamente) [4, 5]. En cambio, nuestro enfoque plantea un compromiso entre ca-
lidad funcional (calidad de los datos) y la no funcional (privacidad) teniendo en cuenta
las preferencias del usuario, empleando los datos reales para probar el comportamiento
de dichas aplicaciones inteligentes.

Las contribuciones de este articulo son:

1. Un enfoque de anonimizacién de datos guiada por pruebas del software para
lograr un compromiso entre la privacidad de los datos y la calidad funcional
de las aplicaciones inteligentes que aprenden de dichos datos.

2. Una métrica sobre la calidad de la anonimizacién compuesta de ambas calida-
des (funcional y no funcional) priorizadas por las preferencias de usuario.

2 Anonimizacion basada en pruebas

El enfoque propuesto consiste en realizar diferentes pruebas sobre las operaciones de
anonimizacion (en adelante referida por anonimizaciones) para que los datos, ademas
de preservar la privacidad, sean Utiles para las aplicaciones. Por ello, en este caso SUT
(System Under Test) sera el conjunto de datos que tenemos que anonimizar. La proble-
maética a abordar se ilustra con el siguiente ejemplo:

Ejemplo: En Fig. 1 se muestra un conjunto de datos sin anonimizar (azul) y tres
diferentes anonimizaciones de los mismos (en color rojo), que se emplean para predecir
el valor de la funcion Y = f (X). En la primera grafica (A), el nivel de privacidad es
bajo (1-Anonimidad) ya que se realiza sobre los datos originales, y presenta una buena
calidad funcional (R?= 0.979). En el segundo modelo (B), se mejora ligeramente la
privacidad (5-Anonimidad), pero su calidad funcional respecto al original empeora li-
geramente (R2=0.953). Tanto en el tercer como en el cuarto modelo (C y D) se vuelve



Article By Cristian Augusto et al., Articulo presentado en las XXIV Jornadas de Ingenieria del Software y Bases de Datos (JISBD 2019) celebradas
en Caceres del 2 al 4 de septiembre de 2019, como parte de las Jornadas SISTEDES. Se permite cualquier explotacion de la obra, incluyendo una
finalidad comercial, asi como la creacidn de obras derivadas, la distribucién de las cuales también esta permitida sin ninguna restriccién.

- Qf functional suitability (R ?) -
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- Qnf Anonimizacion (privacidad) -

Fig. 1. Ajuste modelos anonimizado contra el modelo real

a mejorar sustancialmente la privacidad (10-Anonimidad y 40-Anonimidad, respecti-
vamente). A medida que la privacidad aumenta, se empieza a observar el progresivo
empeoramiento de la calidad funcional respecto a los datos originales (R?= 0.11). Sin
embargo, respecto a los datos anonimizados se sigue manteniendo un buen ajuste (R?=
0.92), causando que las aplicaciones desarrolladas con estos den muy buenos resultados
en desarrollo y acaben fallando dramaticamente al ser puestas en produccién en un en-
torno real.

El enfoque propuesto, persigue maximizar la calidad del SUT (Q) ponderando su
calidad funcional y no funcional (privacidad). La calidad funcional (Qr) se evalta a
través de la calidad de prediccion de la aplicacion con los datos originales, utilizando
una medida como puede ser R?, precision o la exactitud. Para la evaluacion de la calidad
no funcional (Qnr) se emplean también medidas estandar como k-Anonimidad [6] o I-
diversity [7] entre otras. EI compromiso entre ambas calidades vendra dado por una
métrica de calidad Q = Qr+ a * Qnr, siendo a un valor dado por las preferencias del
usuario para priorizar una calidad frente a otra, de acuerdo con las necesidades de cali-
dad funcional y privacidad del dataset. Nuestro enfoque realiza pruebas sobre diferentes
anonimizaciones de los datos evaluando su calidad y qued&ndose con el dataset anoni-
mizado con mayor calidad (Q) que dependera de las preferencias del usuario.

En Fig. 2 se muestran los datasets anonimizados representados en Fig.1 (A, B,Cy
D) para diferentes preferencias del usuario: priorizando la calidad funcional (izquierda
o= 0.125), ponderando ambas calidades por igual (centro a = 0.25) y finalmente dando
més importancia a la calidad no funcional (derecha a = 0.5). La anonimizacion que
maximiza la calidad de las dos primeras gréaficas (Fig.2 izquierda y centro) es B, pre-
sentando una calidad funcional alta (R?=0.953), y una calidad no funcional de 5-Ano-
nimidad. En la tercera gréafica la anonimizacién que maximiza la calidad es D, presen-
tando un nivel de privacidad alto (40-Anonimidad) y una calidad funcional baja
(R2=0.11).
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Fig. 2. Metrica de calidad dependiendo de los preferencias de usuario de los SUT Fig. 1
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3 Conclusiones y Trabajo Futuro

Se ha introducido un enfoque de anonimizacién guiado por pruebas destinado a la trans-
ferencia de datos Utiles para el desarrollo de aplicaciones inteligentes, preservando la
privacidad de los datos sensibles. Con la transferencia util y segura de los datos, estos
pueden ser utilizados por la comunidad, permitiendo dar cabida a desarrollos de mucha
mayor calidad ademés de fomentar iniciativas como el denominado “open data”.
Como trabajo futuro se propone comprobar la efectividad de dicho enfoque en méas
casos reales, tarea que ya se ha empezado a realizar [8], analizar la dependencia de la
anonimizacion con las aplicaciones inteligentes que emplean dichos datos o automati-
zar el proceso de anonimizacidn para maximizar el compromiso entre ambas calidades.
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