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RESUMEN (en espaiiol)

En esta tesis, se presenta la investigacion realizada en el campo de blockchain y de
smartcontracts, concretamente en su aporte en areas relacionadas con el sector
publico/estado/gobierno, con el propdsito de brindar transparencia en su gestion.

Asi mismo, se presenta una solucion a través de un sistema que por medio de la
integracién de blockchain publico y smartcontracts permite gestionar la contratacion
publica de manera que las transacciones no se pueden alterar y se mejoren los indices
de transparencia de la administracién publica colombiana y con ello, de la disminucién
de los indicadores de corrupcién, frente a situaciones diferentes a las ocasionadas por
codigos de conducta, ya que este es un factor ajeno a la gobernanza de cualquier
sistema tecnolégico.

Ahora bien, para acercar el desarrollo de estas soluciones a las personas no
expertas en programacion, se presenta un Lenguaje de Dominio Especifico -DSL
creado mediante la Ingenieria Dirigida por Modelos -MDE que permite generar este
tipo de aplicaciones para diferentes plataformas y sin requerir conocimientos
avanzados de programacion y que sean interoperables, escalables y reutilizables.

La solucion presentada en la tesis se soporta en la capacidad con la que cuenta la
blockchain para gestionar transacciones bajo un esquema descentralizado sin la
necesidad de entidades que concentren y garanticen el cumplimiento de estas
transacciones, o proporcionen confianza en el sistema a los usuarios. Aunado al
blockchain, se encuentra la incorporacién de los smartcontracts como mecanismo
autoejecutable una vez se cumplan unas reglas establecidas de manera previa,
justamente en la blockchain, lo que permite eliminar intermediarios y simplificar
procesos.

En el campo del gobierno (denominado también Estado o sector publico), el uso de
blockchain y de Smart contracts potencialmente permitiria a individuos ya
comunidades, redisefiar sus interacciones en la politica, los servicios y la sociedad en
general, con un proceso de desintermediacién, basada en transacciones
automatizadas y en la responsabilidad y seguridad en el manejo de registros oficiales,
lo que podria eventualmente, obstruir la corrupcion y hacer que los gobiernos sean
mas eficientes en su mision.

Por lo anterior, integrar el blockchain en el sector publico, supondria la solucion de
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muchos de los problemas que la sociedad reclama frecuentemente, sobre todo en
temas asociados a la prevencion de la corrupcién debido a que blockchain automatiza,
audita y hace que una aplicacion sea transparente pero segura, lo que a la vez podria
incurrir en ahorro de costos de infraestructura, dada la relativa simplicidad en las
transacciones utilizando Smart contracts.

RESUMEN (en Inglés)

In this thesis report, the research carried out in the field of blockchain and
smartcontracts will be presented, and specifically in its contribution in areas related to
the public sector/state/government, with the purpose of providing transparency in its
management.

Likewise, a solution is presented through a system that, through the integration of
public blockchain and smart contracts, allows managing public contracting in such a
way that transactions cannot be altered and the transparency indexes of the Colombian
public administration are improved and with This is due to the decrease in corruption
indicators, in the face of situations other than those caused by codes of conduct, since
this is a factor unrelated to the governance of any technological system.

However, to bring the development of these solutions closer to non-programming
experts, a Specific Domain Language -DSL created through Model-Driven Engineering
-MDE will be presented that will allow generating this type of applications for different
platforms and without requiring advanced knowledge of programming and that are
interoperable, scalable and reusable.

The solution presented in the thesis is supported by the ability of the blockchain to
manage transactions under a decentralized scheme without the need for entities that
concentrate and guarantee the fulfillment of these transactions, or provide trust in the
system to users. In addition to the blockchain, there is the incorporation of smart
contracts as a self-executing mechanism once previously established rules, precisely in
the blockchain, which allows intermediaries to be eliminated and processes to be
simplified.

In the field of government (also called the State or public sector), would potentially
allow individuals and communities to redesign their interactions in politics, services and
society in general, with a process of disintermediation at large. scale, based on
automated transactions and responsibility and security in the management of official
records, which could eventually obstruct corruption and make governments more
efficient in their mission.

Therefore, integrating the blockchain in the public sector, would mean the solution
of many of the problems that society frequently demands, especially on issues
associated with the prevention of corruption because blockchain automates, audits and
makes an application transparent but secure, which at the same time could incur
savings in infrastructure costs, given the relative simplicity in transactions using
smartcontracts.
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RESUMEN

En esta tesis, se presenta la investigacion realizada en el campo de blockchain y de
smartcontracts, concretamente en su aporte en dreas relacionadas con el sector
publico/estado/gobierno, con el propdsito de brindar transparencia en su gestion.

Asi mismo, se presenta una solucion a través de un sistema que por medio de la
integracion de blockchain publico y smartcontracts permite gestionar la contratacion
publica de manera que las transacciones no se pueden alterar y se mejoren los indices de
transparencia de la administracién publica colombiana y con ello, de la disminucién de los
indicadores de corrupcion, frente a situaciones diferentes a las ocasionadas por cédigos
de conducta, ya que este es un factor ajeno a la gobernanza de cualquier sistema
tecnoldgico.

Ahora bien, para acercar el desarrollo de estas soluciones a las personas no expertas
en programacion, se presenta un Lenguaje de Dominio Especifico -DSL creado mediante
la Ingenieria Dirigida por Modelos -MDE que permite generar este tipo de aplicaciones
para diferentes plataformas y sin requerir conocimientos avanzados de programaciéon y
gue sean interoperables, escalables y reutilizables.

La solucion presentada en la tesis se soporta en la capacidad con la que cuenta la
blockchain para gestionar transacciones bajo un esquema descentralizado sin la necesidad
de entidades que concentren y garanticen el cumplimiento de estas transacciones, o
proporcionen confianza en el sistema a los usuarios. Aunado al blockchain, se encuentra
la incorporacién de los smartcontracts como mecanismo autoejecutable una vez se
cumplan unas reglas establecidas de manera previa, justamente en la blockchain, lo que
permite eliminar intermediarios y simplificar procesos.

En el campo del gobierno (denominado también Estado o sector publico), el uso de
blockchain y de Smart contracts potencialmente permitiria a individuos y a comunidades,
redisefiar sus interacciones en la politica, los servicios y la sociedad en general, con un
proceso de desintermediaciéon, basada en transacciones automatizadas y en Ia
responsabilidad y seguridad en el manejo de registros oficiales, lo que podria
eventualmente, obstruir la corrupcién y hacer que los gobiernos sean mas eficientes en
Su mision.

Por lo anterior, integrar el blockchain en el sector publico, supondria la solucién de
muchos de los problemas que la sociedad reclama frecuentemente, sobre todo en temas
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asociados a la prevencién de la corrupcion debido a que blockchain automatiza, audita y
hace que una aplicacion sea transparente pero segura, lo que a la vez podria incurrir en
ahorro de costos de infraestructura, dada la relativa simplicidad en las transacciones
utilizando Smart contracts.

Palabras Clave: Cadena de bloques; contratos inteligentes; redes de pares, Ingenieria
Dirigida por Modelos; Lenguajes de Dominio Especifico; transparencia, corrupcion.



ABSTRACT

In this thesis report, the research carried out in the field of blockchain and
smartcontracts will be presented, and specifically in its contribution in areas related
to the public sector/state/government, with the purpose of providing transparency in
its management.

Likewise, a solution is presented through a system that, through the integration
of public blockchain and smart contracts, allows managing public contracting in such
a way that transactions cannot be altered and the transparency indexes of the
Colombian public administration are improved and with This is due to the decrease in
corruption indicators, in the face of situations other than those caused by codes of
conduct, since this is a factor unrelated to the governance of any technological
system.

However, to bring the development of these solutions closer to non-
programming experts, a Specific Domain Language -DSL created through Model-
Driven Engineering -MDE will be presented that will allow generating this type of
applications for different platforms and without requiring advanced knowledge of
programming and that are interoperable, scalable and reusable.

The solution presented in the thesis is supported by the ability of the blockchain
to manage transactions under a decentralized scheme without the need for entities
that concentrate and guarantee the fulfillment of these transactions, or provide trust
in the system to users. In addition to the blockchain, there is the incorporation of
smart contracts as a self-executing mechanism once previously established rules,
precisely in the blockchain, which allows intermediaries to be eliminated and
processes to be simplified.

In the field of government (also called the State or public sector), would
potentially allow individuals and communities to redesign their interactions in politics,
services and society in general, with a process of disintermediation at large. scale,
based on automated transactions and responsibility and security in the management
of official records, which could eventually obstruct corruption and make governments
more efficient in their mission.

Therefore, integrating the blockchain in the public sector, would mean the
solution of many of the problems that society frequently demands, especially on
issues associated with the prevention of corruption because blockchain automates,
audits and makes an application transparent but secure, which at the same time could
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incur savings in infrastructure costs, given the relative simplicity in transactions
using smartcontracts.

Keywords: Blockchain; Smart contracts; peer-to-peer networks (P2P), Model-
Driven Engineering (MDE); Domain Specific Language; transparency; corruption.
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CAPITULO 1. INTRODUCCION

En este primer capitulo se dard una introduccién a esta tesis doctoral, presentando
las bases de la investigacidn realizada, iniciando con el problema al que se pretende
dar solucion, continuando con la motivacion para su realizacién, pasando por las
preguntas que dan origen a las hipdtesis de esta investigacidn y los objetivos que se
deben alcanzar para demostrar o refutar las hipdtesis planteadas.

1. Descripciéon del problema

La ultima década, se ha caracterizado por un desarrollo importante del Internet de
las Cosas (loT), por sus siglas en inglés, definida como la interconexiéon de objetos
conectados a Internet con la capacidad de comunicarse (Fang et al., 2016) y que
empieza a ser parte de las capacidades tecnoldgicas de las organizaciones y les
permiten lograr niveles de productividad e innovacion cada vez mads acelerados
(Antonio et al., 2018), debido a su objetivo de expandir las comunicaciones existentes
persona-persona hacia comunicaciones persona-cosa y cosa-cosa conectando el
mundo fisico y el mundo virtual (Chung et al.,, 2013), loT ha adquirido una gran
popularidad debido a la inmensa cantidad de objetos inteligentes existentes que,
conectados tienen la capacidad de interactuar entre si para compartir informacién y
reaccionar segun la informacidon que reciben. Actualmente existen plataformas que
permiten interconectar objetos de manera centralizada a través de un servidor que se
encarga de orquestar todos los objetos inteligentes(Garcia et al., 2014).

A loT, se suma la aparicidn de las denominadas cadenas de bloques o Blockchain con
la promesa de transformar de manera radical la forma en que se intercambia valor. El
Blockchain surgié en 2008, como una propuesta realizada por Satoshi Nakamoto
(Nakamoto, 2008), justamente en un momento en el que el deterioro de la economia,
la desconfianza crediticia y la crisis hipotecaria, consumia el mercado Estadounidense,
y que luego se extenderia a otros paises (Vigna & Casey, 2015).

La propuesta de Nakamoto pretende reemplazar el modelo centralizado por uno
descentralizado, donde el poder de decisidn sobre el sistema se delega directamente
en los usuarios de la cadena de bloques y se materializé inicialmente en un protocolo
denominado Bitcoin que implementaba las reglas de operacidon de un sistema de
gestion de efectivo digital de manera descentralizada sin la necesidad de nodos
centrales que lo controlaran o lo regularan (Antonio et al., 2018).

Sin embargo, las técnicas basadas en Blockchain se han independizado y
evolucionado del Bitcoin, siendo aplicables a muchos campos que van mas alla de la
moneda, las finanzas y los mercados, es vista como una innovaciéon técnica y
econémica(Cong & He, 2018), (Macrinici et al., 2018), (Savelyev, 2017) particularmente
en las dreas de gobierno, salud, ciencia, alfabetizacidn, cultura y arte (Nathan & Scobell,
2012), (Portmann, 2018). La tecnologia Blockchain se identifica como factor clave en la
resolucion de problemas de escalabilidad, privacidad y confiabilidad relacionados
directamente con el paradigma de loT (Reyna et al., 2018)
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El principal potencial revolucionario y transformador de la tecnologia Blockchain se
encuentra en la capacidad de gestionar activos digitales y facilitar su transferencia bajo
un esquema descentralizado (como se enuncié anteriormente) (Ali et al., 2018) , sin la
necesidad de entidades centrales que garanticen el cumplimiento de las transacciones
o proporcionen confianza en el sistema a los usuarios (Preukschat Carlos Kuchkovsky
et al.,, 2017). A su vez, se destaca como principal ventaja del Blockchain, que
automatiza, audita y hace que una aplicacidn sea transparente pero segura; puede
prevenir fraude y corrupcion y se puede utilizar para resolver muchos otros problemas
dependiendo de cdmo se implemente (Prusty, 2017), (Viriyasitavat & Hoonsopon,
2019).

Lo anterior, debido a que Blockchain es una estructura de datos en forma de lista de
blogues encadenados, cada uno de ellos contiene un enlace encriptado al bloque
anterior por medio de un algoritmo de transformacidn de claves (hash) y se encuentra
distribuida en redes de pares (red peer-to-peer), que permite verificar la integridad de
la informacion a través de todos los participantes de la red de pares, sin la necesidad
de una autoridad confiable (Christidis & Devetsikiotis, 2016).

Las técnicas de Blockchain se utilizan en Internet de las cosas para asignar
identificadores Unicos a los distintos objetos inteligentes, de forma que se incremente
la seguridad respecto a posibles ataques de suplantacion de identidad (Manuel et al.,
2019), debido a que se conservan atributos de IoT, entre los cuales se encuentran el
almacenamiento seguro, es casi imposible de falsificar y se puede utilizar para muchos
aspectos en el negocio electrénico(Cong & He, 2018)

La estructura Blockchain se hace cargo de transacciones, acuerdos, registros de
propiedad e innovaciones, desarrollos y otros bienes; de igual forma se disefia para
soportar los contratos inteligentes (Smart Contracts), que son mecanismos que tienen
como objetivo eliminar intermediarios para simplificar procesos.

Un contrato inteligente es capaz de ejecutarse y hacerse cumplir por si mismo, de
manera auténoma y automatica, sin intermediarios, debido a que en el contexto
Blockchain, son scripts (cédigos informaticos) almacenados en Blockchain, como
residen en la cadena, tienen una direccidon Unica y se activan al realizarle una
transaccidén, acto seguido, se ejecuta de forma independiente y automatica en cada
nodo de la red (de forma predeterminada), en concordancia con los datos que se
incluyeron en la transaccién desencadenante (Reyna et al., 2018),(Christidis &
Devetsikiotis, 2016). Por lo anterior, un contrato inteligente tiene validez, sin depender
de autoridades o de terceros (Cong & He, 2018) sino por consenso de los usuarios de
la red (Giancaspro, 2017),(Shermin, 2017); eliminando la burocracia dado el caracter
descentralizado, inmutable y transparente de la tecnologia Blockchain.

Regresando a la tecnologia Blockchain, y llevandola al campo del gobierno/Estado,
se encuentra que potencialmente permite a individuos y comunidades, redisefiar sus
interacciones en la politica, los negocios y la sociedad en general, con un proceso de
desintermediacidon a gran escala, basada en transacciones automatizadas y en la
responsabilidad y seguridad en el manejo de registros oficiales (Reijers et al., 2016),
(Hou, 2017), lo que podria eventualmente obstruir la corrupcién y hacer que los
servicios gubernamentales sean mas eficientes (Casino et al., 2019), tornandose
relevante para la adopcion de politicas publicas y de desatar procesos de innovacién
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social que requieren los paises de américa latina para el logro de los retos sociales y
econdmicos presentes y futuros.

Por lo anterior, el Blockchain en la gestion publica podria constituir soluciones
descentralizadas y como repositorios publicos impulsados por consenso, que pueden
tener una serie de aplicaciones para hacer ciudadanos menos dependientes de los
gobiernos, pero dentro de una sociedad que en Ultima instancia se basa en la autoridad
del Estado. Asi las cosas, proporcionar los mismos servicios que ofrece el estado y las
autoridades publicas correspondientes (manteniendo su validez), de manera
descentralizada y eficiente a través de Blockchain no significa despedir al Estado, sino
promover el buen gobierno; esto es “hacer mejores gobiernos cuando no se concentra
el todo el poder en manos de unas pocas personas" (Casino et al., 2019),(Andreas
Antonopoulos, 2016).

Segun Preukschat(Preukschat Carlos Kuchkovsky et al., 2017), la administracion
publica estd en plena crisis ya que el modo de entenderla estda cambiando, para
adaptarse a estos cambios, es necesario impulsar nuevas medidas que garanticen un
modelo activo e inteligente, dado que la ciudadania exige una administracién mds
transparente, rapida y eficiente.

Por ello, integrar el Blockchain en la gestidon publica, supondria la solucién de
muchos de los problemas que la sociedad reclama frecuentemente, e influyendo
directamente a las organizaciones, a la vez que se podria incurrir en ahorro de costos
de infraestructura, dada la relativa simplicidad en las transacciones utilizando los
contratos inteligentes(Giancaspro, 2017).

Finalmente, es necesario enunciar la Ingenieria dirigida por modelos (Model-Driven
Engineering, MDE), que juega un papel imprescindible en la investigacién y desarrollo
de nuevas tecnologias, por cuanto pretende dar solucién al problema de las
plataformas cambiantes en las empresas que asumen el uso de sistemas
informaticos, la interoperabilidad y la portabilidad de los mismos (Martinez et al.,
2015) y su uso permite reducir la complejidad del desarrollo de software
automatizando tareas y procesos, logrando asi software mas fiable y con
funcionalidades mas sofisticadas (Vicente Garcia-Diaz et al., 2010),(B. Selic., 2008).

Adicionalmente, la ingenieria dirigida por modelos (MDE, Model-Driven
Engineering) ofrece garantias de reusabilidad de cddigo e interoperabilidad entre
aplicaciones, lo que implica el poder reutilizar ciertas partes o ciertos lenguajes de
dominio especifico para crear un desarrollo confiable, de calidad y automatizable (B.
Selic., 2008).

Para el caso de estudio, la loT y la tecnologia Blockchain requieren reconocer los
objetos inteligentes, mantener un flujo de mensajes y de instrucciones entre los
diferentes objetos. Sin embargo, cada implementacidon puede presentar diferentes
problemas y cada aplicacion proporciona una solucidn diferente.

Una solucidn para estos casos es realizar una arquitectura que soporte el paso de
mensajes de los diferentes tipos de dispositivo y sea capaz de responderles (Chung
et al., 2013), (Gama et al., 2012), a partir de aproximaciones mediante MDE, con la
cual se propone la creacidén de aplicaciones que permitan interconectar objetos
heterogéneos (Garcia & Espada, 2013), siendo estas la base en el disefio de un meta-
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modelo de contratos inteligentes usando Blockchain aplicado al sector publico.

En esta tesis, se presenta un sistema fiable que por medio de Blockchain publico,
muestre los Smart Contracts de forma que no se pueda alterar y se mejoren los
indices de transparencia de la administracion publica colombiana en favor de la
disminucion de la corrupcién.

Este sistema puede ser observado por las entidades publicas para el disefio,
desarrollo y operacion de procesos de contractuales, basados en la tecnologia
blockchain y Smart contracts, de forma organizada, escalonada y estructurada,
permitiendo de manera adicional a lo enunciado anteriormente, presentar iniciativas
gue encajan sin fricciones dentro de la ya generalizada y aceptada politica de
gobierno abierto promovida por la Comisién Econdmica para América Latina y el
Caribe (CEPAL), cuyos preceptos son los de transparencia, colaboracién, participacion
y datos publicos abiertos u “Open Government Data” (CEPAL-UN, n.d.).

2. Hipotesis

Internet de las Cosas aunado a la apariciéon del blockchain se constituye en un
campo tecnoldgico en auge con gran potencial para la resolucion de problemas en
diversos ambitos, como se ha enunciado en el apartado anterior. Ante el estudio de
estos problemas especificamente en areas de gobierno, ha surgido una pregunta de
investigacion a partir de la cual se formula la hipdtesis que esta tesis doctoral
pretende contrastar.

éEs posible la integracidn de blockchain y los smart contracts a través de un meta-
modelo aplicado al sector publico?

Teniendo en cuenta la pregunta de investigacién, surge la hipdtesis de esta tesis
doctoral y que se deriva en las soluciones especificas abordadas:

La integracidn de Internet de las cosas y el Blockchain, permite reconocer la importancia
de los contratos inteligentes en el desarrollo de aplicaciones en areas asociadas al
Estado (también denominado gobierno o sector publico) en su lucha contra la
corrupcion, debido a su versatilidad, seguridad, acceso y control del tramite o proceso
gue se esté realizando; dado que se cuenta con un sistema de informacién permanente
y publico.

3. Objetivos

En este apartado se presentan los objetivos derivados a partir de las preguntas de
investigacion planteadas en el apartado anterior y que originaron la hipdtesis de esta
tesis doctoral. Estos objetivos se deben cumplir para comprobar la hipdtesis
planteada. Primero se presentard el objetivo principal y a continuacion los objetivos
especificos en los que se divide el objetivo principal.
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El objetivo principal de esta tesis doctoral es el siguiente:

Disefiar un sistema fiable que por medio de Blockchain publico, muestre los Smart
Contracts de forma que no se pueda alterar y se mejoren los indices de transparencia
de la administracion publica colombiana en favor de la disminucién de la corrupcion.

Este objetivo principal se divide en los siguientes objetivos especificos, que se
abordan en cada solucion presentada:

> Elaborar el estado del arte de Internet de las Cosas, Blockchain y los Smart
Contracts.

» Especificar las herramientas tecnoldgicas aplicables y los requerimientos para la
propuesta de un sistema o meta-modelo de integracidon Blockchain y Smart

Contracts.

» Analizar, disefar, desarrollar e implementar un prototipo de sistema, modelos y
meta-modelo de integracion Blockchain y Smart Contracts.

» Proponery aplicar pruebas de validacién para la propuesta.




CAPITULO 2. EL PROCESO DE INVESTIGACION

Una vez de introduce la tesis doctoral, en este segundo capitulo se presenta la
metodologia que se ha usado para su desarrollo. El primer apartado aborda de manera
detallada la metodologia de trabajo, las lineas de investigacion y los métodos cientificos
utilizados. Por ultimo, se presenta la organizacién de esta memoria de tesis doctoral,
estructurada tanto en bloques como en capitulos para ofrecer al lector una mejor visién
general del contenido.

1. Metodologia de trabajo

El trabajo de investigacion realizado en esta tesis doctoral ha sido desarrollado en varias
fases utilizando un enfoque incremental. En la Figura 1, se muestra el marco metodoldgico
de la investigacion con referencias temporales, asi como el desarrollo temporal de la
investigacion a gran escala.

Publicacién
de resuftados

Investigadén

Revisicn
biblicgréfica

Prototipos

de Colombia

» Articulo: “Prospective for the integration of BlockChain and

| Intermnet of Things for a Cluster implementation”. Revista I
Ingenieria Solidaria ISSN-e: 2357-6014, Universidad

plblico™. Revista ingenieria L C |

* Articulo: “Smart Contracts with Blockchain in the public

Cooperativa de Colombia
sector”. International Journal of Interactive Multimedia and |

Cursos de
complemento

formativo

Inicio programa Cursos de Memorias de
de Doctorado formacion doctorado
en Informatica transversal

Meta-modelo de
contratos
inteligentes
usando cadenas
de bloques
aplicado al sector

e e s s i

Figura 1. Metodologia utilizada y desarrollo temporal a gran escala de esta tesis doctoral

El inicio del proceso en el programa de Doctorado en Informatica en la Universidad de Oviedo
data de 2017 cuando se accede al mismo, posteriormente se cursan los complementos
formativos de Disefio y Construccion de MDA y Lenguajes y Plataformas de Programacion,
para cimentar los conocimientos necesarios para el desarrollo de la investigacidon
conducente a esta tesis doctoral. Por otro lado, se re realizaron los cursos de formacion
transversal como requisito para avanzar en el programa.

En concomitancia, se da la investigacion realizada, cuyo proceso y resultado se presenta

en esta tesis doctoral y se enmarca en la linea de investigacion de Ingenieria del software
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y gestion de la informacion.

Asi las cosas, se parte del estudio del estado del arte del block chain y Smart
contracts, desde una exhaustiva revision biliografica que ha servido como base sélida
para la realizacidn de la investigacidn aqui presentada.

Para llevar a cabo esta tesis doctoral se ha optado por una metodologia de
desarrollo agil basado en el método cientifico y ejecutando en paralelo diferentes
investigaciones enmarcadas dentro de la linea de investigacidon de Ingenieria del
software y gestion de la informacidn. Los resultados parciales obtenidos de la
investigacion realizada, se han enviado y han sido publicados en revistas.

En la parte superior derecha de la Figura 1 se observan las fases principales
abordadas para el desarrollo esta tesis, a saber:

1. Investigacion: En esta fase se realiza una investigacion del trabajo previo acerca
de block chain y Smart contracts, recopilando informacion de distintas fuentes de
publicaciones cientificas y como resultado de esta revisiéon bibliografica se
formulan los objetivos y la hipétesis de la investigacidn. En esta fase, también se
identifican y evaluan aplicaciones y plataformas de block chain y Smart contracts
en el sector publico y en el sector publico en Colombia, estableciendo sus
interacciones.

2. Prototipos: En esta fase se seleccionan las herramientas y tecnologias aplicables, se
identifican los requerimientos para proproner el sistema o meta-modelo de integracion
entre block chain y Smart contracts, se modeliza, analiza, propone y desarrolla el
prototipo o los prototipos que pretenden validar la hipdtesis planteada y cumplir
con los objetivos.

3. Pruebas: En esta fase se realiza la comprobacidén de prototipos, se estudia su
rendimiento, se aplican las diferentes pruebas de validacion y evaluacidn y se
refina el prototipo con el propdsito de validar la hipdtesis y planteamientos.

4. Publicacion de resultados: De manera simultanea con las demas fases, los
resultados de la investigacién se documentan y se difunden en la comunicada
cientifica mediante publicaciones materializadas en articulos para ser publicados
en revistas. Adicionalmente, se documenta esta tesis doctoral.

Durante este proceso se realizd la publicacidn de cinco (5) articulos, uno de ellos
en revista perteneciente al primer cuartil del indice JCR.

Hacia finales de 2017 fui admitida al Doctorado en Informatica, con dedicacién de
tiempo completo, no obstante, a mediados de 2018 se presentd el cambio de la
dedicacién de la investigacién a tiempo parcial.

2. Desarrollo temporal de la investigacion

En este apartado se presentan los hitos y eventos mas significativos surgidos en el
desarrollo de esta tesis doctoral y que se muestran a gran escala en la Figura 1:

e Octubre de 2017: Se da inicio al Doctorado en Informatica de la Universidad de
Oviedo, centrando la tematica de investigacion en block chain y Smart contracts,
dando origen al titulo de esta tesis: «Meta-modelo de contratos inteligentes
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usando cadenas de bloques aplicado al sector publico».

Septiembre de 2018: Se cursa y aprueba el primer curso de complemento
formativo del doctorado. El titulo del curso es «Disefio y Construccion de MDA». En
este mismo periodo, se publica el articulo: «Modeling and Simulation of
Integration of Internet of Things and Manufacturing Industry 4.0».

Noviembre de 2018: Se cursa y aprueba el segundo curso de complemento
formativo del doctorado. El titulo del curso es «Lenguajes y Plataformas de
Programacion».

Febrero a Julio de 2019: Se cursan y aprueban los (3) tres cursos de formacién
transversal del doctorado, que se constituyen como requisito para adelantar el
programa de Doctorado en Informatica. Los respectivos titulos de los cursos son:
1. «Iniciacion a la Edicion y Procesamiento de textos en Latex. Primera parte.
Utilizacion de plantillas y Edicion bdsica»; 2. «lniciacion a la edicion y
procesamiento de textos en Latex. Parte 2. Entorno grdfico, presentaciones y
plantillas» y; 3. «Edicion digital académica de fuentes documentales para los
estudios historicos».

Septiembre de 2020: Publicacidn de dos (2) articulos como resultado del avance
en la investigacidn, titulados: 1. «Prospective for the integration of BlockChain and
Internet of Things for a Cluster implementation» y 2. «Smart Contracts with
Blockchain in the public sector»

Diciembre de 2020: Publicacion de dos (2) articulos como resultado de los cursos
de complemento formativo, titulados: 1. «MEVF "“Fiscal Surveillance Entities
Model" a DSL proposed for interoperability and management of fiscal scenarios» y;
2. «<Run-Time optimization using the invokedynamic statement»

e Junio de 2021: Conclusidn y elaboracidn de esta memoria detesis.

3. Organizacion de la memoria de tesis

Esta memoria de tesis doctoral esta estructurada en bloques que agrupan los

capitulos que estan relacionados. En este apartado se presenta de forma resumida la
organizacidn de esta tesis para facilitar su lectura.

Bloque | — Planteamiento del problema: Este bloque esta conformado por dos (2)
capitulos introductorios. En el primero de ellos, el Capitulo 1 titulado
«Introduccién» se presentan la motivacion para realizar esta tesis describiendo el
problema que se pretende resolver, la hipdtesis y los objetivos planteados. Por su
parte, en el Capitulo 2, titulado «El proceso de investigacién» se presenta la
metodologia de trabajo que se siguio, el desarrollo temporal y la organizacién de
esta memoria para facilitar la ubicacion del lector.

Bloque Il — Marco Tedrico: Este bloque contiene los capitulos que abordan el
estado del arte y el trabajo relacionado con lo estudiado en esta tesis doctoral. Los
contenidos que se abordan en este bloque son los siguientes: BlockChain (Capitulo
3), Smart Contracts (Capitulo 4), Aplicaciones de block chain y smart contracts en
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el sector publico (Capitulo 5), Potencial de block chain en la contratacion publica
(Capitulo 6) e ingenieria basada en modelos (Capitulo 7).

Bloque Ill — Solucidn propuesta y meta-modelo: Este bloque contiene la solucién
y el meta-modelo propuesto el problema planteado en esta tesis doctoral,
presentado en el capitulo 8, la validacién y las pruebas en el capitulo 9, y los
resultados en el capitulo 10.

Bloque IV — Conclusiones y trabajo futuro: Este blogue se encuentra constituido
por cuatro (4) capitulos. El Capitulo 11 presenta las conclusiones de esta tesis
doctoral; el Capitulo 12, por su parte presenta el trabajo futuro que se puede
realizar a partir de esta tesis. En el Capitulo 13 se presentan las publicaciones
derivadas de esta tesis doctoral y finalmente, en el Capitulo 14 se encuentra la
Bibliografia que contiene todas las referencias utilizadas en esta tesis doctoral.
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CAPITULO 3. BLOCKCHAIN

En este capitulo se introducira una de las tecnologias mds importante de esta tesis
doctoral, blockchain. Se enunciard su significado y cémo surgio esta tecnologia, se hard un
repaso sobre sus distintas arquitecturas, consensos para validacién de datos, permisos e
integracién en blockchain, asi como se hard una breve presentacion de los diferentes
campos de aplicacidn de esta tecnologia.

1. Definicion y antecedentes

El Blockchain, o cadena de bloques surgié en 2008, como una propuesta realizada por
Satoshi Nakamoto (Nakamoto, 2008), en un momento en el que el deterioro de la
economia, la desconfianza crediticia y la crisis hipotecaria, consumia el mercado
Estadounidense, y que luego se extenderia a otros paises (Vigna & Casey, 2015).

Este término dio popularidad no solamente al bitcoin sino que también a él se debe el
éxito de otras criptomonedas (Ardila, 2018), de hecho, con el paso del tiempo debido a las
ventajas y propiedadades de la implementacion de blockchain, se ha identificado su gran
potencial para ser aplicada en otros dmbitos, que serdn presentados en el apartado 7.

Su origen se encuentra relacionado con la criptografia, ligada a las guerras y a las luchas
de poder entre los estados, cuyo uso se intensific6 en los afios noventa con el
criptoanarquismo, enmarcado en el movimiento “cypherpunks” o de activistas que se
oponen a la vigilancia de las redes informaticas por parte de los estados y evaden la
censura, defienden la generalizacién de la criptografia y las tecnologias que mejoran la
privacidad (Preukschat Carlos Kuchkovsky et al., 2017).

Se trata entonces el Blockchain, de una tecnologia o sistema para gestién y
almacenamiento de datos de manera descentralizada, auténoma, auditable y confiable
(Garcia Mateo, 2018); es una estructura de datos distribuida utilizada para crear un
registro publico, validado y autorizado de todas las transacciones que los usuarios de la
red hayan ejecutado (Nakamoto, 2008), (Smith, 2011), (Chung et al., 2013), conocido como
ledger, en forma de lista de bloques encadenados en una forma secuencial creciente, que
toma informacién de manera segura en redes P2P o peer-to-peer (de igual a igual) en la
que los miembros que no confian pueden interactuar entre si, de manera verificable sin
un intermediario de confianza (Christidis & Devetsikiotis, 2016), que se replica y comparte
entre los miembros de la red.

Expuesto lo anterior, es importante recordar que una blockchain no es una base de
datos tradicional, debido a que el control de acceso y lectura de datos de esta ultima esta
centralizado. En el caso de blockchain, estos controles se encuentran verdaderamente
descentralizados, adicionalmente, se diferencia debido a la capacidad que tiene blockchain
para asegurar transacciones sin necesidad de terceros de confianza en un entorno
competitivo (Drescher, 2018), como se evidencia en la figura:
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Figura 2. Representacion de una base de datos centralizada vs blockchain Basado en (Singh,
2017)

2. Funcionamiento del Blockchain

La tecnologia blockchain se encuentra conformada por un nodo, un protocolo estdndar,
una red de pares y un sistema descentralizado. A continuacion, se presentard cada uno
brevemente:

e Nodo: Puede ser un ordenador personal o una megacomputadora, segun la complejidad
de la red. No obstante, todos los nodos deben poseer el mismo protocolo para
comunicarse entre si para poder conectarse y formar parte de la red de una blockchain,
independientemente de su tipologia (publica, privada, hibrida).

e Protocolo: Otorgan un estandar comun para definir la comunicacién entre los
ordenadores participantes en la red, se presenta en forma de software informatico para
gue una red de nodos pueda comunicarse entre si.

e Red entre pares o peer-to-peer (P2P): Red de nodos conectados directamente en una
misma red, en la que la informacidn almacenada funciona sin necesidad de un cliente o
servidor fijo.

Una aplicacion que se base en una red P2P para transmitir informacion entre los nodos
debe tener en cuenta que cada uno de ellos cuenta con la instancia de la aplicaciéon
ejecutandose y escuchando a la red. Los nuevos nodos en la red se dan de alta y por ello debe
existir uno o mas nodos conocidos a priori, para solicitar su acceso o un sistema para dar de
alta nodos a la red.

Las redes P2P se caracterizan porque: se incrementa su robustez, ya que cuenta con la
réplica de la informacién en multiples destinos y en sistemas P2P puros no hay ningun punto
critico en donde pueda haber un fallo y afecte a los demas nodos de la red; son

15



Capitulo 3. Blockchain

descentralizadas; son escalables, toda vez que las redes P2P tienen un alcance variable y lo
deseable es que mientras mas nodos estén conectados a esta red, mejor sea su
funcionamiento y con ello aumenten los recursos totales del sistema; y la seguridad, en el
sentido en el que a estas redes se incorporan diversas funciones tendientes a controlar los
nodos de la red que sean maliciosos.

En la figura que se presenta a continuacion, se muestra la tipologia de una red P2P y una
red tradicional de servidor-cliente:

s 11—

e .

L1 1 i

Server-Based P2P Network
Figura 3. Representacion de la tipologia de usuario-servidor y P2P (Suarez Alvaro, n.d.)

Como lo presenta la figura 3, en una red tradicional Cliente-Servidor cuenta con la
informacién centralizada en uno o varios puntos fijos, mientras en una red P2P la informacién
se transmite hacia todos los nodos de la red y no hacia puntos fijos.

e Sistema descentralizado: La informacién estd controlada por todos los nodos u
ordenadores porque todos son iguales entre si, es decir que no existe jerarquia entre los
nodos, al menos en una blockchain publica.

Una vez descritos los elementos que conforman una blockchain, se pasara a describir su
funcionamiento:

El primer bloque de la blockchain o el bloque jamas creado es conocido como el bloque
génesis (no tiene bloque predecesor y es el Unico bloque que difiere de los demas), es el
elemento encargado de iniciar el sistema para permitir la comunicacion y persistencia de
todos los siguientes bloques siendo como el bloque fuente de todos los siguientes. Por
ejemplo, en la blockchain de bitcoin este bloque fue minado el 3 de enero de 2009 y uno
de los campos minados contenia un titular del diario “The Times” de esa fecha, con el fin
de manifestar la prueba que ese bloque habia sido creado ese dia.

Ahora bien, a la blockchain se agregan bloques que contienen transacciones, y con el
apoyo de la funcidn hash y de la clave hash (resultado de una funcién criptografica hash
gue se trata de un algoritmo matemadtico para transformar un conjunto de datos sin
atender a su estructura linglistica, en una serie de caracteres con una longitud fija que sea
dificilmente comprensible).

Cada nuevo bloque generado o transacciéon, cuenta con su propio hash y a partir de un
numero aleatorio llamado nonce (que se debe adivinar), se combina con los datos
contenidos en el bloque para crear a partir de la funcidén hash, la clave hash del nuevo
blogue candidato o transaccidon para posteriormente verificarlo y validarlo, ejecutando
algortimos de consenso. El proceso se trata de un cdlculo computacional considerable, ya
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qgue de debe adivinar el nonce, siendo la dificultad mayor a medida que la blockchain es
mas grande.

La creacion de nuevos bloques es realizada por nodos mineros o nodos de la red que
participan en el proceso de escritura de datos en la blockchain a cambio de una
recompensa (C. R. Dolader et al., 2017). Ahora bien, esta informacidn registrada en la red
P2P es revisada, validada y aceptada por el resto de los participantes mediante un
consenso que permite establecer garantias entre los mineros de la blockchain (de los
consensos se tratara en el apartado 3).

El bloque validado se une a la cadena que estd secuenciada por eventos previos que
contienen su hash inmodificable que lo identifica. Como cada bloque contiene un hash del
bloque anterior, un hash propio, una marca de tiempo y los datos de transaccion; se va
creando una cadena de bloques vinculados entre si, por lo que la blockchain contendra
informacién completa e integra sobre los balances del bloque inicial y al tener cada uno de
ellos un enlace encriptado al blogque anterior por medio del algoritmo de hash, la
informacién de cada bloque solamente puede ser cambiada modificando todos los bloques
posteriores en la lista(Cueva-Lovelle, 2019).

En resumen, se puede afirmar que el funcionamiento del blockchain estd dado por un
conjunto de servidores u ordenadores denominados “nodos”, conectados en red utilizan
un mismo sistema de comunicacion (el protocolo) con el objetivo de validar y almacenar
la misma informacion registrada en la red P2P, la informacion recogida no puede
modificarse porque complejos algoritmos criptograficos, sumados a la propia capacidad
colectiva de la red, contribuyen a asegurar la irreversibilidad de la informacion (Preukschat
Carlos Kuchkovsky et al., 2017).

Para finalizar la descripcidon del funcionamiento de la blockchain, en la figura se muestra

la informacidn que contiene cada bloque en una blockchain genérica, que da claridad frente

a lo planteado en las lineas anteriores:
e Hash del bloque actual: permite realizar consultas acerca de la informacién contenida en
el bloque, de forma eficiente y segura.

e Datos: Es la informacion en si del bloque.

e Timestamp: Es la marca de tiempo que permite identificar el instante en el que fue

creado el bloque.
e Nonce: Number used once. Consiste en un nimero aleatorio que es util en la busqueda

de una funcién hash que dé respuesta al problema matematico propuesto a la hora de
minar un bloque (proceso competitivo que sirve para validar un nuevo bloque). Es el valor

encontrado por potencia de cdlculo en el proceso de minado.

e Hash del bloque previo. Este valor permite que los bloques queden vinculados

secuencialmente formando una cadena.
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Figura 4. Representacion grdfica de la estructura de una blockchain bdsica. Elaboracion propia

3. Consensos para la validacion de datos y permisos en
Blockchain.

La validacién de la informacion se lleva a cabo mediante un mecanismo llamado
consenso, es basicamente un concepto de computacién distribuida que se ha utilizado en
blockchain para proporcionar un medio para aceptar una unica version de la verdad por
parte de todos los pares en la red blockchain(Bashir, 2017a)

Los mecanismos de consenso son algoritmos matematicos distribuidos que estan en el
nucleo del funcionamiento de las tecnologias de registro distribuido DLT (del inglés,
“Distributed Ledger Technology”) y gestionan los acuerdos entre los nodos de la red para
llegar a una Unica verdad.

Este mecanismo permite validar una decision (nuevo bloque o transaccién, para el caso
de blockchain) entre todos los nodos y es el que define si un registro o informacion se
puede inscribir o no, en un bloque.

La principal dificultad que se enfrentan los algoritmos de consenso es la tolerancia
frente a fallos, ya que en los sistemas distribuidos son propensos a fallos bien por fallos
intencionados (problema de los generales bizantinos) o por caidas. Su responsabilidad se
basa en mantener la consistencia entre los nodos que comparten la informacién en una
red P2P.

Una red blockchain puede “ponerse de acuerdo” en una transacciéon de muchas formas,
dependiendo del dambito de aplicaciéon del proceso que esté sucediendo, a través de
protocolos de consenso.

Es importante destacar que cada protocolo cuenta con caracteristicas diversas que
sirven mejor para unos propositos y unos tipos de blockchain, que para otros.

En la actualidad se observan distintas implementaciones de protocolos de consenso y
su clasificacién difiere, por ejemplo, Bashir (Bashir, 2017a) clasifica los mecanismos de
consenso en dos categorias:

Basado en pruebas (Proof-based), basado en lideres (leader-based), o el consenso de
Nakamoto por el cual se elige a un lider y propone un valor final.
18
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e Basado en la tolerancia a fallas bizantina, que es un enfoque mas tradicional basado
en rondas de votacidn.

Ocariz(Ocariz Emiliano B., 2019) por su parte, enuncia los siguientes mecanismos de
consenso: Proof of Work, Proof of Authority, Proof of Weight, Proof of Capacity, Proof of
Elapsed Time, Proof of Burn, Proof of Stake (prueba de participacion), Delegated Proof of
Stake (prueba de participacion delegada), Proof of Activity, Federated Byzantine
Agreement y Direct Acyclic Graphs (DAG). No obstante, el mismo autor aclara que este
listado no es exhaustivo, debido a que pueden existir otros protocolos no formalizados,
presentan barreras o se encuentran aun muy difusos.

A continuacién, se desarrollardan los principales protocolos de consenso, es decir:
protocolo prueba de trabajo (PoW), protocolo prueba de participacién (PoS) y prueba de
participacién delegada (DPoS).

3.1 Prueba de trabajo PoW (del inglés, proof-of-work)

El protocolo Prueba de trabajo (PoW) nace para evitar que una mayoria de nodos
pudieran mantener comportamientos indeseados o que los nodos registren bloques al azar,
asi como para establecer un mecanismo de informacién para que la blockchain sepa qué
nodos han conseguido el registro de las transacciones y evitando que estos se puedan alterar.

Este tipo de mecanismo de consenso se basa en la prueba de que se han utilizado
suficientes recursos computacionales antes de proponer un valor de aceptacion por parte de
la red. Es uno de los consensos mas populares, especialmente en los criptoactivos.

Actualmente, este es el Unico algoritmo que ha demostrado ser exitoso contra Sybil
attacks(Bashir, 2017a) (atague en el cual un sistema de reputacion es subvertido mediante
la creacidon de multiples identidades en una red P2P).

Cuando reciben una solicitud de transaccion, los mineros comprueban que dicha
transaccién se puede realizar. Para verificar esta informacidn, los mineros acuden a la copia
de la cadena de bloques que cada uno de ellos almacena, la cual tiene registrados todos los
movimientos desde su génesis. De esta forma, pueden saber con certeza si las operaciones
se pueden llevar a cabo o no. Una vez verificados los datos, el minero afiadira a su bloque de
transacciones esa operacién valida.

Sin embargo, para evitar la dificil tarea de corromper una cadena de bloques, el protocolo
PoW hace que los mineros tengan que competir entre ellos para dar con la solucién al
problema matematico, para la cual se obtiene a partir de operaciones matematicas que se
deben realizar a los bloques.

Son las funciones hash, normalmente SHA-256, donde se irdn probando pequeias
variaciones a la entrada del bloque, hasta encontrar una vdlida que devuelva el valor hash
gue se estd buscando, convirtiéndose en su identificador en la blockchain.

Una vez encontrada esa solucion, el bloque se convertird en una parte de la cadena y esto
sucedera cada vez que la mayoria de los mineros lleguen a los consensos de determinacién
de las transacciones registradas por el minero como validas y, que se ha adivinado
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correctamente el valor “Nonce” logrando un valor hash del bloque con un determinado
numero de ceros al principio. La comunidad de mineros comprueba estos datos a través de
la firma digital (hash) del bloque ganador.

Como cualquier trabajador, el minero también tiene derecho a recibir una compensacion
0 remuneracion por su trabajo.

Es importante destacar que debido a las caracteristicas de la funcidén de hash, no es posible
calcular estos valores analiticamente, es decir, para obtener un bloque vélido, el minero debe
recurrir a la fuerza bruta: probar valores del pardmetro nonce hasta hallar uno vdlido. El
proceso de probar valores o fuerza bruta es un proceso computacionalmente costoso, de ahi
gue este mecanismo se conozca como “prueba de trabajo”.

Si se tiene un blockchain publico que usa PoW como mecanismo de consenso, el
anonimato del usuario es alto y la inmutabilidad de los datos es moderada, pero el
inconveniente es que su capacidad de escala es baja.

La ventaja de este protocolo es la seguridad debido a que resulta costoso romperla, sin
embargo, su aplicacién también implica un importante gasto econémico y ambiental en los
procesos de mineria y la necesidad de disponer de gran cantidad de recursos
computacionales.

3.2 Prueba de participacion PoS (del inglés, proof-of-stake)

La prueba de participacion o proof of stake (PoS), es una alternativa al PoW para
blockchain publicas y también se adecua a las blockchain de consorcios que utilizan el
consenso de acuerdo bizantino federado.

De la misma forma que el PoW, la prueba de participacién PoS busca conseguir el
consenso entre los nodos para validar los bloques, pero con la realizacién de calculos mas
sencillos que no dependen del cdlculo intensivo en busca de una recompensa, y teniendo
en cuenta la optimizacidn en el gasto de recursos para reducir el coste asociado, teniendo
en cuenta que no existen recompensas por los bloques minados como en PoW, sino que
los mineros se deben ajustar a las tarifas por transaccion.

Este protocolo asigna una probabilidad de crear bloques, proporcional a la cantidad de
tokens que posee cada nodo. Asi, aquellos usuarios que disponen de una participacion
predominante en la red al haber conseguido con anterioridad un porcentaje mayor de
tokens seran los que creen bloques con mas frecuencia(Dolader et al., 2017).

En PoS existen nodos validadores del bloque que son seleccionados de acuerdo a su
“stake”, es decir, a su participacion en el sistema. Esta participacion estd relacionada con
su poder econdmico y la cantidad de tokens que posee, por ello son los mas interesados
en el buen funcionamiento de la red; y dependiendo de la implementacién del PoS el nodo
que se postule a nodo validador deberd dejar en una especie de baul el monto que
arriesga, de manera que no podra utilizar estos tokens en forma inmediata. La premisa es
gue quien tenga mas tokens en juego no atentard contra el sistema porque también estara
atentando contra si mismo.

Entonces, los nodos validadores seran un grupo seleccionado en relacion con su
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“participaciéon”, pero también con una seleccidn aleatoria para evitar que aquellos que
mas tienen se queden siempre con la recompensa.

Ocariz aclara que, la recompensa en la mayoria de los sistemas de PoS estd compuesta
por el pago de cargos por transaccién cobrados a cada una de las personas que realizaron
intercambios y su transaccién fue ubicada dentro del bloque validado(Ocariz Emiliano B.,
2019).

Adicionalmente, sefiala como particularidad del PoS que no se habla de proceso de
mineria, sino de “minting”, que consume considerablemente menos recursos energéticos,
no requiere potencia de computaciéon para su buen funcionamiento y es mas veloz,
permitiendo un gran nimero de validaciones en menos tiempo.

La razén por la cual PoS es mas liviano es que no debe resolverse el complejo cdlculo
donde se debia encontrar un nimero comenzando por una cantidad determinada de
ceros.

Lo anterior podria significar que PoS es mas centralizado y que tienen mas poder
guienes mas criptoactivos tienen (Ocariz Emiliano B., 2019), (Dolader et al., 2017). Para
evitar que esto pase han surgido diferentes métodos que solventan el problema. En ellos
se pondera el stake de cada propietario junto con la duracion que hace que este lo posea
con tal de asignar una probabilidad para la creacién del préximo bloque.

El beneficio mds destacado de la aplicacién de este mecanismo de consenso es que al
no requerir una enorme cantidad de energia para los procesos computacionales, se
convierte en una alternativa mas econémica y con menor impacto ambiental.

3.3 Prueba de participacion delegada DPoS

Este mecanismo de consenso es una versién del PoS en el que se seleccionan nodos
testigos o witnesses. Estos testigos son elegidos con base en votos que tienen un peso
acorde al tamafio de su stake o de su participacion, es decir, a la cantidad de tokens que
posee. Una vez elegidos, el grupo de testigos valida las transacciones y crea los bloques, y
por ello obtiene cierta cantidad de tokens como recompensa, es decir que este grupo hace
la tarea equivalente a la efectuada por los mineros en PoW.

El incentivo econdmico evita que los nodos testigos actuen en contra del sistema y se
genera una competencia permanente por hacer parte del grupo de nodos elegidos, por lo
gue cualquier accion maliciosa hard que el nodo pierda su reputacion y quede
excluido(Ocariz Emiliano B., 2019). A diferencia de la mineria en PoW, estos nodos no
ejecutan procesamientos complejos, por lo que hay un mejor uso de los recursos.

Por otro lado, de manera adicional e independiente a los nodos testigos, existe otro
conjunto de nodos, denominados delegados, cuya principal funcién es el mantenimiento
del rendimiento de la blockchain, proponiendo cambios incluso en algunas variables del
mecanismo de validacion.

Para finalizar, se pueden destacar las ventajas del mecanismo de consenso DPoS en
términos de su rdpidez comparado con PoW y con la mayoria de los mecanismos de
consenso; y debido a los bajos requerimientos computacionales, es mas eficiente en el
consumo de energia.

En la siguiente tabla se pueden observar algunas de las principales cripto-monedas
existentes (mas importantes o mas usadas en el mercado) y el método de consenso usado.
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PoW PoS DPoS
Criptomoneda Bitcoin Tezos Cardano

Ethereum (se encuentra Dash Lisk

en transicion a PoS) Cardano Solana

LiteCoin Algorand

Monero

Dash

Dogecoin

Tabla 1: Mecanismos de consenso vs criptomonedas

3.4 Permisos en blockchain

a

Las redes blockchain pueden tener configuraciones de permisos en diversos niveles de
cceso, por ejemplo, las configuraciones autorizadas indican acceso solo por invitacién,

privado o restringido.

S

Las tres (3) principales configuraciones de permisos en la red blockchain, son las
iguientes:

Acceso de lectura: capacidad para ver transacciones e informacién
Acceso de escritura: capacidad para enviar transacciones e informacion

Acceso a la participacidn por consenso: capacidad para servir como un nodo de
validacién de transacciones.

4. Atributos y beneficios del Blockchain

La tecnologia blockchain cuenta con indudables atributos y beneficios para las

operaciones y la gestién de procesos en las organizaciones. Algunas de sus caracteristicas

S

on Unicas, y permiten generar confianza digital, asi como eficiencia y eficacia en el

desarrollo de los procesos organizacionales. A continuacidn, se presentan algunos de los

a

tributos que caracterizan esta tecnologia, no sin antes aclarar que el uso de una

blockchain privada o federada puede afectar el alcance de algunos de los atributos:

Inmutabilidad de los registros: dada la naturaleza de esta tecnologia, los datos
permanecen almacenados de forma cifrada o encriptada e irreversible (no se puede
alterar o cambiar), ya que toda la red tiene una copia de todos los registros y se requiere
validar por consenso. Sin embargo, cabe destacar que el grado de inmutabilidad de los
registros es directamente proporcional al niUmero de nodos independientes que existan
en lared.

Seguridad de la Informacion: Se evita la pérdida o alteracidon de datos, debido a que
todos los nodos de la red tienen una copia de los registros, por lo tanto, existe
consistencia de la informacién entre todos los nodos, no hay forma de cambiarlos y no
es posible emitir una nueva versidon de un registro ya existente que cumpla con los
criterios de validacién por la red de nodos.

Ademds, los datos que se agregan a la cadena son firmados digitalmente, se almacenan
de forma cifrada y la interaccion con estos se da a partir del consentimiento de su titular
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con relacion a los datos personales (sin requerir una autoridad central validadora),
generando la adecuada trazabilidad de dichas interacciones, quedando registradas en
la blockchain.

e Trazabilidad: una de las caracteristicas mds importantes de la tecnologia blockchain es
la posibilidad de conocer la traza completa de un elemento de informacién desde el
origen de la primera transaccion realizada en la red blockchain, dada la inmutabilidad
de los registros y almacenamiento de los eventos que suceden con un elemento
almacenado en la blockchain, de manera que se puede conocer con claridad el histérico
de la cadena de informacién contenida en un bloque.

e Encadenamiento: No se puede editar ni borrar un bloque, Unicamente se pueden
agregar nuevos bloques, lo que refuerza la seguridad y la trazabilidad de la blockchain.

e Base de Datos Descentralizada: otra de las caracteristicas distintivas de blockchain
frente a otras tecnologias de gestidn de la informacion, es que las bases de datos estan
descentralizadas al no estar en un Unico servidor, lo cual proporciona que los datos no
se pierdan (resiliencia a los datos).

Lo anterior, se logra dado que no dependen de un registro Unico como fuente de
informacién. Los registros distribuidos permiten que la inmutabilidad de los datos y la
confiabilidad del sistema sean Unicas, sobre las bases de datos convencionales.

e Transparencia: Toda la informacién en blockchain es publica, no puede ser modificada
y es facilmente auditable. Cualquier persona tiene el potencial de controlar el acceso a
los registros personales y saber quién los ha accedido. En redes privadas se puede
restringir el acceso a cierto tipo de usuarios.

e Desintermediacion o eliminacion de intermediarios: Los usuarios de la blockchain
pueden interactuar directamente, sin la necesidad de terceros que validen sus
transacciones (como bancos y sociedades colectivas de las transacciones), eliminando
asi la friccién y las demoras asociadas a la intervencién de mds actores en un proceso,
asi como los costos de transaccidon y los riesgos asociados a la presencia de
intermediarios.

o Certidumbre: La blockchain mediante smart contracts, ha definido previamente reglas
gue son autoejecutables y se activan cuando se cumplen esos criterios predefinidos.

Para finalizar, se destaca la afirmacidon de Don y Alex Tapscott, quienes indican que el
blockchain garantiza confianza al punto de permitir que individuos que no confian entre
si, puedan interactuar de una forma segura sin un intermediario confiable, es este nivel de
confianza el valor agregado de esta tecnologia, dado que se pueden realizar transacciones
rapidamente sin los costos que implica la intervencion de un agente externo para realizar
la fiscalizacion y control de la red (Tapscott, Don, Tapscott, Alex, 2019).
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5. Tipos de tecnologia blockchain de acuerdo a su tipo de
acceso.

Segun Preukschat (2017) existen tres tipos de blockchain: publica, privada y de consorcio.
A continuacidn, se enuncian aspectos relevantes de cada una de ellas:

5.1 Blockchain Publica

Es una red descentralizada de ordenadores que utilizan un protocolo comun asumido por
todos los usuarios y que les permite registrar transacciones en el libro mayor o ledger de la
base de datos, es decier, que les permite generar bloques en la blockchain (Morabito, 2017).
Esas transacciones son inalterables, se pueden verificar de forma independiente pero la
aceptacion de los cambios en los registros, se realiza por consenso entre los participantes de
la misma blockchain. En la figura 5 se representa una blockchain publica.

Como sugieren (Bashir, 2017b) y (Preukschat Carlos Kuchkovsky et al., 2017), estas
cadenas de bloques no son propiedad de nadie y estan abiertas al publico para que
cualquiera pueda convertirse en usuario, acceder y participar liboremente como nodo en el
proceso de toma de decisiones (leer, enviar transacciones o participar en el proceso de
consenso).

Son descentralizadas, en cuanto a que no existe un usuario que tenga mas poder que otro
en la red y todos los nodos son iguales entre si. Son pseudoandnimas, debido a que los
propietarios de transacciones no son identifcables personalmente, pero sus direcciones si
son rastreables debido a su caracter publico (Preukschat Carlos Kuchkovsky et al., 2017) .

Se los considera “sin permiso” (en inglés, permisionless), los usuarios mantienen una copia
del ledger en sus nodos locales y utilizan un mecanismo de consenso para tomar una decision
sobre el eventual estado del ledger. Bitcoin, Litecoin y Ethereum son ejemplos destacados
de blockchain publicos.

Figura 5. Blockchain publica

5.2 Blockchain Privado

Controlados por una Unica organizacion, empresa o entidad que otorga los accesos de
edicién y el derecho de crear nuevas transacciones en un grupo preseleccionado de usuarios
o de nodos (Drescher, 2018), ademas de controlar los servidores fisicos que soportan la red
(Ocariz Emiliano B., 2019). También se le considera privada porque no todos los datos
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inscritos en la blockchain tienen difusion publica, usualmente por razones regulatorias o de
confidencialidad, por lo que sus usuarios pueden acceder y consultar algunas o todas las
transacciones realizadas.

La blockchain privada es cerrada porque solo las personas o entidades invitadas a
participar pueden registrar las transacciones. Para lo anterior, el protocolo predeterminado
podrd incluir distintos niveles de acceso a los usuarios segun sean los fines pretendidos, sin
embargo Ocariz afirma que “su seguridad ya no esta garantizada tanto por el mecanismo sino
por la proteccién que desarrolle el gestor de la red” (Ocariz Emiliano B., 2019), por lo anterior,
la blockchain privada puede establecer el nivel de anonimato que quiera para realizar o
proteger transacciones.

Mientras la blockchain publica es descentralizada porque no se controla quien participa
en la misma, la blockchain privada es distribuida, en el sentido de que es una base de datos
repartida en varios nodos, es decir que el nimero de nodos de lo que se componga puede
estar limitado al niUmero de participantes que han sido invitados a participar. Por lo anterior,
también reciben el nombre de “blockchain de acceso basado en permiso” (en inglés,
permissioned).

Hyperledger, Ripple y R3 son ejemplos representativos de blockchain privado y son
habituales en el mundo empresarial.

Ledger cerrado
Sélo los

partic Gestion de datos

pueagen simp

consultar las distribuida

transacciones abiert:

realizadas trans

Red cerrada "%

Figura 6. Blockchain privada

5.3 Blockchain Federada o de Consorcio

Es una blockchain intermedia que trata de aprovechar las ventajas de la blockchain publica
y la privada, por lo que también se le conoce como blockchain hibrida o blockchain
semiprivada.

Este tipo de blockchain no es propiedad de una sola empresa, sino de un grupo de ellas,
por lo que en el proceso de consenso deben acordar reglas y definir representantes dentro
de lared, por lo que sus integrantes pueden decidir quiénes participan (operaciones en modo
privado) y qué transacciones se hacen publicas (registro en la red publica) (Preukschat Carlos
Kuchkovsky et al., 2017).

El software que respalda la blockchain federada es abierto, por lo que la comunidad
desarrolladora puede reutilizar el cédigo, programando la cadena de manera personalizada
decidiendo quiénes participan y bajo qué reglas se regulan las transacciones (Bambara,
2018)(Morabito, 2017).
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Los blockchain de consorcio se consideran “blockchain autorizados”, no tienen un modelo
de participacion abierto al publico, sino que requiere de la aprobacién del consorcio y el
proceso de consenso esta en muchos casos ligado a la votacién de cada nodo representante
de cada entidad que conforma el consorcio.

Aunque no esté verdaderamente descentralizado, este tipo de blockchain autorizado
sigue ofreciendo integridad, transparencia y seguridad, siendo atractivo para los casos de uso
business-to-business (negocios dirigidos a empresas). Evernym, BigchainDB y Diaspora, son
ejemplos de blockchain de consorcio.

En el cuadro que sigue se presenta brevemente la diferencia entre los tipos de blockchain
descritos en este numeral:

Arquitectura/ B. publica B. privada B. de consorcio
Caracteristica
Acceso e Cualquiera e Una Unica | Varias  organizaciones

Participantes

Seguridad

Velocidad transaccional

Implementacion de
smart contracts
Ejemplos

e permisionless

e Sin permisos

e Andnima

e No
administradores

hay

Mecanismos de
consenso
descentralizados
PoS)

(PoWw,

Lenta

Se puede

e  Bitcoin
e Ethereum

organizacion

e Permissioned

e Con permisos

e Identidades
conocidas

e Unico administrador

Algoritmos de consenso
propios (Transacciones
verificadas dentro de la
organizacion, es decir,
centralizadas)

o Agil
e Rapida
Se puede

e Hyperledger
e R3

Tabla 2: Diferencias entre los tipos de blockchain

6. Arquitecturas de Blockchain

(seleccionadas)

e  Con permisos

e Identidades
conocidas

e Hay mas de wun
administrador

Algoritmos de consenso

propios (varios nodos

preseleccionados dentro

de las organizaciones, es

decir, parcialmente

descentralizadas)

o Agil

e Rapida

Se puede

e Evernym
e BigchainDB

Blockchain cuenta una arquitectura que se debe considerar en la adopcidon de una
solucién, debido a sus posibilidades de implantar redes masivas, distribuidas,
descentralizadas y seguras, debido a que el propdsito es prescindir de la entidad central
gue administre la red, como se menciona en apartados anteriores, por ello se tiene que
los registros de la blockchain se ejecutan mediante bases de datos descentralizadas y
distribuidas en las que la informacién se almacena en varios servidores. Lo anterior, en
contraposicidn con las bases de datos o registros de informacidn centralizados que son las
redes en las que los datos se almacenan en un Unico servidor, aunque sea accesible desde
otros lugares y por diferentes entidades, de este modo, blockchain en no serd en absoluto
la mejor opcidn.

A continuacidn, se desarrolla una breve exposicion sobre los tipos de arquitectura de
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redes:

6.1 Descentralizada

Una arquitectura descentralizada consiste en tener una estructura de nodos donde la
informacién funciona tipo arbol. Desde el centro se emiten informaciones y esas
informaciones son recibidas por unos nodos intermedios, de tal forma que esos nodos
intermedios pueden o no emitir esa informacién hacia los receptores finales (De Ugarte,
2018)

En una red descentralizada no existe un Unico nodo central, hay un centro colectivo de
diversos puertos de conexion, es decir, todos los nodos se conectan entre si, sin que tengan
gue pasar obligatoriamente por uno a varios centros por lo que no hay un punto Unico de
decisidn, a su vez cada nodo toma la decision que mas le conviene en funcién de las reglas
de consenso que el operador del nodo ha elegido. Adicionalmente, como no se depende de
un solo servidor, no adolecen de un punto de fallo, por lo que son mds estables y mds rapidas
que las bases de datos centralizadas.

Los nodos en un sistema descentralizado no tienen conocimiento del estado de la
totalidad del sistema, pero toman las decisiones que mas le convienen con la informacion
que tienen. Este tipo de red se rige por el principio de la adhesion o la participacion.

6.2 Distribuida

Una red de datos distribuida funciona como una unica red de datos ldgica, instalada en
una serie de ordenadores (nodos) ubicadas en diferentes lugares geograficos y que no estan
conectadas a una Unica unidad de procesamiento, pero si estan totalmente conectadas entre
si para proporcionar laintegridad y accesibilidad a la informacion desde cualquier punto. Esta
arquitectura ha sido disefiada para eliminar la centralizacidon quitando la dependencia de un
servidor.

En este tipo de arquitectura, todos los nodos contienen informacién y todos los clientes
del sistema estan en condiciéon de igualdad (Redes Centralizadas VS Distribuidas. | by
ICommunity.lo | Medium, n.d.). Asimismo, la escalabilidad es mayor que en las redes
centralizadas dado que los nodos distribuidos pueden soportar la carga de trafico ya que esta
se comparte entre varios ordenadores, no obstante, el reto en cada uno de éstos es
mantener el almacenamiento requerido para soportar el trafico progresivo y en aumento. A
su vez, este tipo de redes permite suministrar servicios a una mayor velocidad, dado que es
menos probable que sucedan “cuellos de botella” debido que es posible soportar el trafico
desde cualquiera los nodos.

En un sistema distribuido, el procesamiento se comparte entre multiples nodos, pero las
decisiones son centralizadas y tienen conocimiento del estado total del sistema. Por lo tanto,
la conexidn entre los diferentes nodos es P2P, en lugar de usar un nodo central.

En este tipo de arquitectura, todos los datos se distribuyen entre los nodos de la red. Si se
agrega, edita o elimina un dato en cualquier servidor de la red, se reflejard en los demas
servidores de la red. Si se aceptan algunas enmiendas legales, se difundird nueva informacion
entre otros usuarios de toda la red; de lo contrario, los datos se copiardn para coincidir con
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los otros nodos. Por lo tanto, el sistema es autosuficiente y autorregulador.

Dado que la cantidad de ordenadores en la red distribuida es grande, ataques de
denegacion de servicios (DDoS por sus siglas en inglés) son posibles solo en caso de que su
capacidad sea mucho mayor que la de la red.

Comprender los sistemas distribuidos es esencial para comprender blockchain porque
basicamente blockchain en su ntcleo, es un sistema distribuido descentralizado.

6.3 Centralizada

La arquitectura centralizada esta gestionada por un solo nodo y sus usuarios pertenecen
a la misma comunidad, esto es, donde todos sus nodos son periféricos, y se conectan a uno
central y para acceder a la informacidon se debe acceder al nodo principal del sistema,
conocido como servidor (Redes Centralizadas VS Distribuidas. | by ICommunity.lo | Medium,
n.d.). En este tipo de redes, la caida del nodo central corta el flujo de datos a todos los demds
nodos.

Se utiliza principalmente en servicios web, alojadas en un servidor centralizado por el que
tienen que pasar todas las personas que quieran acceder a ella, por ejemplo: Github y Airbnb.

En una arquitectura centralizada, todos los clientes estdn conectados al servidor. Por lo
tanto, todas las solicitudes para recibir, cambiar, agregar o eliminar datos pasan por un
ordenador principal.

En consecuencia, es capaz de llevar a cabo su trabajo de manera efectiva solo para el
numero especifico de participantes. Si la cantidad de clientes es mayor, la carga del servidor
puede exceder el limite de disponibilidad durante el tiempo en que se presente dicho
incremento.

Las redes centralizadas son dificiles de escalar ya que la capacidad del servidor puede ser
limitada y el trafico no puede ser infinito.

La figura 7, representa graficamente tres formas distintas de organizar una red:
centralizada, descentralizada y distribuida.

Centralizada Descentralizada Distribuida

Figura: 7. Topologia de redes. Fuente: (Baran Paul, 1964)

7. Campos de aplicacion de Blockchain

Como se menciond al inicio de este documento, blockchain se popularizé como la
tecnologia detras de la criptomoneda Bitcoin, no obstante, su potencial supera ampliamente
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la del intercambio de valor de criptoactivos y se ha usado en aplicaciones para conservar la
trazabilidad de registros o de activos, por ejemplo, en temas inmobiliarios, financieros,
registros que requieran la identidad de la persona u organizacién, aplicaciones en logistica,
cadena de suministro, o cualquier tipo de cosa o titulo valor y se acerca de una manera
accesible a soluciones para diferentes industrias y sectores, incluyendo el modelo de internet
del valor, como una herramienta para gestionar y compartir el valor de activos o bienes
digitales sin la necesidad de depender de una entidad central de confianza (Triana Casallas
et al., 2020), en escenarios como internet de las cosas-IOT y big data (Dolader et al., 2017).

A continuacion, se presentan algunos casos en los que se han encontrado perpectivas de
aplicacion de blockchain o en los que ya se han abordado soluciones a partir de esta
tecnologia:

Temas Soluciones

e Mantenimiento de registros
e  Registro y proteccién de la propiedad Industrial e Intelectual
e  BlockChain como mecanismo para proveer Seguridad, Transparencia y

Manejo, validacién
y registro de la

informacién .

Confianza
Red de pago e Automoviles con conectividad para realizar micro pagos
BlockChain e Drones de entrega aérea que permiten realizar micro pagos

e  Plataformas para el desarrollo de Aplicaciones BlockChain

e Plataformay blockchain Ethereum

e Contratos inteligentes

e Identidad Digital

e DAO (Organizaciones Autonomas Descentralizadas), DAC (Corporaciones
Autdnomas Descentralizadas) y DAS (Sociedades Auténomas
Descentralizadas)

e  Dapps (Aplicaciones Distribuidas/Descentralizadas)

e Ciclo de vida del producto

e  Cadena de Suministro -Sistemas de trazabilidad y Logistica

Trazabilidad e Trazabilidad en el sector de la automocion

e Transparencia y Trazabilidad en el Sector de Alimentos

e RFID (Identificacidn por radiofrecuencia)

e Inteligencia Artificial soportada en BlockChain

e Aplicaciones que incorporan loT (Internet de las Cosas) y BlockChain

e  Comercio Electrénico

e M2M (Interacciones de Maquina a Maquina)

e CMfg (Fabricacion de la nube)

Desarrollos y
herramientas en el
BlockChain

Aplicaciones con
caracteristicas
descentralizadas

Aplicaciones en el
areadela
tecnologiay la
computacién

Apllc.auones e Blockchain y el Cambio Climatico
ambientales
e  BlockChain y Empresas Aseguradoras
BlockChain para e Intercambio de electricidad por medio acuerdos soportados en BlockChain
sectores Proyectos de construccion
empresariales y Intercambio y Transaccion de conocimiento entre equipos y organizaciones
negocios Economia colaborativa y Compartida
Blockchain y Procesos de negocio — BPM (Business Process Management)
Voto electrénico
Sector

publico/Gobierno

Registro de tierras y transferencia de la propiedad
Identidad digital

Tabla 3: Temdticas abordadas con blockchain para soluciones en servicios, industria y logistica. Elaboracion propia a

partir de: (Rodriguez Molano et al., 2020)

Ahora bien, en seguida se presentaran con algo mas de detalle algunas de las proyecciones
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de blockchain para categorias o casos de uso especificos:

e Seguridad en Big Data: Se puede usar la tecnologia blockchain para dar seguridad y
verificabilidad a entornos de big data, de esta manera la blockchain aporta transparencia,
trazabilidad, portabilidad y escalabilidad.

e Blockchain e loT: Con la evolucion de la loT, el nUmero de dispositivos conectados a la red
de redes crecerd vertiginosamente, asimismo deberd abordarse el dmbito de la seguridad,
especialmente en el nivel de supervisidn de los dispositivos, ya que muchos de ellos (los
de bajo coste) no se encuentran supervisados con los niveles usados en el mundo de la
computacion, debido principalmente a que para los fabricantes resulta muy costoso tener
que enviar actualizaciones frecuentes a millones de dispositivos. Adicionalmente, para el
consumidor, existe gran desconfianza en dispositivos que se comunican con su fabricante
sin la supervision del usuario final.

Ahora bien, este escenario carente de confianza y de baja percepcion de seguridad podria
solucionarse con una blockchain, de la que se puede aprovechar su transparencia, robustez,
fiabilidad y su arquitectura distribuida, de forma que los dispositivos consultarian la
blockchain para averiguar si su firmware esta actualizado. En caso que no lo esté, pedirian a
otros nodos el envio de la nueva versidon. Una vez recibida, podrian usar el cédigo de la
blockchain para comprobar que el firmware no ha sido alterado en modo alguno, evitando
asi las intrusiones(Dolader et al., 2017).

e Causas sociales:

Donaciones: Se han desarrollado mecanismos a partir de blockchain para realizar
donaciones para nifos con carencias, de manera que se pueda establecer y mantener la
trazabilidad de las donaciones(Tapscott, Don, Tapscott, Alex, 2019), (Ocariz Emiliano B.,
2019)

Atencion a refugiados: Con la informacion de la persona y su correspondiente registro en
la blockchain, esta tendra acceso a beneficios para aliviar parte de sus carencias, haciendo
llegar la ayuda, de forma oportuna y sin corrupcion o exceso de tramites(Ocariz Emiliano
B., 2019).

e Educacion: El manejo seguro y abierto de la informacién académica se podria realizar a
través de un sistema basado en blockchain, con la historia académica de los individuos e
inclusive puede extenderse al disefo, aplicacién y evaluacién de pruebas(Ocariz Emiliano
B., 2019).

e Sanidad: Trazabilidad de la informacidn y obtencién de un historial natural de la
informacién de los pacientes de manera descentralizada(What Is Blockchain for Business?
— IBM Blockchain | IBM, n.d.), que mas adelante pueda convertirse en un registro
transversal e interoperable de los pacientes, conectando los proveedores de salud(Ocariz
Emiliano B., 2019). En este sentido, la pandemia ocasionada por la propagacion del
coronavirus SARS-CoV-2, ha evidenciado de forma especial las posibilidades que ofrece la
blockchain en la gestion de la cadena de suministro de productos sanitarios (aunque esto
puede hacerse extensivo a cualquier sector), con el propésito que la blockchain hace haga
posible las mejoras en la gestion de inventarios, la automatizacién de procesos y reducir
los gastos generales.
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¢ Alimentacidn: Aplicaciones en la seguridad alimentaria para tener constancia de todo el
proceso por el que ha pasado un alimento, al que luego se podria tener acceso mediante
un cédigo QR en el producto(What Is Blockchain for Business? — IBM Blockchain | I1BM,
n.d.).

e Logistica y transporte: Aplicaciones blockchain para la automatizacion de procesos, para
el seguimiento de los bienes transportados con gran precisidon, asi como para la
simplificacion de tramites administrativos y controles aduaneros, evitando la falsificacion
de documentos de importacion/exportacion(What Is Blockchain for Business? — IBM
Blockchain | IBM, n.d.).

Sistema de sequimiento de transportes. Blockchain tiene aplicabilidad en este caso, que
permitiria hacer el sistema mas simple, mas transparente y menos costoso. En primer
lugar se unificaria en la blockchain, la informacion de bases de datos donde las empresas
intervinientes en todo el proceso, van actualizando el estado del envio en funcién de la
informacién proporcionada por las otras empresas o por sus agentes. Con lo anterior, al
llegar el envio a un destino parcial o final, se afiadiria una actualizacién a la blockchain. Al
estar todas las actualizaciones firmadas con las claves privadas del que entrega y el que
recoge y con la clave del envio, esta actualizacién actuaria como prueba criptografica de
la recepcion del envio por parte del destinatario. La transparencia y fiabilidad del concepto
ayudaria con la resolucion de eventuales disputas entre los participantes(Dolader et al.,
2017).

e Procesos gubernamentales y democraticos: Se destacan avances en la seguridad e
integridad de los datos, elecciones politicas transparentes y publicas, registro de
propiedad, etc.

Registro _de propiedades: Se han creado proyectos que intentan resolver mediante
blockchain, el problema de titulacién de tierras que requiere que de manera confiable,
segura y coordinada, se administren los titulos de propiedad y las transacciones
derivadas.

Contratacidn publica: uno de los dmbitos mas sensibles porque incorpora la asignacion
de gran proporcion de los presupuestos y que, de manera acertada, podria beneficiarse
con la implementacidon de la tecnologia blockchain en las diferentes etapas de la
contratacién, dentro de las cuales se encuentra la informacién de contratistas, para crear
un registro descentralizado de ofertas de contratos publicos que permita una valoracién
automatizada de las ofertas a través de Smart contracts, asi como el control a la ejecucién
contractual. Lo anterior, podria incidir en la correcta aplicacién de la legislacion, de los
compromisos adquiridos por las partes, asi como en una mayor transparencia.

Estado integrado: Uso de estructuras una blockchain Unica para incluir documentos
oficiales (pasaporte, documento de identificacidn, licencia de conduccién, titulos de
propiedad, expedientes académicos, situacion fiscal y laboral, entre otros) que existen en
diferentes bases de datos. Con lo anterior, la blockchain podria ofrecer servicios
integrados sin pasar por un procesamiento central (Tapscott, Don, Tapscott, Alex, 2019)

Votaciones: La votacidon ha evolucionado y hoy por hoy es un proceso mas seguro, sin
embargo, aun tiene limitaciones que giran principalmente en torno al fraude y en la falta
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de transparencia, lo que sin duda genera desconfianza en el gobierno. Los sistemas de
votacion basados en blockchain pueden resolver estos problemas porque suministran
seguridad de extremo a extremo y transparencia en el proceso. Por un lado, la seguridad
se proporciona con la integridad y autenticidad de los votos por cuanto se usa criptografia
de clave publica y por otro lado, la inmutabilidad, que garantiza que los votos emitidos
no se vuelvan a emitir, sin contar con que se protege la privacidad de los votantes en la
blockchain(Bashir, 2017a).

Identidad digital: Autenticacion para acceder a servicios seguros, asi como encriptar,
verificar y firmar documentos digitalmente(Triana Casallas et al., 2020).
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Un uso muy practico del blockchain son precisamente los smart contracts (contratos
inteligentes. A continuacidn, se presentara informacién relevante de estos y su relacién con
blockchain.

1. Definicion y antecedentes

El término de Smart contract (contrato inteligente) es anterior a la blockchain con Nick
Szabo, quién en 1994 fue el primero en utilizar el término Smart contract, como un protocolo
de transacciones sistematizadas que ejecutan los términos de un contrato (programables con
relacion a condiciones) (Nakamoto, 2008).

El concepto nace en el marco de la definicién del objetivo de lo que se denominaba
“practicas evolucionadas” de la ley de contratos y practicas comerciales en el ambito del
disefio de protocolos de comercio electrénico, justificaba que la especificacion una
verificacion o ejecuciéon a través de protocolos criptograficos y otros mecanismos de
seguridad digital, podrian construir una mejora importante sobre los contratos habituales.
Por otro lado, fue hasta 2009 que esta idea de Smart contracts fue implementada, lo hizo
BitCoin, donde las transacciones de bitcoin se podian usar para transferir el valor entre
usuarios (Bashir, 2017a), a través de una blockchain.

Szaboo describid los Smart contracts de la siguiente manera: "Un contrato inteligente es
un protocolo de transaccion computarizado que ejecuta los términos de un contrato. Los
objetivos generales son satisfacer condiciones contractuales comunes (tales como
condiciones de pago, gravamenes, confidencialidad e incluso cumplimiento), minimizar las
excepciones tanto maliciosos y accidentales, y minimizar la necesidad de intermediarios de
confianza. Los objetivos econdmicos relacionados incluyen reducir las pérdidas por fraude, los
arbitrajes y los costos de ejecucion, y otros costos de transaccion" (Bashir, 2017a), (Ocariz
Emiliano B., 2019).

Otra definicién de Smart contract que puede ser de interés consiste en entenderlo como
cualquier contrato que se ejecuta por si mismo automaticamente, de forma independiente
sin la medicion de terceros, se escriben como programas o cédigos informaticos en los que
se definen y describen reglas y consecuencias, programables con relacién a sus funciones
mediante légica matematica (IF+Then) (Triana Casallas et al., 2020), es decir, si pasa esto,
entonces ocurrird eso. Lo anterior, en lugar de ser escritos en lenguaje legal sobre
documentos impresos como tradicionalmente se conocen (Ocariz Emiliano B., 2019), toda
vez que actlan como acuerdos vinculantes entre dos o mas partes, son imparables y
automaticos, pueden ser ejecutadas por condiciones externas (Triana Casallas et al., 2020) y
residen en la blockchain.

Es importante aclarar que un Smart contract es un concepto asociado al disefio del cddigo
de programacién en una blockchain, totalmente diferente a los contratos tradicionales, por
lo que no se constituyen como contratos desde el punto de vista legal y juridico, toda vez
gue responden a una légica de instrucciones que rigen transacciones comerciales o acuerdos
entre partes que se ejecutan automaticamente y se almacenan en la blockchain (Gupta,
2017), extendiendo asi la utilidad de esta ultima, de mantener un registro de entradas y

33



Capitulo 4. Smart Contracts

trazabilidad de transacciones, para pasar a aprovechar la capacidad de la blockchain a la
realizacion de otros céalculos adicionales que se ejecutan de manera autéonoma distintos de
la transferencia de monedas (Makhdoom et al., 2019).

El ejemplo clasico utilizado para demostrar contratos inteligentes en forma de cddigo que
se ejecuta automdaticamente es una maquina expendedora ya que toma el dinero y dispensa
un producto y el cambio correcto en funcion del precio de compra, a diferencia de una
persona, la mdaquina se comporta algoritmicamente; se seguird el mismo conjunto de
instrucciones cada vez en todos los casos(Ocariz Emiliano B., 2019),(Swan, 2015).

A continuacion, se presentan las caracteristicas de los Smart contracts:

e Autdénomos: Una vez se da la ejecuciéon del Smart contract, no se necesita de un
intermediario para firmarlo o para hacer cumplir las reglas alli establecidas debido a que
cuentan con clausulas generales pre validadas.(De Filippi, 2014), (Vass Company, 2017).

e Confiables: Los documentos son encriptados y validados por varios agentes, lo que hace
casi imposible que se puedan perder o cambiar, por ello las partes del contrato no tienen
que confiar una en la otra, para que se dé cumplimiento a las clatsulas establecidas en el
contrato (Vass Company, 2017).

e Autosuficiencia: en su capacidad para reunir recursos, es decir, recaudar fondos mediante
la prestacion de servicios o la emisidn de acciones y gastarlos en los recursos necesarios,
como en la potencia de procesamiento o en el almacenamiento (De Filippi, 2014)

e Seguros: Garantizan el encriptado y la misma informacion se valida en varios bloques a la
vez.

e Rdpidos: Son autoejecutables, por ello hay inmediatez en las transacciones.

e Exactos: Lo que se ejecuta es exactamente lo que dice el contrato, no hay errores al evitar
que intervengan personas para llevar a cabo las acciones que conllevan (Vass Company,
2017).

e Descentralizados: Los Smart contracts no permanecen en un Unico servidor, sino que se
distribuyen y se ejecutan automaticamente en los nodos de la red (Swan, 2015), (De
Filippi, 2014)

e Deterministas: Los Smart contracts son deterministas dado que la misma entrada genera
la misma salida(Christidis & Devetsikiotis, 2016), es decir, que cuando se ejecuta no
requiere informacién desde fuera de la blockchain, de lo contrario ocasionaria problemas
para la obtencidn de consensos debido a que depende de informacion desde una fuente
externa a la blockchain, sin embargo, como solucién, el Smart contract tendria que aplicar
oraculos(Morabito, 2017).

Para finalizar, los Smart contracts que utilizan atributos de blockchain, pueden desarrollarse
para garantizar que:

e Las transacciones sean auditables

e Los activos se puedan verificar a través de la cadena de custodia

e Los registros de transacciones no sean alterados

2. Estructura y funcionamiento de los Smart contracts

2.1 Estructura de los smart contracts

Un Smart contract esta definido por el cédigo (con las instrucciones if+then) y lo ejecutado
34



Capitulo 4. Smart Contracts

(o aplicado) por el cddigo, automaticamente sin discrecion una vez se cumplan las
condiciones especificadas. Basicamente, un Smart contract esta conformado por un saldo de
cuenta, un almacenamiento privado y un cédigo ejecutable (Alharby & van Moorsel, 2017).

El estado del Smart contract se almacena en la blockchain y se actualiza cada vez que se
invoca el contrato y estd comprendido por el saldo de cuenta y el almacenamiento (Alharby
& Moorsel, 2017). Una vez que el Smart contract se crea en blockchain, su cédigo no se puede
cambiar y es identificable con una direccién Unica asignada de 20 bytes(Luu et al., 2016).

Para ejecutar un contrato, los usuarios pueden simplemente enviar una transaccién a la
direccidn del contrato. Esta transaccion luego sera ejecutada por los nodos mineros de la red
para llegar a un consenso sobre su salida (Alharby & van Moorsel, 2017).

En la figura 8 se puede evidenciar la estructura del sistema de smartcontracts:

Mineros

Usuarios | Smart Contracts

Dinero Almacenamients ||

Bloque
—y oo [ ] R
|

Datos

i Bloque Bloque Bloque
&= L @& L = o -

Tiempo
>

Figura: 8. Estructura del sistema de smart contracts Fuente: Adaptada de (Alharby & van Moorsel, 2017)

2.2 Funcionamiento de los smart contracts

Si bien, en los Smart contracts se definen las reglas en torno a un acuerdo, en estos
también radica la capacidad para hacer cumplir esas obligaciones de forma automatica, por
ello, cuando un evento ocurre, como puede ser, el vencimiento de una fecha, un resultado
esperado o precio de un bien alcance cierto limite, el contrato es ejecutado de acuerdo a los
términos especificados en el cddigo de software de una manera transparente y sin conflictos,
a la vez que evita los servicios de intermediarios (Rosic, 2017)

Los Smart contracts pueden ser activados a través del envio de transacciones que cumplen
las reglas que rigen el contrato(Makhdoom et al., 2019). Esas transacciones pasan por tres
fases: la de las entradas, del intérprete del contrato y las salidas, como se muestra en la figura
9.

e Entradas: en esta fase se especifican:

» Un ID (hash), que al igual que en el caso de las transacciones, se calcula a partir de los
demads datos. Es util para evitar que se manipule algun dato del contrato antes de ser
ejecutado. (Stefanescu, 2019)

» Condiciones del contrato (puede ser fecha en la que se debe ejecutar, cantidades a
enviarse, etc.) (Stefanescu, 2019)

» Solicitud de transaccidn, las dependencias que puedan existir y el estado actual del
libro mayor (Hyperledger, 2018b).
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e Interpretacion del contrato: en esta fase se inicia con el estado actual del libro mayor vy el
codigo de Smart contract, recibe la solicitud de transaccion y esta se comprueba, en seguida
se procede con su aprobacidn o rechazo, seglin sea el cumplimiento de las condiciones del
contrato.

Segun la solicitud de transaccién, el contrato puede: leer o escribir en su almacenamiento
privado, almacenar dinero en el saldo de su cuenta, enviar o recibir mensajes o dinero de
usuarios o de otros contratos e inclusive puede crear nuevos contratos(Alharby & van
Moorsel, 2017).

e Salidas: en esta fase, las salidas son diferentes segun la situacién que ocurra con la
validacién de la transaccion en la fase anterior:

» Solicitud valida: Las salidas incluyen un nuevo estado, una declaracién de correccién y
cualquier sugerencia de pedido requerida para los servicios de consenso para el
compromiso final con la blockchain.

» Solicitud no valida: Las solicitudes no validas se rechazan del sistema.

: ENTRADAS

ID del contrato

/ SALIDAS

Aceptacion/rechazo

; INTERPRETACION
Solicitud de la Declaracion de
transaccion | Estado I exactitud
Condiciones del Comeons
contrato Caodigo onsenso
Estado actual J Nuevo estado (solo en

S/

caso de aceptacion)

Figura: 9. Fases para la ejecucion de un smart contract.

Ahora bien, llevando la explicacién anterior acerca de la estructura y funcionamiento de
un smart contract a la légica empresarial, se obtendria un acercamiento con el diagrama de

flujo que se presenta enseguida:

1 4b
4 . 3 1 . . ..
Términos Transferencia Liquidacion
contractuales de valores
Libro de contabilidad Libro de contabilidad
compartido, replicado compartido, replicado
20— >
Evento(s) —
1 2 3 4a 4b

« En el caso de activos

*Las contrapartidas |*Un evento * Valor transferido al representados fuera de
establecen las desencadena la + Condiciones de destinatario al que va la cadena (p. ej. valores,
obligaciones y las ejecucion del contrato dirigido tal como lo activos inmobiliarios), las
instrucciones de contrato (Business estipulan los términos cuentas fuera de la
liquidacion « El evento puede Logic) dictadas del contrato cadena se ajustan a las

+ Activos puestos bajo la

custodia del contrato —Una transaccion

en funcién de
las condiciones

instrucciones de
liquidacion

+ En el caso de los
valores digitales de la

inteligente iniciada que se cadena (gj. Bitcoin) las ' 1+ Los cambios efectuados
« Condiciones de ejecucion Informacion encuentran cuentas se liquidan en las cuentas se
("Si... entonces...") recibida atomicamente reflejaran en el libro de

1
I
1
1
1
1
I hacer referencia a:
1
1
I
1
1
I
I

contabilidad

Figura: 10. Estructura de aplicacion de la I6gica empresarial con los smart contracts. Fuente: (BBVA Research, 2015)
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Los Smart contracts pueden estar codificados de modo que reflejen cualquier tipo de
l6gica empresarial basada en los datos: desde acciones tan sencillas como votar por una
publicacién en un foro hasta acciones con un mayor nivel de complejidad, como garantias de
préstamos y contratos de futuros, asi como acciones sumamente complejas como la fijacién
de prioridades de pago en una nota estructurada.

3. Plataformas de Smart contracts

Dadas las caracteristicas de inmutabilidad, confidencialidad, trazabilidad y transparencia
de Blockchain junto con la automatizacion que implican los Smart Contracts, se requiere
identificar las plataformas de desarrollo que permitan la incorporacién de estos ultimos a la
blockchain.

A continuacion, se presentan algunas de las plataformas mas importantes que tienen gran
influencia en la capitalizacion del mercado mundial y que ademas cuenta con solucién en
produccion para realizar Smart contracts:

3.1 Ethereum

La plataforma Ethereum fue propuesta por Vitalik Buterin en 2013, se desarrolld a través
de financiamiento colectivo ICO (initial coin offering) e inicié su funcionamiento a mediados
del 2015. Posiblemente es la mds conocida de todas las plataformas; después de bitcoin, es
el segundo proyecto de blockchain mas valioso por capitalizacién de mercado y es el primer
blockchain que desde el inicio fue disefiado para usar smart contracts.

Ethereum es una plataforma descentralizada y basdndose en los smart contracts
desplegados en la red se pueden crear aplicaciones conocidas como Distributed Application
(DApp). Ethereum se basa en el modelo blockchain con tecnologia de contabilidad
distribuida (DTL) y una de sus funciones de mayor relevancia consiste en la ejecucion de los
smart contracts.

Una de las caracteristicas de Ethereum es que es una red de caracter publico. Cualquiera
puede unirse a la red manteniendo un nodo, y la informacién es publica para todos, por lo
gue seria una eleccién adecuada para aquellos contratos de dominio publico, y en particular
aquellos smart contracts para regular relaciones Business-to-Consumer.

Su algoritmo de consenso trabaja mediante el mecanismo de prueba de trabajo (PoW)
gue mediante una red basta de minero las transacciones se validan y verifican para ser
agregadas a un bloque. Si bien, PoW es uno de los mecanismos mas populares y seguros
dentro de esta tecnologia, sus propias caracteristicas impactan negativamente en la
performance y en los recursos que necesita debido a que al tener que realizar pruebas
criptograficas complejas, los tiempos de creacién de nuevos bloques son altos, asi como el
consumo energético.

La maquina virtual de Ethereum (EVM) es quien se encarga de ejecutar los smart contracts
sobre la Blockchain cuya caracteristica principal es que es “turing-complete”, es decir, puede
codificar cualquier calculo que pueda llevarse a cabo. A su vez, integra un lenguaje de
programacion de alto nivel denominado, Solidity. Este lenguaje es parecido a Javascript en
la sintaxis, lo que facilita su adopcidn, pero se encuentra enriquecido con conceptos de
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programacion orientada a objetos como C++ y Python; de hecho, con Solidity se pueden usar
un conjunto de operadores e instrucciones que permiten ejecutar programas similares a
cualquier lenguaje de programacién moderno, por ejemplo LLL y Serpent.

Ethereum cuenta con su propio token, una criptomoneda llamada Ether, la cual permite
impulsar la plataforma en la creacidn de smart contracts, aplicaciones distribuidas o invocar
sus métodos, en ultimas, es utilizada para pagar los costes asociados a las transacciones en
la plataforma.

Cada transaccion que es enviada a la red requiere cierta cantidad de Gas (coste asociado
a realizar operaciones en la red, cuyo valor se define dependiendo de la potencia y
complejidad computacional que es necesaria para procesar dicha transaccion).

No obstante, el Gas no debe ser visto como un llanamente como un coste, debido a que
también aporta una serie de ventajas a la red de Ethereum(Prusty, 2017):

e Optimiza los contratos: al suponer un gasto, evita que la red se llene de calculos
innecesarios que la harian menos eficiente. También ayuda a que la cadena sea mas
ligera, por cuanto no se llena de informacion no relevante.

e Impide el mal uso de la red: el uso de Gas hace inviable la utilizacién de la red para realizar
Spam.

e Asegura la red ante programas maliciosos: el uso de Gas finito protege la red ante el uso
de programas maliciosos que pudiesen ejecutar ataques a la red mediante el uso de
bucles infinitos y exceso de computacion.

e Garantiza el mantenimiento de la red: el Gas se usa para recompensar a los mineros por
mantener el nodo y realizar los cdlculos necesarios.

La principal ventaja de usar Ethereum para ejecutar smart contracts es que facilita la
interaccion entre ellos. Ademas, no tiene que preocuparse por integrar protocolo de
consenso y otras cosas; en su lugar, solo necesita escribir la l6gica de la aplicacién.

e Los programas son inalterables. Una vez desplegados en la red, no se pueden eliminar.
En caso de necesitar la modificacion de un smart contract, se debe desplegar una nueva
versiodn y la aplicacion debera invocar este nuevo contrato.

La modificacién de un Smart contract podria mejorar la calidad general al permitir la
correccion de errores o incorporar mejoras en Smart contracts desplegados, sin
embargo, al brindar la posibilidad de modificar el smart contract ya desplegado, se
agrega vulnerabilidad al sistema porque este recurso puede ser usado de forma
maliciosa. Por este motivo, en caso de permitirse, deberan ser evaluados los mecanismos
utilizados para ejecutar la actualizacion.

3.2 TRON

TRON es una plataforma descentralizada de contratos inteligentes encargada de otorgar
un desarrollo mas dptimo respecto de Bitcoin y Ethereum, para la ejecucién y escalabilidad
de aplicaciones descentralizadas (Dapps).

TRON fue fundada por Justin Sun a mediados de 2017 y de acuerdo con su documento
38



Capitulo 4. Smart Contracts

técnico(Tron Fundation, 2018), la base del cédigo TRON fue originalmente extraido de una
bifurcacion (fork) de Ethereum y utiliza una copia del lenguaje de smart contract de Solidity
para la configuracion de sus contratos. Por lo anterior, los smart contracts y los estandares
de token de Ethereum son compatibles con TRON.

Esta plataforma adopta una arquitectura de tres (3) capas: almacenamiento, nucleo y
aplicacion como lo muestra la figura 11, donde ademas se puede ver que los Smart contracts
hacen parte de uno de los médulos del nucleo, ademas del mecanismo de consenso, que es
la prueba de participacion delegada (DPoS), dénde veintisiete (27) Super Representantes
electos producen bloques para la red, lo que le ha permitido a TRON, lograr tasas de
transacciones mucho mas rapidas que otras blockchain. Es importante aclarar que, para
comunicarse entre las distintas capas, TRON utiliza el protocolo Google Protocol Buffers (lo
que da soporte multi lenguaje).

Application

JAPP Wailet

SDK Walet
AP

Protocol

Sman
Contract

States Chain o
Storage Storage GRPC

Figura: 11. Arquitectura de Tron. Fuente: (Tron Fundation, 2018)

Desde el punto de vista del almacenamiento, en esta capa, TRON implementa un
protocolo Unico distribuido, que consiste en dos componentes diferentes: por un lado, el
almacenamiento de los bloques de la cadena y por otro, el almacenamiento del estado.

Para poder realizar transacciones o crear Smart contracts en TRON, es necesario contar
con dos tipos de recursos: ancho de banda (bandwidth) y energia.

Por un lado, el ancho de banda es el recurso que permite a los usuarios participar en la
eleccidon de los nodos super representativos y poder enviar transacciones a la red sin
necesidad de pagar por ello; por el otro, la energia es el recurso necesario para poder
ejecutar un smart contract (similar al Gas de Ethereum). Para generar alguno de los recursos
(ancho de banda o energia) el usuario debe, a través de su billetera electrdnica, congelar una
cierta cantidad de TRX (criptomoneda de TRON) por un periodo de tres (3) dias. Cuantos mas
TRX se congelen, mayor sera la cantidad de ancho de banda o energia que tenga el usuario.

En Tron, generalmente no se cobra para la mayoria de las transacciones y cualquier
transaccién de consulta es gratis, es decir, no cuesta energia ni ancho de banda.
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3.3 Hyperledger fabric

Hyperledger fabric es un proyecto blockchain privado, de cddigo abierto de la Fundacién

Linux, orientada al uso empresarial, fue concebida para que se adapte a las necesidades de
cada organizacién debido a que, las Blockchain publicas no son elegidas por las empresas
gue necesitan manejar altos niveles de privacidad, confidencialidad y seguridad en sus
transacciones.

Hyperledger fabric deja de lado el anonimato, es decir, que todos los participantes de la

red deben ser identificables, adicionalmente, esta blockchain maneja una arquitectura
modular y configurable justamente porque al ser su uso empresarial, se requiere que sea
personalizable. Lo anterior es posible porque cada nodo de la red, el mecanismo de consenso
y los servicios de membresia son plug-and-play, lo que hace que la plataforma pueda
alcanzar un alto rendimiento en las transacciones.

Hyperledger Fabric network
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Figura: 12. Componentes de una red Hyperledger Fabric. Fuente: (Maheshwari, 2018)

Una red Hyperledger Fabric tiene estos componentes (figura 12):

Activos. Un activo es cualquier cosa que tenga valor. Un activo tiene estado y propiedad.
Los activos se representan en Hyperledger Fabric como una coleccion de pares clave-
valor.

Libro mayor compartido. El libro mayor registra el estado y la propiedad de un activo. El

libro mayor consta de dos componentes:

v’ Estado mundial: describe el estado del libro mayor en un momento dado. Es la base de
datos del libro mayor.

v’ Blockchain: es un historial de registro de transacciones

e Smart Contract. Los contratos inteligentes de Hyperledger Fabric se denominan

chaincode. Chaincode es un software que define activos y transacciones relacionadas; en
otras palabras, contiene la l6gica empresarial del sistema. El chaincode se invoca cuando
una aplicacién necesita interactuar con el libro mayor y se puede escribir en Golang o en
Node.js.

Nodos pares. Los pares son un elemento fundamental de la red porque albergan libros
de contabilidad y smart contracts.Un par ejecuta el smartcontract, accede a los datos del
libro mayor, respalda transacciones e interactia con las aplicaciones o respalda otros
pares. Cada smart contract puede especificar una politica de endoso, que define las
condiciones necesarias y suficientes para una transaccion valida.
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e Canal. Los canales son una estructura légica formada por una coleccion de pares. Esta
capacidad permite a un grupo de pares crear un libro mayor de transacciones por
separado.

e Organizaciones. La red Hyperledger Fabric se construye a partir de los pares que
pertenecen y son aportados por las diferentes organizaciones que son miembros de la
red. La red existe porque las organizaciones aportan sus recursos individuales a la red
colectiva. Los pares tienen una identidad (certificado digital) asignada por un proveedor
de servicios de membresia de su organizacion propietaria.

e Proveedor de servicios de membresia (MSP). El MSP se implementa como una autoridad
de certificacién para administrar los certificados utilizados para autenticar la identidad y
los roles de los miembros. Ninguna identidad desconocida puede realizar transacciones
en la red Hyperledger Fabric.

e Servicio de pedidos. El servicio de pedidos empaqueta las transacciones en bloques que
se entregardn a los pares en un canal. Garantiza la entrega de la transaccién en la red.

A diferencia de las implementaciones de blockchain publico, Hyperledger Fabric cumple
los cuatro elementos clave blockchain para uso empresarial (Gupta, 2017):
e Red autorizada: membresia definida colectivamente y derechos de acceso dentro de su
red empresarial.

e Transacciones confidenciales: brinda a las empresas la flexibilidad y seguridad para que
las transacciones sean visibles para partes seleccionadas con las claves de cifrado
correctas.

e No depende de las criptomonedas: no requiere mineria y costosos calculos para asegurar
transacciones. No se asigna un costo por transaccion.

e Programable: aprovecha la légica incorporada en Smart contratcs para automatizar los
procesos comerciales en la red.

3.4 Quorum

Quorum es un desarrollo de cédigo abierto realizado por JP Morgan, es una bifurcaciéon
de Ethereum pensada para el sector empresarial, es decir, es una plataforma que se basa
casi totalmente en Ethereum pero que agrega algunas funcionalidades de privacidad vy
proteccion de informacidn, transacciones y smart contracts privados, que la hacen mas
adecuada para ser utilizada entre empresas, ademas, cuenta con las siguientes
particularidades:

e Sus redes son permisionadas (privadas sin opcion publica). Por ello, esta centrado en la
privacidad entre bloques.

e Reduccidn del coste de transaccion y escalabilidad.

e El mecanismo de consenso de Quorum se denomina QuorumChain, que se basa en
tiempo y votacién por mayoria. También se introduce otra caracteristica llamada
Constelacién que es un mecanismo de propdsito general para enviar informacién y
comunicacion cifrada entre compafieros. Ademas, los permisos a nivel de nodo se rigen
por smart contracts.

e Reduccion de tiempo de escritura y validacién de bloque (practicamente instantanea).
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Para el intercambio del contenido de la transaccién, ademas del componente dedicado a
gestionar el blockchain, cada nodo de Quorum utiliza los siguientes componentes(Bashir,
2017b):

e Gestor de transacciones (transaction manager). Este componente permite el acceso a
datos de transacciones cifradas. También gestiona el almacenamiento local y el
intercambio de transacciones con los otros nodos involucrados en la transaccion.

e Enclave criptogrdfico. Es el componente que se encarga de proporcionar servicios
criptogréficos (encriptar/desencriptar) para garantizar privacidad de la transaccion.
Adicionalmente, es el responsable de almacenar claves privadas de gestion.

e QuorumChain. Es un mecanismo de consenso tolerante a fallas bizantinas que permite
la verificacion y circulacidon de votos a través de transacciones en la red blockchain. En
este mecanismo se utiliza un Smart contract para gestionar el proceso de consenso y los
nodos pueden recibir derechos de voto sobre qué nuevo bloque debe aceptarse. Una vez
que un numero apropiado de votos es recibido por los votantes, el bloque se considera
valido. Los nodos pueden tener dos roles, a saber, votante o creador.

e Gestor de Redes (network manager). Este componente proporciona una capa de control
de acceso para la red autorizada.

Quorum utiliza una sola Blockchain para almacenar tanto los Smart contracts privados
como los publicos, siendo los nodos de la red los encargados de validar las distintas
transacciones, utilizando algunos de los componentes mencionados anteriormente. Tanto
los smart contracts que sean de tipo privados como las transacciones son expuestas solo a
las entidades involucradas. Como se menciond anteriormente, al ser una plataforma
desarrollada como una bifurcacién de Ethereum, utiliza la misma tecnologia base, de alli que
los smart contracts dentro de Quorum son desarrollados utilizando Solidity y se ejecutan
sobre la misma maquina virtual (EVM).

3.5 RSK

RSK surge como proyecto en 2015 en Argentina y lanza su Blockchain en produccién en
enero de 2018. Los fundadores justifican la creacién de la plataforma, principalmente para
resolver la carencia de implementacién de smart contracts en la red de Bitcoin.

RSK es la abreviatura de Rootstock y es la fusién de dos plataformas: QixCoin y Ethereum.
QixCoin, nombre inicial que recibié RSK, fue un proyecto de blockchain con criptomoneda
propia que introducia el concepto de pago por ejecucidn, similar al Gas de Ethereum.

Ademas, mantiene algunos conceptos inherentes a Ethereum como su interfaz, su
maquina virtual (VM) y su lenguaje de programacion (Solidity) para la creacion de smart
contracts. De lo anterior se colige que estas dos plataformas son altamente compatibles.
RSK es una Bitcoin-sidechain, es decir, RSK tiene su propia Blockchain pero no su propia
criptomoneda.

RSK utiliza el mecanismo de consenso PoW para validar las transacciones y afiadir bloques
a su cadena, con un adicional, soporta mineria fusionada (merge-mining), esto es que el
trabajo que realizan los mineros para resolver el acertijo y ganar bitcoins, también sirve para
el minado sobre la Blockchain de RSK, sin requerir equipos extra ni pérdida de poder de
coémputo.
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En RSK se agregan al menos tres factores que no estan en la red Bitcoin: la Federacion
RSK, la mineria fusionada y DECOR+.

e Federacion RSK: un grupo de 15 miembros en un sistema semi-intermediado, los cuales
se encargan de congelar y descongelar los BTC segun sea necesario. Esos 15 miembros
son mayormente compaiiias destacadas del ecosistema con capacidad técnica para
mantener y administrar su propio nodo. A cambio de sus servicios, la Federacidn recibe
el 1% de las comisiones por transaccién generadas en RSK. Por otra parte, si se diera el
caso de que se quiera cambiar a algun o algunos miembros de la Federacién, cada uno
de los miembros actuales debera votar por medio de un Smart contract publico para
aceptar o rechazar a los nuevos miembros.

e Mineria fusionada (merge-mining): basicamente, se trata de minar dos o mas
criptomonedas distintas al mismo tiempo, con las soluciones de mineria de una sola de
ellas, los mismos equipos y casi el mismo software. Sin embargo, las criptomonedas que
se desean minar deben tener el mismo algoritmo y una de ellas debe tener su cddigo ya
modificado para permitir la merge-mining.

e DECOR+: Es el acronimo de Deterministic Conflict Resolution (Resolucion de conflicto
determinista). Se trata de un protocolo cuyo principal objetivo es que los mineros no
realicen mineria egoista y haya una justa distribucién de recompensas. Esta mineria
egoista se da cuando un grupo de mineros confabulan entre ellos para reunir mayor
poder de minado que los demads, minar una cadena mas larga y secreta, y afiadirla mas
tarde a la blockchain publica, reemplazando asi a los bloques nuevos afiadidos por otros
mineros con menor capacidad y arrebatandoles su recompensa. DECOR+ previene este
tipo de comportamiento en la cadena de RSK. Asimismo, DECOR+ permite la creacién de
una politica de incentivos por parte de todos los mineros para asignar recompensas a los
bloques dependiendo de las circunstancias.

Una vez descritas algunas de las plataformas para el desarrollo de smarts contracts (se
seleccionaron como plataformas de comparacién algunas que tienen influencia en la
capitalizacién del mercado mundial, gran potencial para implementar soluciones para
diversos sectores de bienes y servicios; y que ademas, cuentan con posibilidad de integracién
de Smart contracts), merece la pena indicar que no se puede afirmar que una sea mejor que
la otra, sin embargo, para tomar la decisién de implementar alguna de ellas, dependerda de
aspectos técnicos como los requerimientos y lenguajes de programacién utilizados en cada
caso y de aspectos ideoldgicos, por ejemplo, mayor o menor afinidad por ciertos protocolos
de consenso y mecanismos de gobierno mas o menos descentralizados.

Ahora bien, para el desarrollo de las aplicaciones de las que trata esta tesis, se requiere
de una plataforma de desarrollo que permita la incorporacién de Blockchain y smart
contracts; dentro de las cuales, se identifican varias herramientas disponibles para este tipo
de desarrollos. La tabla 6 presenta un cuadro comparativo que evalla este tipo de
plataformas bajo los siguientes criterios: tipo de blockchain, consenso, criptomoneda,
lenguaje de programacién de smart contracts y modificacidon de smart contracts”.

e Mecanismo de consenso: Este criterio es importante porque los mecanismos de
consenso determinan atributos caracteristicos como: escalabilidad, grado de
descentralizacion, seguridad del sistema mediante la tolerancia a fallos y consistencia del
ledger.
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® Lenguajes permitidos: Es relevante comparar cudles son los lenguajes permitidos en cada
plataforma, ya que permiten obtener indicadores sobre cuantos son los desarrolladores
que los usan, la documentacion que exista al respecto y las caracteristicas especificas de
cada lenguaje.

e Tipo de blockchain: Es importante saber a qué tipo de blockchain pertenecen las
plataformas objeto de estudio, sean estas: publicas, privadas o permisionadas. Las
principales diferencias entre estos tipos de Blockchain son la forma en la que se comparte
el ledger y el permiso para participar en el sistema.

e Modificacion de smart contract desplegado: Se analiza si la plataforma brinda la
posibilidad de actualizar un smart contract una vez desplegado. Se esperaria que la
modificacion de un smartcontract puede mejorar la calidad general, ya que permite
corregir errores o introducir mejoras en contratos desplegados. Sin embargo, al brindar
esta posibilidad, se agrega mas vulnerabilidad al sistema porque este recurso puede ser
usado de forma maliciosa.

Aunque puede resultar contradictorio hablar de smart contracts modificables en el
contexto de la inmutabilidad que ofrece la tecnologia Blockchain, sin embargo, en la mayoria
de las plataformas estudiadas que permiten esta modificacidn, no modifican el cédigo ya
desplegado, sino que implementan algln patrén de disefio especifico para cada lenguaje o
plataforma dentro de sus smart contracts. En algunos casos las plataformas también
implementan operaciones que permiten deshabilitar ciertos contratos. Es decir, el cédigo del
contrato sigue estando almacenado dentro de la Blockchain, pero el mismo no puede ser
consumido por ningun cliente.

Plataforma BlockChain Consenso Criptoactivo Modificar Smart Lenguaje Smart
contracts contracts
Ethereum Publico PoW en Ether (ETH) Si Solidity, LLL, Serpent
transicién a
PoS
Hyperledger Privado PBTF/SIEVE No tiene No Node js -Go -Java
Fabric
Lisk Publico y DPoS LSK No Node.JS Javascript
Permisionado
Quorum Permisionado = Quorum chain = ETH Si Solidity
basado en
voto
TRON Publico DPoS TRX Si Solidity
EOS Publico DPoS EOS No C++
RSK Publico PoW (Decor+) No tiene Si Solidity

Tabla 4: Comparativo plataformas blockchain con smart contracts. Elaboracion propia a partir de: (Rodriguez
Molano et al., 2020)

En primer lugar, se descartaron las plataformas que no integran Smart contracts, por ello,
aungue sean reconocidas y ocupen lugares importantes en el mercado de capitalizaciéon
mundial, no aparecen en la tabla comparativa. Por otro lado, de las plataformas que se
presentan en la tabla, para resolver la problemadtica de esta tesis, se descartan Tron,
Hyperledger Fabric y Quorum, debido a que se limitan a funcionar como gestores de recursos
financieros y las dos ultimas, ademas funcionan bajo blockchain privado o permisionado.

Las restantes plataformas cumplen los criterios establecidos, siendo Ethereum pionero en
Smart contracts e implementaciéon en diversas areas y RSK, que habilitan la creacion e
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implementacién de aplicaciones descentralizadas, serian las plataformas recomendadas
para adelantar esta solucién.

Adicionalmente, se determinan como posibles aplicaciones Ethereum y RSK, debido a que
se soportan en tecnologia Blockchain publica, es decir que permite acceso sin restriccién y
prevalece el pardmetro de transparencia (Bashir, 2017a), lo que permite que la participacién
sea abierta, sin que se pierdan los atributos de seguridad y transparencia; esto es justo lo
que se requiere para el sector publico.

4. Campos de aplicacion de blockchain con smart contracts

Gracias a laautomatizaciény a la desintermediacién en los procesos que brindan los Smart
contracts en conjunto con la blockchain sugieren las utilidades de uso a nivel empresarial, ya
que podrian incrementar la eficiencia y la velocidad de operacién, asi como la reduccién de
costes. A continuacidn, se presenta una referencia no exhaustiva de sectores que han
encontrado o tienen potencial de soluciones a partir de la de aplicacién de blockchain con
smart contracts:

Sector Descripcion -caso

Gobierno y administraciones @ Seguridad digital y todo lo relacionado con la informaciéon que manejan las

publicas administraciones publicas y que requiere la ejecucidn de un evento, ofreciendo
la posibilidad de un ahorro importantisimo en tiempo, dinero y estructuras. Por
otro lado, a la hora de legislar, tener visibilidad de todos los tipos de contratos
y acuerdos firmados y cémo se ejecutan, permitira también a los reguladores
aprender sobre lo que esta pasando, qué necesidades van surgiendo y tomar
decisiones basadas en la realidad.

Automovilistico El automovilistico serd uno de los mercados que mas necesidad de servicios
pueda desarrollar, por ejemplo, para pagar parkings, peajes, impuestos,
seguros, y también en caso de accidentes para poder determinar causas y
responsabilidades.

Compaiiias de seguros Todo tipo de pdlizas que necesitan renovaciones, comunicaciones,
cancelaciones, reclamaciones, ejecuciones.
Banca Todo lo que se refiere al sector bancario esta recogido en contratos que en

muchas ocasiones se podran automatizar, asi como pagos, transferencias de
importes, vencimientos, etc.

Salud No sélo para almacenar los historiales de los pacientes de forma codificada y
segura permitiendo el acceso sélo a personas o entidades autorizadas, sino
para autorizar de forma automadtica pruebas o intervenciones que cubran
ciertas pdlizas, etc.

Mercado inmobiliario Tanto para la compra de viviendas como para controlar el mercado de los
alquileres.
Cadena de suministro e Segun Jeff Garzik, se pueden ejecutar smart contracts que indiquen: ‘Si

recibo un efectivo a la entrega en algun lugar en un mercado emergente
en desarrollo, entonces este otro [producto], muchas conexiones en la
cadena de suministro, provocara que el proveedor cree un nuevo registro
como que ese producto acaba de ser entregado en ese mercado en
desarrollo’.

e Vehiculos autbnomos que hacen entregas P2P.

e Seguimiento de piezas desde su creacidn hasta su ensamblaje final (lo hace
la blockchain). El reto se encuentra en que mediante smart contracts se
pueda ademads hacer un seguimiento de procesos y de procedencia de
metadatos histdricos acerca del elemento de manera automatizada en un
registro de datos distribuido, para tener informacion confiable que
permita la mejor deteccién de errores y oportuna toma de decisiones al
mismo tiempo que se reemplazan los contratos hechos con papel
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Capitulo 4. Smart Contracts

Auditorias
Conciliaciones

Casas de cambio

Marketplace/compras/ventas

Votaciones

Contratos legales,
comerciales, de
arrendamiento

Préstamos

Dividendos, inversiones

Herencias

Mercados capitales

Monederos de criptomonedas

Al tener smart contracts autoejecutables y validables por un ordenador, los
auditores pueden observar y realizar auditorias practicamente en tiempo real.
Resolucién de disputas o conflictos entre personas donde los miembros de la
misma comunidad intervienen como jurados

Intercambio de criptomonedas y compra de las mismas con dinero fiat o
incluso, con délares.

Compras con pagos directos por medio de la red de bitcoin y utiliza esta

criptomoneda como medio de intercambio.

Orientado al sector laboral donde freelancers y clientes se encuentran, se

comunican y facilitan sus pagos de manera privada y segura.

Para garantizar la privacidad del voto, tanto durante su recoleccién como

acciones que se desencadenarian correspondiente a los resultados obtenidos.

Contratos hechos sobre papel son smart contracts que ayudarian a reducir

documentacion compleja para el seguimiento de los elementos, envio y sus

movimientos.

Podrian almacenarse como smart contracts en el blockchain, junto con la

informacion de las garantias de la propiedad. Si el deudor no efectia un pago,

el smart contract podria revocar automaticamente las claves digitales que le
dan acceso a las garantias.

Pagos automaticos a stake holders de empresas, regalias a artistas y otro tipo

de contribuciones.

Podrian automatizarse estableciendo la asignacion de activos tras el

fallecimiento. Una vez que el smart contract puede verificar la condicién de

activacion, en este caso el fallecimiento, el contrato entra en vigor y los activos
se reparten.

Los valores basados en pagos y derechos que se ejecutan segun unas reglas

predefinidas se pueden escribir como smart contracts. Hay experimentos para

la emision y monitoreo de bonos inteligentes y para la gestion de mercados de
valores privados.

e Los monederos controlados por smart contracts podrian incluir muchos
tipos diferentes de controles complejos, desde limites de reintegro diarios
hasta la concesién o la rescision del acceso a entidades especificas.

e Dinero programable, que puede establecerse de modo que se gaste
Unicamente en determinados tipos de activos, en una zona geografica,
entre dos fechas, etc.

Tabla 5: Resumen campos de aplicacion de blockchain con smart contracts

Por ultimo, en el mundo de la direccion y organizacién de empresas en general se abre un
abanico casi infinito de posibilidades que cambiara la forma en la que se realizan labores
cotidianas tal y cdmo las conocemos hoy en dia.

46



CAPITULO 5. APLICACIONES DE BLOCKCHAIN Y
SMART CONTRACTS EN EL SECTOR PUBLICO

La administracion publica es uno de los sectores de mayor relevancia e incidencia debido
a que es el responsable de establecer y garantizar la implementacién de politicas publicas
que favorezcan el bienestar social y econémico de los ciudadanos. No obstante, la actual
no se ha caracterizado por brindar respuestas integrales a las demandas de la sociedad, al
contrario, es percibida como lenta y burocratica, su ineficiencia ha ocasionado que los
ciudadanos pierdan la confianza y credibilidad en estas instituciones.

Se trata entonces de recuperar la imagen, la confianza y la credibilidad con modelos mas
transparentes, rapidos e integrados a la vida diaria de los ciudadanos, que ademds permita
su participacion e incidencia y en este sentido, el sistema blockchain no solo sirve para
empresas que buscan beneficios y rentabilidad, sino también para entidades publicas,
tanto en el ambito de gobierno, educacion y sanidad; como en redes energéticas,
sistemas de transporte y servicios sociales, entre otros (Antonio et al., 2018) (Tapscott,
Don, Tapscott, Alex, 2019).

Teniendo en cuenta que la corrupcidon y la falta de transparencia constituyen las
mayores problematicas en la actual administraciéon publica y que pese a que es crucial
cambiar el comportamiento de una institucién, no es posible obligar al ser humano a optar
por unas conductas, y menos aun, desde el alcance de esta investigacién, no obstante, a
partir de la tecnologia si se pueden limitar las decisiones y acciones que se pretenden
materializar y que vayan en contra de una correcta administracion publica.

En este sentido, trascendiendo el plano econémico, se pueden manejar los smart
contracts como pacto de condiciones en cualquier ambito, que no requieren de
intermediarios que validen o que vigilen su cumplimiento, dado que no da lugar a
interpretaciones equivocas (Moralejo, 2018), debido a que se ejecutan a si mismos y se
almacenan en una blockchain, que nadie puede controlar y en los que todos pueden
confiar.

Asi las cosas, el sistema blockchain permitira automatizar estos procesos y garantizard
la integridad de sus transacciones, concesiones administrativas, registros e importantes
decisiones, por lo que los funcionarios no podrian ocultar pagos ni registros oficiales o de
otras manipulaciones desde dentro o desde afuera y propiciard un mayor control,
trazabilidad y transparencia en los procesos(Triana Casallas et al., 2020).

No es desconocido que actualmente, la mayor parte de administraciones publicas se
encuentran pasando por una crisis de credibilidad en muchos campos, provocada en parte,
por la carencia de procesos innovadores y por las inadecuadas formas (estrategias) de
participacidon ciudadana en la veeduria de la gestion y para la toma de decisiones.

La busqueda de recursos innovadores para repensar la comunicacion y relacién con los
ciudadanos debe ser, por tanto, una constante en la gestidn de las organizaciones y
las ciudades. La aparicidn de nuevas corrientes en materia tecnoldgica, como las
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ciudades Inteligentes o internet de las cosas, no pueden dejar de lado la relacidn con el
ciudadano y la forma en la que éste se relaciona y toma parte en la propia gestion del
territorio (Moralejo, 2018).

Aunque durante los ultimos afios, términos como gobierno abierto, transparencia y
administracidn electrdnica, son invocados como si se tratara de la modernizacién de la
administracion publica, esta sigue adoleciendo de capacidad para incorporar
satisfactoriamente aquellos instrumentos que permitirian un funcionamiento de Ia
actividad publica mads eficaz y eficiente, reduciendo el ejercicio a poner a disposicién de
los ciudadanos, la informacidén y los datos relacionados con su gestién.

Por ello, que deba considerarse una administracién con apertura a la adaptacién y
transicién tecnoldgica en la que la blockchain, posibilitando resolver las demandas
anteriormente indicadas, al propiciar que los ciudadanos, las empresas y organizaciones
de la sociedad civil, puedan no solamente acceder a informacién relevante, sino
también, mejorar los servicios publicos y participar en la toma de decisiones de manera
mas activa e incidente.

Concretamente, como garantia en materia de transparencia, “la tecnologia
blockchain permitiria contar con sistemas de registro que facilite la consulta y el
seguimiento de las operaciones del Estado, favoreciendo un cambio en el ejercicio de la
practica institucional que promueva una mayor apertura a la informacidn, permitiendo
la generacidn de controles ciudadanos y facilitando una mayor eficiencia en la gestién
de los entes de control.

A través de dichos registros, se creara una identidad digital propia de cada elemento
u operacidn que permitird conocer su historia y realizar su seguimiento en funcién de
los niveles de transparencia que se establezcan y los permisos que se otorguen”(Lucas,
2019).

En la tabla que sigue, se presenta de manera resumida, las aplicaciones de blockchain
y Smart contracts en el sector publico.

‘ Pais Aplicacion ‘

Estonia Voto online

Australia Voto electrénico

Reino Unido Voto online

Suecia Registro de titulos de propiedad

Georgia Registro de titulos de propiedad

Honduras Registro de titulos de propiedad

Ghana Registro de titulos de propiedad

Rusia Registro de titulos de propiedad

Suiza Voto online

Dinamarca Voto online

Francia Voto online

Holanda Voto online

Australia Identidad digital

China Administracion de impuestos y emisién de facturas
electrénicas

Dubai Verificacion de registros médicos electrdnicos entre
hospitales y clinicas

Italia Identidad digital

48



. A

Capitulo 5. Aplicaciones de blockchain y smart contracts en el sector publico

Vancouver Repositorio publico de reclamos verificables sobre
organizaciones.

Vancouver Registro de tierras

Estados Unidos Voto electrénico

Estados Unidos Eliminacion de registros de papel

Estados Unidos Administrar la identificacion de los residentes del estado, asi

como tokenizar los activos en el sector publico para mejorar
la eficiencia y reducir el fraude de derechos.

Estados Unidos Transferencia de la propiedad
Identidad digital

Estados Unidos Urbanismo y espacio publico (planificacion y disefio de
ciudades
Seguridad Ciudadana

Argentina Identidad digital para mejorar el acceso de los ciudadanos a
los servicios gubernamentales

Malta Programa de credenciales basado en blockchain que verifica
instantdaneamente las credenciales académicas

Ucrania Subastas de prueba

Sierra Leona Historial crediticio

Tanzania Auditoria de ndéminas publicas

Tabla 6: Aplicaciones de blockchain y smart contracts en el sector publico. Elaboracion propia a partir de:
(Rodriguez Molano et al., 2020)

En seguida se presentaran con algo mas de detalle algunas de las proyecciones de

blockchain para categorias o casos de uso especificos:

Registro de titulos de propiedad: Los proyectos relacionados con esta tematica
pretenden mitigar la posibilidad de corrupcién, al tiempo que proporciona a los
clientes recibos electronicos seguros y verificables. Permite auditorias
independientes de contratos inteligentes, asi como la gestion descentralizada de Ia
identidad, tiene el potencial de simplificar el proceso de registro publico y el
mantenimiento continuo a través de canales digitales.

Blockchain permite la “tokenizaciéon”, de los activos, incluso los inmuebles, de tal
manera que pueda pueda realizarse su transmisién con la confianza de que el
vendedor es quien dice ser y puede responder del pago, el comprador es quien dice
ser y es el duefio del inmueble que se transmite y un Smart contract se encarga de
verificar automdticamente todas esas circunstancias y realizar el pago del inmueble
y el registro del mismo a nombre del nuevo propietario(Triana Casallas et al., 2020).
Identidad digital: Los registros de nacimiento le permiten al estado emitir una
identidad digital vinculada al nacimiento de una persona que se podria administrar
en un ledger, agregando atributos a medida que el ciudadano interactia con
diferentes agencias a lo largo de su vida y permitiria a las personas verificar su
identidad en solo unos minutos a través de un teléfono inteligente utilizando datos
biométricos.

Bitnation es un proyecto de innovacion basado en los smart contracts y la tecnologia
de Ethereum, y se define como una “Nacion Voluntaria Descentralizada sin
Fronteras” o nacidn digital. Es un proyecto de gobierno abierto, de gobernanza, que
propone soluciones para tener documentacion de identidad protegida pero
demostrable, sistemas de cobertura o de seguros “publica” y generaciéon de
tramites, como certificados de nacimiento, entre otros.

Administracion de impuestos y emision de facturas electrdonicas: A partir del uso
de la blockchain para organizar y administrar el sistema de recaudacién de los
impuestos y la emisidn de facturas electrdnicas, con el propdsito de disminuir los
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niveles de evasion.

e Verificacion de registros médicos electronicos entre hospitales y clinicas: El
esquema piloto incluird el proceso manual existente que se reemplazara con un
sistema que utiliza la tecnologia blockchain "que puede transferir y verificar
automaticamente los registros de pacientes.

e Administrar la identificacion de los residentes del estado, asi como tokenizar los
activos en el sector publico. El uso de una plataforma basada en blockchain
permitiria a los ciudadanos estatales acceder y almacenar toda su informacién de
identificacion, como impuestos, votacién y licencia de conducir, entre otros, como
nodos descentralizados, con el propdsito de mejorar la eficiencia y reducir el fraude
de derechos.

e Voto electrénico, descentraliza la responsabilidad y la dispersa entre los nodos
participantes, que son los que logran el consenso sobre los datos albergados en la
base de datos que al estar basadas en sistemas centralizados y gobernados por una
Unica fuente no garantizan la inalterabilidad de la intencién del voto, por lo que
cualquier manipulacién en la base de datos podria suponer un cambio drastico en
los resultados de una votacion online; lo que permite dar respuesta a una de las
mayores deficiencias de las plataformas actuales.

e Gobierno electronico basado en la interconectividad y la descentralizacién, apertura
y seguridad cibernética.

D-Cent y DECODE, son dos proyectos europeos que pretenden aplicar blockchain a
la resolucion de problematicas asociadas a los gobiernos abiertos. El primero de
ellos, D-Cent, es un proyecto para generar “Tecnologias de Participacion Ciudadana”
de propiedad publica, pero buscando mayor agilidad e innovacién publica. Una de
las bases tecnolégicas del proyecto es el Blockchain, y se busca aplicarla como
solucidn a temas de gestidn democratica de los datos generados por ciudadanos y
ciudades (big data), para proteger y asegurar la privacidad y proteccién de datos con
las normativas, o gestionar espacios de debate y deliberacién publicos digitales.

El segundo proyecto (DECODE) trabaja sobre la idea de cémo los ciudadanos podran
decidir qué hacer y coémo gestionar sus datos en un escenario de mayor
transparencia, automatizaciéon y digitalizacién de los datos de las ciudades e
identidades, asi como el impacto econdmico que podrian generar en estas ciudades.
Gestion de la Democracia Abierta, Internet de las Cosas y economias colaborativas.
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El World Economic Forum calcula que los costos generados por la corrupcidon ascienden a
mas de 2,6 trillones de ddlares (mas del 5% del Producto Bruto Mundial-PBM) mientras que
en un informe titulado Myths and realities of governance and corruption, el Banco Mundial
ha estimado que se paga Unicamente en concepto de coimas y sobornos mads de un trillén de
délares por ano.

Esto indica que cerca del 2% del PBM termina en manos de agentes de gobierno corruptos
gue intervienen en la ejecucion de diversos actos de los Estados y que, de implementarse
eficientemente la tecnologia blockchain con smart contracts, podrian quedar sin el poder
gue utilizan con fines ilegitimos en beneficio propio o de terceros, por ejemplo en licitaciones
publicas y otros tipos de contratacidn, cuyos procesos sean asignados de forma automatica
a las empresas que hayan sido los mejores oferentes o las mejores candidatas y que no
tengan forma de direccionarlas a aquellas cuyos funcionarios hayan ofrecido o recibido algun
tipo de incentivo extraoficial o dadivas, eliminando la posibilidad de que exista un
intermediario que pueda facilitar el perfeccionamiento de ese pago o que el contratista
reciba cuantias sin haber ejecutado la obra pactada.

Utilizando tecnologia blockchain, cada una de las transacciones pueden ser trazadas hasta
su origen lo que aporta significativamente a la persecuciéon de un eventual acto de
corrupcidn. El diferencial que aportan los smart contracts sobre otras soluciones basadas en
la tecnologia blockchain estd en la auto ejecutoriedad de las instrucciones y de las
operaciones que regulan, lo que genera una imposibilidad o, al menos, un incremento en la
dificultad de ejecutar actos de corrupcién.

Con base en lo anterior, es importante enunciar el tema de la contratacion publica como
uno de los mayores generadores de corrupcidn, dado que representa una parte sustancial
del dinero de los contribuyentes a nivel mundial, y sigue siendo la actividad mas vulnerable
al despilfarro, el fraude y la corrupcidn. Evidencia de ello, la constituyen los datos que pone
de manifiesto la Alianza para el Gobierno Abierto (Open Government Partnership) que
supone alrededor del 50% del gasto total de un gobierno tipico en paises de ingresos bajos y
medianos, y cerca del 30% en paises de altos ingresos (Open Government Partnership, 2019).

En promedio, entre el 10% y el 20% de los presupuestos de adquisicion pueden
desperdiciarse en funcion del grado de corrupcién, despilfarro e ineficiencias. La corrupcion
distorsiona un sistema de adjudicacién justo, limita la igualdad de oportunidades entre
licitadores, perjudicando la competencia y en consecuencia, disminuyendo la calidad de las
obras, suministros y servicios publicos, lo que acaba también socavando la confianza en las
instituciones publicas (Open Government Partnership, 2019).

Recientemente la Comunicacion COM (2017) 572 final de la Comisién al Parlamento
Europeo, al Consejo, al Comité Econdmico y Social Europeo y al Comité de las Regiones,
reconoce de manera explicita, que las disposiciones mas estrictas en materia de integridad
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y transparencia de las directivas tienen como finalidad la lucha contra la corrupcién
y el fraude, y presenta una estrategia de contratacidn publica que establece el marco
politico general y define prioridades claras para mejorar la contratacién en la practica y
apoyar las inversiones en el seno de la UE, en la que la lucha contra la corrupcion en la
contratacién publica ocupa un lugar prevalente (Comité et al., 2018).

Se debe agregar que, la Organizacién para la Cooperacion y el Desarrollo Econdmicos
(OCDE) en sus “Principios para la integridad en la Contratacion Publica” (Organisation
for Economic Co-operation and Development (OECD), 2017) sostiene que la integridad
en la contratacién publica se implementa en la practica a través de cuatro principios: la
transparencia, la buena gestion, la prevencién de la mala conducta y la rendicién de
cuentas.

Por otro lado, el Informe global Open Government Partnership (OGP), destaca que
“la corrupcion en la procuracion publica puede reducir el valor de los contratos hasta en
un 15% (dependiendo de la estimacidn utilizada). La contratacién abierta — incluyendo
la publicacidn de contratos y la participacién, monitoreo y supervisidon ciudadana — han
demostrado que tiene el potencial de generar ahorros fiscales, reducir la corrupcion y
fortalecer la participacién de las empresas”(Open Government Partnership, 2019), con
lo que se demuestra el gran potencial de block chain para mejorar los indicadores de
lucha contra la corrupcion a nivel mundial.

En concordancia con lo expuesto anteriormente, la simple digitalizacion de los
procedimientos de contratacidn de principio a fin, y el establecimiento de publicacién
de practicamente todos los eventos del procedimiento a través de las aplicaciones en
formatos abiertos e interoperables, coherentes con la legislacién de cada pais, y la
multiplicacién de los mecanismos de control, introducen en el proceso de contratacién,
elementos de transparencia que por si mismos reducen las posibilidades de fraude,
corrupcidn e ineficiencia.

Sin embargo, las caracteristicas de inmutabilidad, confidencialidad, trazabilidad y
transparencia de Blockchain junto con la automatizacién y desintermediacidon que
implican los Smart Contracts, la hace especialmente util en la lucha contra la corrupcion
y el fraude.

En complemento, Botto y Castrovinci han apuntado como novedades que reportaria
el uso de la Blockchain, ademas de la posibilidad de establecer un mecanismo de control
de la integridad de la documentacién y el proceso realizado por las propias empresas
licitadoras, la reduccién en el calendario de los procedimientos asociados a las
licitaciones, dada justamente porque un Smart contract ya ha definido las reglas de
ejecucion. (La Blockchain Negli Appalti Pubblici, Come Utilizzarla: | Vantaggi | Agenda
Digitale (Italian), n.d.).

De hecho, si se piensa ir mas alla de la adjudicacidn, Morris Gitonga sefiala que el uso
de la tecnologia Blockchain puede prevenir la corrupcidn en la gestion de las licitaciones
adjudicadas en la medida que todos los sucesos son transparentes y verificable por cada
licitador (Using Blockchain Technology to Eliminate Corruption in Developing Nations -
Coinweez, n.d.).

52



Capitulo 6. Potencial de Blockchain en la Contrataciéon Publica

En conclusién, dadas las caracteristicas de inmutabilidad, confidencialidad,
trazabilidad y transparencia de Blockchain junto con la automatizacién que implican los
Smart Contracts, hace de los procedimientos de contratacidén en el sector publico, el
campo ideal para su implementacién, lo que no eliminaria la corrupcién, pero si
permitiria su deteccién temprana para que se puedan tomar medidas correctivas y
preventivas.

Los elementos que conforman las aplicaciones seleccionadas, son construidos desde
la estructura de datos BlockChain publica y los Smart contracts que de alli se derivan,
aportan a la herramienta versatilidad sin dejar de lado la seguridad, configurando un
espacio propicio para ser un eje de interaccion, entre el estado, los licitadores vy la
ciudadania interesada en el proceso de contratacion, donde cada uno puede utilizar y
participar en la red, de esta forma se conecta eficientemente a los diversos actores
presentes, agilizando las etapas del proceso, teniendo un mejor acceso y control de los
datos, pero permitiendo la transparencia en la evaluacién y adjudicacién.

Experiencias del uso de Blockchain en contratacion publica

Existen diversas iniciativas para el uso de Blockchain en la contratacién publica que
a continuacion se presentan, sin embargo, no se encontré informacion de proyectos
en funcionamiento salvo el caso de Peru:

e En Peru, el organismo gubernamental de compras publicas “Perd Compras”, incluyé
el uso de Blockchain en abril de 2018, para registrar las 6rdenes de compras de forma
digital. Desde entonces, el pais ha registrado cerca de 50.000 érdenes de compra a
través de su plataforma de Catalogos Electrdnicos. Perd reconoce la aplicacién de
tecnologia Blockchain como una herramienta eficaz para brindar transparencia al
ambito de las contrataciones publicas. Perd Compras opera a través de la red
Blockchain LAC-Chain, un proyecto descentralizado del Banco Interamericano de
Desarrollo (BID).

e En Meéxico, asistentes a Talent Land 2018 pudieron apreciar cémo una unidad
compradora puede realizar una convocatoria de licitacién y cdémo una empresa
puede postularse para ofrecer sus productos y servicios al gobierno, todo a través del
blockchain, lo que hace que las transacciones sean inmutables y completamente
trazables. Este proyecto actualmente cuenta con un disefio, un prototipo en version
alfa con transaccionalidad, se espera dejar que cumpla un periodo de madurez hasta
alcanzar una versidn beta y entonces evaluar la posibilidad de aplicarlo en un caso
real que vaya a la par de Compranet, el sistema transaccional que permite a las
instituciones publicas de México realizar procedimientos de contratacion de manera
electrénica, mixta o presencial. El proyecto no se ha ejecutado debido a problemas
de regulacidn que surgen al introducir una tecnologia en un proceso administrativo
del gobierno.

e En 2018, Canada realizd con éxito la primera prueba de uso la tecnologia publica de
Blockchain (en Ethereum) en contratos publicos con el fin de permitir una
administracion transparente de los contratos del gobierno. A la fecha no se conocen
resultados o indicadores que demuestren que blockchain en la contratacion ha
reducido los niveles de corrupcion o incrementado los de transparencia.

e En Estados Unidos, la Agencia gubernamental de Servicios Generales (GSA) de
Estados Unidos, a través de su Oficina de Tecnologia Ciudadana Emergente, anuncio
el lanzamiento del Programa Federal de Blockchain de Estados Unidos” con el
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objetivo de que las agencias federales y empresas estadounidenses puedan explorar
la tecnologia Blockchain.

e En Chile, en julio de 2018, inicia prueba piloto para el uso de Blockchain en Ia
contratacién publica que les permita integrarla a la plataforma de compra publica
“Chile Compra”, con lo que se busca mejorar los indices de confianza, transparencia
y menor burocracia.

e En Japon también se encuentra en pruebas para la aplicacién del Blockchain a la
Contratacién Publica. Finalizando 2019 se sostuvo una reunidn entre Perd Compras 'y
la entidad coreana de contratacién, en la que los representantes asidticos se
mostraron interesados en conocer mas sobre la aplicacidon de la tecnologia en el
sector de contrataciones publicas.

Blockchain en el procedimiento de licitacion y adjudicacion

El uso de blockchain en contratacion publica debe orientarse a responder a distintos
modelos segun la legislacion del pais donde se implemente, pero existen temas y
actividades comunes que han sido identificadas en el modelo tipo para presentacion y
evaluacién de ofertas propuesto por Freya Sheer Hardwick, Raja Naeem Akram, y
Konstantinos Markantonakis (Hardwick et al., 2018), que se presenta en la figura 13:

ablico crea una licitacién como ur

El licitador descarga la oferta de la blockchair

El ficitador genera una oferta en respuesta a la
| 8 i

licitacibn (smart contract)

Ellicitador presenta la oferta como smartcontractala |
blockchain

o
Modelo tipo de

contratacion publica aiean T g

expirar el plazo para la presentacion de

utilizando block chain - el smart contract deja de aceptar nuevas o

presentacion y evaluacion
de ofertas

Vencido el plazo de licitacion, el licitador descarga las oferta

oferta.

El resultado de la evaluacion se envia a

blockchain,

ontract

Figura: 13. Ejemplo de evaluacion de ofertas bajo enfoque smartcontract (basado en (hardwick et al., 2018))

Blockchain en la confidencialidad de los documentos del proceso contractual

La tecnologia de Blockchain puede actuar como garantia de seguridad y
confidencialidad en relacién con la informacidn que en el proceso de licitacién las
entidades del sector publico ponen en manos de los licitadores, en cuyo caso la prueba
de la existencia del consentimiento para su acceso se marca y almacena en Blockchain.

La obtencidn del consentimiento debe ser un “bloqueo” antes del acceso a
informacién clasificada como confidencial por cualquier sujeto ajeno al 6rgano de
contratacién. De hecho, con la ayuda de claves criptograficas de Blockchain, nadie podra
acceder a informacidon confidencial hasta que obtenga el consentimiento del titular de
dicha informacion. Cada transaccion de blockchain puede tener un bloqueo asociado y

54



Capitulo 6. Potencial de Blockchain en la Contrataciéon Publica

las transacciones pueden estar pendientes y activarse a un tiempo de contrato
acordado.

Freya Sheer Hardwick, Raja Naeem Akram, y Konstantinos Markantonakis, citados
anteriormente, sefialan una serie de requisitos de confidencialidad y seguridad que en
cualquier caso deberia cumplir un sistema de licitacion como el descrito:

e Los licitadores una vez ha subido su oferta a la blockchain no pueden modificarla.

e La organizacion licitadora no puede leer la oferta hasta que venza el plazo.

e Los licitadores no pueden cambiar las ofertas de otra organizacién.

e Los Licitadores no pueden ver quién mas hizo una oferta.

e Los mineros de la red Blockchain no pueden afectar el proceso de licitacion.

e Para garantizar la integridad del proceso seria conveniente que ni siquiera la entidad
del sector publico pudiera conocer el nimero de licitadores que han presentado
ofertas.

Por lo anterior, la naturaleza descentralizada, transparente y segura del protocolo
Blockchain, puede cumplir las condiciones de las entidades publicas respecto a la
informacién confidencial que manejan, obteniendo asi un proceso mas transparente y
confiable para su tratamiento.

Blockchain en el procedimiento de obtencidon de garantias

La presentacién y devolucion de las garantias, que no son aplicables a todos los
procesos de contratacién publica, refieren un novel adicional de complejidad que
también pueden ser simplificados y automatizados con la aplicacién de blockchain. A
continuacion, se presenta la secuencia tipo (ver figura 14):

ora a o hatacén

sponicle en
2l Sector Pablico ir
el depdsito de una garant

Blockchain en el
procedimiento de
obtencion de garantias
en la contratacion publica

Figura: 14. Ejemplo obtencion de garantias bajo enfoque blockchain (basado en (hardwick et al., 2018)
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La evolucion de la ingenieria del software puede describirse como un continuo
ascenso en el nivel de abstraccion y para ello han sido utilizados los modelos, con mayor
ahinco en tiempos recientes (Jesus Garcia Molina et al.,, 2014). Sin embargo, es
importante destacar que el centro de atencién por los modelos se da inclusive en
procesos donde no se contemple necesariamente la generacién automadtica de codigo
como finalidad, sino que los modelos también tienen un papel fundamental para ayudar
a razonar sobre sistemas en desarrollo, para facilitar la comunicacidn entre los distintos
participantes, y para documentar las decisiones de disefio (Bézivin, 2005b).

En las lineas que siguen se presentan las definiciones y generalidades relacionadas
con los modelos y meta-modelos.

1. Modelo

Un modelo es una abstraccidon o representacion simplificada de una realidad o
sistema (Rumbaugh, 2005) o parte de él, el cual se simboliza a través de un conjunto de
artefactos, de manera grafica o textual (Miller et al., 2003) que describen un aspecto o
una parte del modelo y permite razonar sobre ese sistema (realidad), eliminando
detalles irrelevantes, concentrandose en aquellos que resultan esenciales. Cada modelo
describe un Unico aspecto particular del sistema, con un propdsito especifico y es
descrito con el nivel de abstraccién adecuado para el problema que se ha modelado.

Por su parte, OMG (2019) plantea que un modelo es una representacion selectiva de
algln sistema cuya forma y contenido se eligen en funcién de un conjunto especifico de
inquietudes y esta relacionado con el sistema mediante un mapeo explicito o implicito.

Como se menciond, en tanto que los modelos son abstracciones o simplificaciones
de la realidad, pretenden ayudar a gestionar la complejidad que revisten los productos
y procesos de desarrollo de software. Los modelos estan mas cerca del entendimiento
humano que el cddigo, de modo que trabajar con modelos sera menos propenso al error
gue trabajar con lenguajes de programacion (Jesus Garcia Molina et al., 2014).

En ingenieria se usan los modelos como elementos esenciales para comprender
sistemas complejos del mundo real, por ejemplo, para predecir las cualidades del
sistema, para razonar sobre propiedades especificas cuando varios aspectos del sistema
cambian, o para poder comunicar las caracteristicas clave del sistema a las diferentes
partes interesadas (Atkinson & Kithne, 2007).

Es importante subrayar que de un mismo sistema se pueden tener diversos modelos
gue, en funcién de la informacidon relevante que se quiera destacar, pueden ser
alternativos y complementarios, por ello, un modelo debe cumplir con las siguientes
propiedades segun Selic(2003):
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e Adecuado: El modelo es suficiente para desarrollar una tarea. El modelo debe
construirse con un propdsito establecido, desde un punto de vista determinado y
dirigido para usuarios especificos.

e Abstracto: El modelo debe ser una version reducida del sistema que representa,
resaltando los aspectos mds relevantes para su propdsito ocultando los aspectos
irrelevantes.

e Comprensible: El modelo debe ser expresado de tal forma que pueda entenderse
facilmente por sus usuarios.

e Preciso: El modelo debe representar de manera exacta el sistema o realidad.

e Predictivo: El modelo se puede utilizar para responder preguntas sobre el sistema e
inferir conclusiones correctas.

e Bajo costo: debe ser mas facil y econédmico de construir y estudiar que el propio
sistema.

Asi, la forma recursiva de definir modelos conforme a otros modelos con un mayor
grado de abstraccién culmina cuando se alcanza el nivel de meta-meta-modelo, debido
estos se pueden considerar conformes a ellos mismos.

Para poder comprender la relacién entre modelos y meta-modelos es comun
presentar una arquitectura de cuatro (4) niveles propuesta por la Object Management
Group (OMG, 2014):

e M3 - Nivel de meta-meta-modelo
Este nivel caracteriza los meta-meta-modelos que describen los meta-modelos del
nivel M2.
Algunos ejemplos de lenguajes en este nivel son: Meta-Object Facility (MOF) usado
por OMG (2007) y ECore usado por Eclipse Modeling Framework (EMF) (Steinberg
et al., 2009), por enunciar solamente un par de ellos; que se usan para definir,
construir y manejar elementos comunes a cualquier meta-modelo.

e M2 - Nivel del meta-modelo

Este nivel caracteriza los meta-modelos que describen los modelos del nivel M1,
especificando las entidades de un lenguaje de modelado. Contempla un lenguaje de
modelado general como UML o especificos (DSL). Como lo plantea OMG (2019), un
meta-modelo especifica la sintaxis abstracta de un lenguaje de modelado, por lo cual
es un tipo especial de modelo. Se puede entender como la especificacién del
conjunto de todos los modelos posibles expresados en ese lenguaje de modelado.
Asimismo, se definen meta-modelos para otros propdsitos como objetos de negocio,
flujos de trabajo y modelos de componentes(Juan Bernardo Quintero & Anaya,
2007).

e M1 - Nivel de modelo
Este nivel incluye los modelos, que representan los datos, objetos y disefos de
aplicaciones del nivel MO. Esto es, la descripcidon o especificacion de un sistema
realizado con un lenguaje determinado, a partir de su representacion abstracta,
mediante modelos; los cuales incorporan, por ejemplo, disefios de aplicaciones,
estos son instancias de los metamodelos y constituyen el nivel M1.
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En términos de programacion orientada a objetos, este nivel corresponde a las
definiciones de las clases de objetos de M0. En UML, cualquier disefio concreto de
una aplicacién, un modelo de proceso comercial, o un modelo de simulacién, son
ejemplo de este nivel.

e MO - Nivel de objeto/instancia
Este nivel caracteriza los objetos o instancias del mundo real representados por el
modelo, lo que seria la implementacion de los disefios. Objetos de las clases en
ejecucion, en términos de programacién orientada a objetos.

/ conforme T eotomme \
| |
| ™3 )

Meta-meta-modelo |« | Metalenguaje
¥
conforme conforme
‘ M2 ‘ ‘ Meta-modelo ‘ | Gramatica ‘
I o £
conforme conforme
‘ M1 ‘ ‘ Modelo ‘ ‘ Programa ‘
3 3
descrita descrita
‘ MO ‘ ‘ Sistema -realidad \ | Ejecucién ‘

b

Figura 15. Representacion arquitectura meta-modelado

Para mayor facilidad en la comprension de la relaciéon entre modelo, meta-modelo y
meta-meta-modelo, a la luz de los cuatro (4) niveles de la arquitectura, en la figura 15
se presenta una analogia con lenguajes y gramaticas de programacién. Por ejemplo, la
ejecucién de un programa escrito en un lenguaje (sistema del mundo real) (MO), es
determinada por un programa (M1) conforme a una gramatica del lenguaje (M2), que a
su vez es definida con un meta-lenguaje (M3).

2. Meta-modelo

Un meta-modelo es un modelo que sirve de base para la construccion de otro
modelo. Aunque ambos son modelos, uno se expresa en términos del otro, es decir que,
un modelo es una instancia conforme al otro modelo (Gronback, 2009). En este sentido,
un meta-modelo es a su vez un modelo que representa modelos (Jesus Garcia Molina et
al., 2014) y se construye con la finalidad de apoyar la comprension del modelo principal
respecto a las relaciones de las variables de estudio y asi, poder tener una explicacion y
organizacién mas detallada de su funcionamiento, estructura, datos y dindmica (Jesus
Garcia Molina et al., 2014). Un meta-modelo describe de manera abstracta, la posible
estructura de los modelos, define las construcciones de un lenguaje de modelado y sus
relaciones, asi como las limitaciones y reglas de modelado (Thomas Stahl et al., 2013).

Otra definicion de meta-modelo consiste en una herramienta metodoldgica vy
conceptual, que permite generar modelos alrededor de un entorno especifico. Con
estos modelos definidos se procede a realizar la aplicacion de los mismos en la realidad,
logrando una instancia o personalizacidon del mismo al entorno que se aplique.

El concepto de meta-modelo se fundamenta en la ontologia como especificacion del
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conocimiento en el cual se tiene un entendimiento de un dominio especifico, de forma
compartida, realizando una abstraccién de los elementos de los modelos que se pueden
instanciar en la realidad, para permitir la ideacidn de nuevos modelos que retomen las
caracteristicas genéricas y las personalicen al ambito segin los requerimientos
especificos, permitiendo a su vez, la resoluciéon de problemas con la construccién o
derivacion de modelos especificos(Angel et al., 2004).

Ahora bien, para la representacion del meta-modelo se tiene una estrutuctura de
cuatro (4) elementos: entidades (conceptos o clases), cada una con un conjunto de
atributos, asociaciones y restricciones que permiten representar modelos conceptuales.
Un meta-modelo se puede representar utilizando un subconjunto de los diagramas de
clases de UML, con el entendido de que el objetivo en este caso no es hacer ningun tipo
de implementacién(Villalobos, 2021).

A continuacion, se describe cada uno de estos elementos:

e Entidad: Son conceptos del dominio de conocimiento y se identifican con un nombre
representativo y que es Unico dentro del meta-modelo. Se utiliza como sintaxis una
caja, siguiendo lo establecido en un diagrama de clases de UML.

e Atributo: Es una caracteristica del concepto, tiene un nombre que lo identifica y que
refleja la caracteristica que representa y puede tener o no, asociado un tipo de dato
gue indica los valores que este atributo puede tomar. Los atributos se sitlan dentro
de la caja del concepto.

e Asociacion: Son las relaciones existentes entre conceptos.

e Restriccion: Pueden ser de dos tipos, el primero tipo se relaciona a las restricciones
sobre los valores que pueden tomar los atributos de un concepto. Esta informacién
no requiere incorporar algun elemento adicional dado que se incluye en la
descripcidén del atributo. Por otro lado, el segundo tipo de restricciones esta
asociado a la estructura del modelo. Esta informacidon se expresa en lenguajes
formales o en lenguaje natural.

Un meta-modelo se construye partiendo de su raiz, ubicando un concepto que
representa el dominio completo o el dominio a un alto nivel, que no es otra cosa que la
realidad que se pretende modelar.

Posteriormente se desciende, a través de un proceso recursivo de descomposicion
de cada subdominio, en subestructuras de conceptos. Estos subdominios estaran
conectados desde la raiz a través de una o mas relaciones y tendran relaciones entre
conceptos que pertenecen a distintos subdominios.

La figura 16 muestra estos elementos mediante un ejemplo tipico de la construccion

de un meta-modelo, que lo constituye la definicion de una maquina de estado simple
(MES) que no tenga estados anidados ni otros aspectos avanzados.
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Figura 16. Meta-modelo que representa una maquina de estado simple -MES (Jesus Garcia Molina et al., 2014)

De acuerdo con la figura, los elementos del lenguaje son:

e Entidades: ElementoNombrado, MaquinaEstado, Estado, Transicion, Guarda,
Trigger, Accion y EstadoFinal.

e Atributos: nombre en ElementoNombrado; estadoinicial en MaquinaEstado.

e Asociaciones: MaquinaEstado con Estado y Transicion; Estado con Guarda, Trigger y
Accion.

Es importante destacar, que un meta-modelo es el modelo conceptual que define la
sintaxis abstracta de un dominio, mientras que el lenguaje utilizado expresa los modelos
conformes con el meta-modelo, es decir su sintaxis concreta.

Para lo anterior, el lenguaje debe asociar una notacién con los conceptos, atributos
y relaciones del meta-modelo, tal como se muestra en la figura 17:
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Figura 17. Ejemplo sintaxis abstracta vs sintaxis concreta

En la figura se puede verificar que cada concepto tiene una notacién asociada y que
para el concepto atributo tiene una notacién, dentro de la notacién del concepto clase.
Asimismo, se utiliza el concepto atributo para indicar el atributo de un concepto, cada
uno con un nombre y un tipo; y cada clase origina un conjunto de relaciones (tienen rol
y cardinalidad) que se asocian a otra clase.
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Si bien, la raiz es la clase metamodelo, que tiene un Unico atributo que es su nombre,
en un diagrama no se indica cual es la clase que corresponde a la raiz.

Para finalizar, los modelos se expresan utilizando lenguajes de modelado con un
mayor nivel de abstraccion que los lenguajes de programacién habituales, con el
propdsito de tener un mecanismo comun que permita la interoperabilidad de los
sistemas mediante la transformacion de un modelo a otro. Esto quiere decir que los
lenguajes manejan conceptos mas cercanos al dominio de la aplicacién, dando la
posibilidad de esta manera a que personas sin formacién informdtica puedan desarrollar
aplicaciones utilizando las herramientas adecuadas.

En Ingenieria basada en Modelos (en inglés Model-Driven Engineering) o MDE, los
modelos son generalmente representados a través de enguajes de dominio especifico
(Domain specific languages) o DSL: y su meta-modelo especifica los conceptos del
lenguaje, las relaciones entre ellos y las reglas estructurales que restringen los posibles
elementos del modelo, asi como aquellas combinaciones entre elementos que respetan
las reglas semdnticas del dominio (esta informacién, relacionada con MDE, se presenta
en el capitulo 8 de este documento).
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El modelado tiene un papel importante en el desarrollo de sistemas de software
porque proporciona medios para abstraer conceptos en un dominio
especifico(Herrmannsdoerfer et al., 2009) y en ese sentido, la ingenieria basada en
modelos (MDE) que surge como la respuesta a la industrializacion del desarrollo de
software, proporciona una mejor productividad y calidad (Vicente Garcia-Diaz et al.,
2009) y se convierte en un aliado al Blockchain que, con la promesa de transformar
radicalmente la forma en que se intercambia valor (Nakamoto, 2008), se suma a las
capacidades tecnoldgicas de las organizaciones y las habilita para lograr niveles cada vez
mas acelerados de productividad e innovacién (Antonio et al., 2018).

1. Definicion y terminologia

La Ingenieria basada en Modelos (en inglés Model-Driven Engineering) o MDE, es un
enfoque para el disefio y desarrollo de modelos para desarrollar software(B Selic, 2003),
permitiendo una abstraccién y formalismos de diferentes actividades del ciclo de
desarrollo de software(Hailpern & Tarr, 2006), mds adecuados y parecidos a los modelos
mentales y con ello al dominio del problema, que los lenguajes de programacion
convencionales(Schmidt, 2006). Esta abstraccion ayuda a que los usuarios finales
puedan interactuar con el sistema utilizando los conceptos mas comunes de estructura,
entrada y salida, de forma textual o grafica(Bapty & Sztipanovits, 1997), eliminando la
informacién no relevante para su propdsito. Por su parte, la informacion relevante del
sistema es capturada por el MDE en un modelo especifico del dominio de manera que
se muestre de forma familiar a los usuarios del sistema (Thomas & Barry, 2003).

La clave de MDE es transformar modelos (que estan en un nivel de abstraccidn alto),
en modelos especificos de la plataforma por medio de herramientas que puedan
transformar los modelos ejecutables en cédigo fuente (Al-Batran et al., 2012), mediante
un proceso automatico (B Selic, 2003), evitando una fase que consume tiempo, recursos
y que puede introducir errores (Balasubramanian et al., 2006).

La MDE es el ultimo paso en el nivel de abstraccidn, en la que los modelos, que son
la simplificacidon de un sistema con un objetivo previsto (Bézivin, 2005), se consideran
los artefactos clave, ya que son los directores de todo el proceso de desarrollo del
software(Nunez-Valdez et al., 2016).

Ingenieria dirigida por modelos (MDE) se caracteriza por (Trejo & Robles, 2010):

a. Poner al frente el nivel de abstraccidn ocultando los detalles especificos en Ia
plataforma; ya que se elimina la etapa de codificacién de las fases del desarrollo de
sistemas.

b. Aprovechar el uso de los modelos en todas las fases de desarrollo de software para
mejorar la comprension.
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c. Desarrollar framework y lenguajes especificos para lograr la comprension del
dominio.

d. Obtener provecho de las transformaciones para automatizar trabajo repetitivo y
mejorar la calidad del software.

Asi, la MDE resuelve los retos de los sistemas actuales altamente cambiantes y
conectados, tanto en reglas de negocio como en tecnologia, proponiendo un marco
de trabajo para una arquitectura que asegura (Armas, 2012):

e Portabilidad, aumentando el re-uso de las aplicaciones y reduciendo el costo y
complejidad del desarrollo y administracién de las aplicaciones.

e Interoperabilidad entre plataformas, usando métodos rigurosos para garantizar
que los estandares basados en implementaciones de tecnologias multiples,
tengan idénticas reglas de negocio. Por lo anterior, el desarrollo de modelos
permite la generacién de otros modelos que luego al ser juntados, proveeran la
soluciéon a todo un sistema e independiza el desarrollo de las tecnologias
empleadas.

e Independencia de plataforma, reduciendo el tiempo, costo y complejidad
asociada con aplicaciones desplegadas en diferentes tecnologias.

e Especificidad del dominio, a través de modelos especificos del dominio, que
permiten implementaciones rapidas de aplicaciones nuevas, en una industria
especifica sobre diversas plataformas.

e Productividad, permitiendo a los desarrolladores, disefiadores y administradores
de sistemas usar lenguajes y conceptos con los que se sienten cémodos,
facilitando la comunicacion e integracién transparente entre los equipos de
trabajo.

Como sucede con cada tecnologia, hay una serie de términos que se deben entender
en conjunto, para comprender el funcionamiento de esta. La figura, ilustra la
arquitectura de los conceptos de MDE y en seguida, se describen.
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Figura: 18. Arquitectura de los conceptos de MDE (Gonzalez, 2017)

e Sistema: conjunto de partes y sus relaciones que pueden ser organizados para lograr
un proposito. Asi, un sistema puede ser un sistema hardware o software, una
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compaiiia, procesos de negocio o la combinacién de diferentes sistemas. Un sistema
esta formado por la plataforma y su aplicacién (T. Stahl et al., 2013)

Dominio: siempre es el punto inicial de MDE y delimita el campo de conocimiento.
Asi, el dominio es el area de conocimiento sobre la que se trabaja y sobre la que se
quiere resolver el problema. Estos se dividen en dominios tecnoldgicos vy
profesionales, donde los primeros hacen referencia a la tecnologia de desarrollo de
software y los segundos a los conceptos que manejara la aplicacién. Los dominios a
su vez pueden estar compuestos de varios subdominios(Diaz, 2011).

Meta-modelo: es una especificacion del lenguaje de modelado que define las
caracteristicas del modelo y permite verificar el modelo expresado en ese lenguaje
determinado de manera formal, es decir, es un modelo del lenguaje de modelado
(Bran Selic, 2003a).

Meta-modelo reflexivo: es cuando el meta-modelo de un lenguaje de modelado usa
el mismo lenguaje de modelado, es decir, se define el meta-modelo utilizando el
mismo lenguaje en el que el meta-modelo estd descrito. Dentro de estos, el meta-
modelo minimo reflexivo es aquel que usa el minimo nimero de elementos del
lenguaje de modelado para los propdsitos de ese meta-modelo, luego, si se eliminase
cualquier elemento seria imposible modelar o expresar cualquier estado esencial
(Gonzalez, 2017).

Meta-meta-modelo: Es una especificacion del meta-modelo que define las
caracteristicas del meta-modelo y permite verificar el meta-modelo expresado en ese
lenguaje determinado, es decir, en un modelo del meta-modelo. El tener un meta-
meta-modelo, permite que exista un meta-modelo para cada dominio del
conocimiento a tratar mientras se tiene un meta-meta-modelo comun a todos estos
para asi poder realizar operaciones sobre ellos, como pueden ser transformaciones
automaticas, validaciones y busquedas(Gonzalez, 2017)

Lenguaje de dominio especifico (Domain specific languages -DSL): un DSL estd
constituido por la estructura, los términos, notaciones, sintaxis, semantica y reglas
de integridad que son usadas para expresar un modelo. Algunos ejemplos de
lenguajes de modelado son UML, SQL Schema, Business Process Management and
Notation (BPMN), E/R, Ontology Web Language (OWL) y XML Schema (T. Stahl et al.,
2013).

Punto de vista: un punto de vista de un sistema es una técnica de abstraccién en la
gue se seleccionan una serie de conceptos y reglas estructurales de ese sistema con
el fin de centrarse en las preocupaciones importantes de ese sistema. Es decir, se
crea una abstraccion para suprimir detalles irrelevantes y asi obtener un modelo
simplificado de una parte del sistema (Kent, 2002). Cada punto de vista puede tener
uno o mas modelos, también conocidos como vistas.

Vista: una vista es la representacion del sistema, desde una perspectiva elegida de
un punto de vista. Por ejemplo, si tenemos un sistema para mostrar los datos de los
usuarios de un videojuego online, una vista podria ser, la forma en que estd la
informacién estructurada, otra vista la que muestra la informacion que puede ver
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cada rol existente, otra vista podria ser, la que contiene los protocolos utilizados para
transmitir la informacion y otra vista, para saber como se obtiene la informacién de
los usuarios a partir de la informacidn del sistema (Gonzalez, 2017).

e Capas de arquitectura del meta-modelo(Fuentes & Vallecillo, 2004): Arquitectura
basada en cuatro niveles de abstraccién que van a permitir distinguir entre los
distintos niveles conceptuales que intervienen en el modelado de un sistema: M0O-
Datos; M1 —Modelo; M2 — Meta-modeloy M3 —Meta-metamodelo, presentados en
el capitulo anterior.

2. Lenguajes de dominio especifico (Domain specific
languages -DSL)

Una de las ideas compartidas por los paradigmas englobados dentro del Desarrollo
de Software Dirigido por Modelos (DSDM) es la conveniencia de que los programadores
empleen lenguajes de mas alto nivel de abstraccién que los lenguajes de programacion
tradicionales, es decir, lenguajes que manejen conceptos mas cercanos al dominio de la
aplicacion. Esto se hace a través de lenguajes textuales o visuales, necesarios para
expresar los modelos a partir de los cuales se generan los artefactos de destino.

Estos idiomas son llamados lenguajes de modelado de dominio especifico (DSL), ya
que estan diseflados para resolver problemas en un dominio y alcance
especifico(Bézivin, 2005a), por ello, estos lenguajes proporcionan mayor nivel de
abstraccion. A diferencia de lo que ocurre con los lenguajes de propdsito general, gracias
al uso de DSL, se consigue que los conceptos de un lenguaje se mapeen directamente a
conceptos del dominio que se modela, sin posibilidad de interpretaciones erréneas.

En muchas situaciones del desarrollo de software se evidencia la repetitividad de los
problemas, en esos casos se podrian solucionar utilizando un Lenguaje de Propdsito
General (General Purpose Language -GLP) como Java o C#, o se puede recurrir al uso de
un DSL. Hay herramientas disponibles para definir DSL basados en meta-modelos, que
facilitan la definicion de una notacidn (sintaxis concreta) para el meta-modelo (sintaxis
abstracta), que puede ser textual o grafico (o una combinacién de ambos).

Segun (V Garcia-Diaz, 2011), se pueden distinguir tres (3) clasificaciones para los DSL:
1. Desde el punto de vista de la construccién del lenguaje; 2. desde el formato de
lenguaje y; 3. desde el dominio del problema. A continuacidn se especifica cada una de
estas clasificaciones:

e Desde un punto de vista de la construccion del lenguaje:

Internos: Utilizan un determinado lenguaje anfitrion para darle la apariencia de otro
lenguaje concreto. Un ejemplo son lo que actualmente se conocen como Fluent
Interfaces.

Externos: Tiene su propia sintaxis y es necesario un parser para poder procesarlos. Un
ejemplo de DSL externo es SQL (Structured Query Language)

e Desde el punto de vista del formato del lenguaje:
Textuales: La mayoria de los lenguajes informaticos son textuales y estan formados por
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un conjunto ordenado de sentencias. Un ejemplo de DSL textual es SQL utilizado para
realizar consultas a una base de datos. Una forma de crear DSL textuales es mediante la
creacion de una determinada gramatica (por ejemplo utilizando EBNF) y posteriormente
crear o utilizar un parser para dicha gramatica, para interpretar el DSL o generar cddigo,
en etapas posteriores.

Graficos: En los Ultimos afios estan ganando gran aceptacion los lenguajes graficos,
como UML. La creacién de un lenguaje grafico es similar a la de un lenguaje textual, la
Unica diferencia es que en lugar de usar texto para representar los conceptos, se utilizan
conectores y figuras simples.

e Desde el punto de vista del dominio del problema:

Horizontales: Los DSL horizontales son aquellos en los que el cliente que utilizara el
lenguaje no pertenece a ningln dominio especifico. Un ejemplo son los editores visuales
de entornos de desarrollo que permiten generar interfaces de usuario automaticamente
(por ejemplo Windows Forms de visual Studio).

Verticales: A diferencia de los DSL horizontales, el cliente que utilizard el lenguaje
pertenece al mismo dominio que el lenguaje en si. Como en el ejemplo anterior para un
lenguaje de definicion de encuestas, los usuarios finales serian los expertos en
estadistica encargados de definir dichas encuestas.

66



BLOQUE Il
Desarrollo del Meta-modelo y
del prototipo



INDICE DEL BLOQUE

CAPITULO 9. META-MODELO Y PROTOTIPO

1. META-MODELO

2. PROTOTIPO

CAPITULO 10. VALIDACION, PRUEBAS Y RESULTADOS
1. PRUEBAS DE OPERACION

2. VALIDACION DE FUNCIONALIDAD

68

69
69
74
83
83
89



CAPITULO 9. META-MODELO Y PROTOTIPO

Esta tesis doctoral pretende dar respuesta a la pregunta planteada en el Capitulo 1.1,
para intentar verificar la hipdtesis planteada en el Capitulo 1.2 y verificar los objetivos
presentados en el Capitulo 1.3.

Para comprobar la hipdtesis se deben cumplir los objetivos general y especificos,
planteados en esta tesis.

Por un lado, los objetivos especificos permiten abordar la hipétesis de forma mds sencilla
y acotada; por el otro, el objetivo general es el que en ultimas, permitird verificar el
cumplimiento de la hipotesis de la tesis doctoral.

La solucion general que da origen al meta-modelo propuesto, se presenta a continuacion,
y el prototipo se presenta en el siguiente numeral de este capitulo.

1. Meta-modelo

Como se ha mencionado, en esta investigacion se realiza la revisidn, eleccidn y uso de
herramientas que se soportan en tecnologia blockchain publica, es decir que permite acceso
sin restriccion y prevalece el parametro de transparencia (Bashir, 2017a), lo que permite que
la participacidén sea abierta, sin que se pierdan los atributos de seguridad y transparencia;
esto es justo lo que se requiere para el sector publico.

Por consiguiente, se usa blockchain publico y smart contracts aplicadas a la garantia de
transparencia y de anticorrupcion en el sector publico, a la vez que se aplica en un caso
concreto en el que el prototipo se destaca en temas de seguimiento transparente de la
planificacion y ejecucion de presupuestos, ampliando el alcance a una solucion general que
sirva para cualquier aplicacion en el sector publico mediante un meta-modelo.

Aunado a lo anterior y considerando la necesidad de reducir los niveles de corrupcion en
la administracién publica, se propone el disefio de un meta-modelo que permite la
generacién de un modelo activo e inteligente para hacer seguimiento a la contratacidényala
ejecucion de presupuestos en el sector publico, dado que la ciudadania exige una
administracion mas transparente, rapida y eficiente.

Este meta-modelo de integracion blockchain y smartcontracts para gestionar contratos en
la administracién publica se disefié aplicando Ingenieria dirigida por modelos (MDE), lo que
conlleva una serie de pasos, el inicial consiste en definir el dominio del problema que se
quiere resolver, acotando el campo de accién.

En esta ocasidn, el dominio es la creacidn y asociacion de contratos a presupuestos de la
administracion publica, de manera que haya transparencia en la ejecucion contractual y uso
de los recursos definiendo y haciendo uso de reglas o consensos que permiten automatizar
los avales de desembolso de presupuestos, previo cumplimiento de condiciones de
ejecucion.
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Una vez que se tiene acotado el dominio, se definié el meta-modelo que permitira crear
los modelos de las soluciones especificas. El meta-modelo es reutilizable, interoperable y
portable, esto dedibo a que el meta-modelo es una abstraccién de alto nivel.

En lafigura 19 se muestra el meta-modelo y estd conformado por los siguientes elementos:
contrato inteligente (smart contract), listas de bloques (block list), web service, P2P y
presupuesto publico (public budget).

] web_Service
[0..*]1 p2p

¢

10..*] smart_contract

P2P i Smart_Contract | Block_list
=

[0..*] block_list ‘

[0..*] public_budget

‘ (=] Public Budget

Figura: 19. Meta-modelo propuesto

Por un lado, la lista de blogues (block list), proporciona los datos relacionados con rubros
y contratos, las cuales guardan relacion directa con el presupuesto publico (public budget),
gue es la cantidad disponible para cada entidad publica segun los rubros asignados, que a
través del contrato inteligente (smart contract) consensua algunas reglas, para la ejecucién
automatica de una o mas instrucciones entre los actores, respecto de ejecucidn de contratos
y de presupuestos. Se activa en el modelo, una vez determina que se cumplen las reglas
previamente definidas.

Por otra parte, es por medio de Peer-to-peer (P2P) que se crea una red de bloques, la cual
almacena en la nube cada una de las transacciones que se registren con los presupuestos y
las listas de bloques, descentralizando la informacién, lo que admite la creacién de acuerdos
de smartcontracts basada en blockchain por lo cual no permite que exista falsificacion de las
transacciones. Lo anterior, se conecta mediante un servicio web (web service) haciendo
posible la comunicacién y el intercambio de datos entre diferentes servidores o aplicaciones,
sin importar las diferencias que existan entre los lenguajes de programacion en el que fueron
desarrolladas o la plataforma en la que se ejecutan.

En consecuencia, el disefio de un meta-modelo que responda a una abstraccién
claramente definida del dominio de conocimiento abordado, y que atienda a requerimientos
sugeridos, contribuird a mejorar la transparencia y el control de la contratacién publica a la
luz de la ejecucidn presupuestal, ademas de proporcionar un conjunto de propiedades que
permite y facilita procesos de registro y consulta por parte de los usuarios de las acciones de
ejecucidn de contratos generando un mayor nivel de confiabilidad ofrecida a los usuarios.

A continuacidon, se describe brevemente el Modelo de integracion de blockchain vy

smartcontracts para la gestiéon de contratos en el sector publico (figura 20), como una
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solucidn que esta tesis doctoral propone a partir del meta-modelo general:

CORREOS 3

scolumn»
*PK id: varchar(50)
*FK codusuario; varchar{50)
correo: varchar(50)
desc: varchar(50)
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Figura 20. Modelo de integracion de blockchain y smartcontracts para la gestion de contratos en el sector publico
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e Participante:

Es el componente principal y su definicion es el objetivo del lenguaje. Sus
propiedades son el tipo de rol que adquiere en la plataforma y su relacién con los
contratos que genere el empleador.

El participante es un usuario que se registra en la plataforma con informacién bdsica
para efectos de firmar contratos, efectuar descargues de presupuestos, asi como para
notificar novedades.

Los actores participantes representan tanto a contratantes, contratistas como a
auditores con capacidades de ejecucién acciones de procesamiento de informacion
(crear, editar, gestionar, aprobar contratos, etc).

e (Contratos:

Un participante podra tener asociados uno o mds contratos, pero al menos uno. Por
su parte, los contratos son un componente abstracto que otro componente debe
implementar, es decir, participante puede tener varios contratos adjudicados con
diferente nivel de ejecucién y con distintas propiedades, pero todos son contratos. Para
poder verificar la ejecucién de cada contrato y con ello, la destinacion de presupuesto,
el contrato contiene actividades que constituye las fases, etapas o entregables que, en
suma, propenden por el cumplimiento del objetivo para el cual fue requerido por la
entidad publica.

e Smart contract:

Protocolo que al tener definidas algunas reglas o consensos, automatizan las
ejecuciones de las acciones de los participantes respecto de las transacciones de
ejecucion de contratos y de presupuestos. El Smart contract se activa en el modelo, una
vez determina que se cumplen las reglas previamente definidas.

e Presupuestos:

El presupuesto esta constituido por dinero disponible por cada entidad publica y que
se ejecuta mediante contratos. El presupuesto es definido mediante un plan anual de
adquisiciones que contiene el valor de este, desagregado segln su destinacién para
solventar necesidades de la entidad (agrupacién por rubros). En el prototipo se cuenta
con dos tipos de presupuestos, el primero como se indicé, corresponde al que se le
asigna a la entidad publica y el segundo tipo corresponde al presupuesto asignado para
la ejecucién de un contrato de manera espeficica (subpresupuesto).

e Actividades:
Son las diferentes acciones que, en el marco del desarrollo y cumplimiento de los
contratos suscritos, se realizan para garantizar la ejecucién de los presupuestos.

e Correos:
Direcciones electrénicas para validar el tipo de usuario y los roles asignados. Util
como una de las herramientas para verificacion de autenticidad.

e Usuarios:
Participantes en el modelo, sin embargo, tendran roles distintos segun sea su forma
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de participacion.

e Teléfonos:
Dato para establecer alternativa de contacto o comunicacién con los usuarios,
adicionalmente es otra de las herramientas para verificacion de autenticidad.

Aunado a lo anteriormente expuesto, se modela el control o vigilancia fiscal,
realizado por entes de control del estado colombiano. Mediante este proceso se evaltan
los resultados obtenidos por las diferentes entidades del Estado, al determinar si
adquieren, manejan y/o usan los recursos publicos dentro del marco legal, sujetos a los
principios de economia, eficiencia, eficacia, equidad y sostenibilidad ambiental.

A la vez que se busca establecer la responsabilidad fiscal de los servidores publicos y
de los particulares que causen, por accidon o por omisién y en forma dolosa o culposa,
un dafo al patrimonio del Estado.

[0..1] failures |5 Fiscal_Control [0.1] report
0..1] auditor = Comptraller : EString o
[0..1] findings
[0..1] entity ;i
[0..1] improvement_plan
[ Auditor — E Entity [0..1] findings [ Findings
1] auditor
= Name : EString = Name : EString = Type : EString
= Level : EString i Buget: EString K = Number : EInt .
[0..1] entity = Amount : EString [0..11 findings
C———
[0..1] fiscal_respansibility_process

= Failures

= Failure : EString

10..1] failures

= ID: Elnt

, Fiscal_Responsibili
= ty_Process

© Entity: EString

£ Improvement_Plan

= Validity : Elnt
a Run_Level :
"~ EString

E Report

= Type : EString

[0..1] findings

Figura 21. Modelo de control fiscal en el sector publico (Triana Casallas, Jenny Alexandra, Rodriguez Molano, José
Ignacio, Fuentes, 2020),; 2020)

El modelo presentado en la figura anterior, tiene ocho (8) metaclases, asi:

Control Fiscal:

Ente de control que realiza la vigilancia o el control fiscal a las entidades u
organizaciones que son de su competencia por el origen de los recursos ejecutados.

Auditor:

Personal de nivel profesional o especializado que realiza la vigilancia o el control

fiscal a través de auditorias.

Entidad:

Organizacion (generalmente publica) que ejecuta los recursos publicos asignados.
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* Hallazgos:
Resultados de las auditorias de control o vigilancia fiscal, se originan por deteccién
deirregularidades en la ejecucion de los recursos publicos asignados a las entidades,
generalmente en temas de contratacién. Suelen ser de tipo administrativo, fiscal,
disciplinario, sancionatorio o penal.

* Informe:
Es el documento en el que se describe el proceso de auditoria de control o vigilancia
de los recursos publicos, incluye: planificacién, auditoria in situ y hallazgos. Este
informe puede ser preliminar (con derecho a réplica) o definitivo.

= Plan de Mejoramiento:
Como accidn correctiva frente a los hallazgos comunicados en el informe definitivo,
se establecen los planes de mejoramiento para cada vigencia auditada.

=  Proceso Responsabilidad Fiscal:
Si los hallazgos se configuran como fiscales, se dard apertura a un proceso de
responsabilidad fiscal, que constituye la determinacién de la responsabilidad de los
servidores publicos y de los particulares, cuando ejecutando el presupuesto de las
entidades, causen dafo al patrimonio del Estado.

= Fallo:
Ultima etapa, es una orden o sentencia. Los fallos pueden ser con responsabilidad
fiscal, sin responsabilidad fiscal, o archivados por no mérito.

En este sentido, el modelo de integracidn blockchain y smartcontracts para gestionar
contratos en la administracién publica puede facilitar la labor del control o vigilancia
fiscal, teniendo en cuenta que al accecer al estado actual de la gestién contractual de
las entidades, en concordancia con los presupuestos anuales aprobados para cada
entidad publica que por supuesto, se constituyen como sujetos de control fiscal.

2. Prototipo

Con base en el meta-modelo expuesto anteriormente, se inicia el andlisis de
posibilidades para llegar a la creacidon de un prototipo que permite crear, aprobar,
consultar y auditar transacciones, de manera auténoma y transparente, entre
contratante (entidad publica) y contratistas en procesos de contratacion en el sector
publico.

Mas adelante se notard como este prototipo fue probado y operado en la Contraloria
Municipal de Villavicencio (CMV), una entidad publica de Control Fiscal que vigila la
gestion fiscal de las entidades publicas y de particulares que ejecutan recursos
originados por el Municipio de Villavicencio.
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El prototipo propuesto estd basado en blockchain, en el cual las transacciones
originan un historial transparente a la vista de los actores de la cadena, ofreciendo la
certeza de que la informacidon no ha sido alterada. Lo anterior, en virtud de que la
blockchain permite registrar y publicar datos sin necesidad de intermediarios que
centralicen la informacién. A la vez, con la incorporacién de smartcontracts a la
blockchain, se tiene la posibilidad de autorizar la transferencia de recursos publicos con
informacién validada en tiempo real.

Este prototipo facilita la auditoria interna y de los organismos de control, ademas de
coadyuvar en la mejora de la transparencia y la confiabilidad en los procesos de
contratacién de las entidades.

Lo anterior debido a que la tecnologia blockchain cuenta con indudables atributos y
beneficios para generar confianza digital, asi como mayor eficacia y eficiencia en las
operaciones y la gestion de procesos en las organizaciones, entre las que se encuentran:

e Inmutabilidad de los registros
e Seguridad de la Informacién

e Trazabilidad

e Encadenamiento

e Descentralizacion de los datos

e Transparencia
e Desintermediacion

Aunado a lo expuesto, al integrar smartcontract a la plataforma bajo tecnologia
blockchain, se logra que esta adquiera también las siguientes caracteristicas:

e Autonomia
e Confiabilidad
e Autosuficiencia

e Seguridad
e Rapidez
e Exactitud

e Descentralizacion

En consecuencia, debido a la unién y potencializacién de las caracteristicas
enunciadas y descritas en el bloque tedrico de este documento; el prototipo propuesto
gue integra blockchain y smart contracts para la contratacion publica adquiere atributos
importantes para abordar las problematicas asociadas a la falta de transparencia de este
tipo de procesos. Entre estos atributos mas importantes se pueden enunciar:

e Las transacciones son auditables

e Los presupuestos se puedan verificar a través de la cadena de desembolso vs el
cumplimiento de actividades contractuales acordadas entre las partes.

e Los registros de transacciones no pueden ser alterados

Ahora bien, al definir el sistema o el prototipo, se establecié que las propiedades
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minimas que este debe tener, seran las que le otorga el hecho de integrar
smartcontracts a blockchain (se presentaron en los parrafos anteriores y en el bloque
tedrico de la tesis) y de manera especifica para el caso, las siguientes: por un lado,
gue permita el almacenamiento encriptado transacciones asociadas al proceso de
formalizacion y ejecucién de actividades contractuales al interior de la entidad
publica, mitigando riesgos de manipulacion, ajustes no consensuados y de pagos por
actividades no ejecutadas, no cumplidas o con cumplimiento en el plazo acordado
para su culminacion.

Convirtiéndose este, en una herramienta de interés para el control de los recursos
y del cumplimiento de las actividades pactadas, en tiempo real, sin una entidad
intermediaria que podria modificar las condiciones pactadas, alterar el contenido de
la transaccién e incluso ocasionar demoras en la validacion de la informacién y por
tanto, de los desembolsos respectivos.

2.1. Requerimientos para el disefio del prototipo

El prototipo es el resultado de los lineamientos conceptuales y las fases
metodoldgicas sefialadas en la primera parte de este documento. Para su desarrollo se
requirid articular conocimientos, tecnologias y tiempos.

A continuacién, se enuncian las variables identificadas para apoyar el disefio y
desarrollo del sistema:

a) Rolesy funcionalidades:
Se identificaron los actores que intervienen dentro del proceso, derivando de alli,
funcionalidades para el sistema y la aplicacion de blockchain.

e (Contratante

Persona encargada de elaborar los contratos, destinacidn de presupuesto y delimitacién
de actividades. Puede visualizar el avance de un contrato y de ser necesario bloquearlo
ante un incumplimiento.

e Contratista
Usuario que puede visualizar el contrato, firmar el contrato, reportar actividades
realizadas o inconvenientes que pueda tener.

e Auditor
Encargado de revisar por qué un contrato fue bloqueado y decide acerca de qué
acciones se deben seguir.

Acciones Actores/Roles
Registro de usuarios e Contratante
e Contratista
e Auditor
Acceso de usuarios e Contratante
e (Contratista
e  Auditor
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Construccion de contratos e Contratante
Gestion de presupuesto e Contratante
Edicion de contratos e Contratante
Aceptacion de contrato e Contratante
e Contratista
Avance de cumplimiento del contrato e Contratante
Reporte de acciones realizadas del contrato e  Contratista
Blogueo de contrato e Contratante
Generacion de contrato nuevo e Contratante
Investigacidn de transacciones e Auditor

Tabla 7: Roles o actores y funcionalidades para el prototipo

Los casos de uso, su priorizacion y especificacién, se pueden consultar en el Anexo
1: Andlisis del sistema.

b) Lista de campos de MetaData de los contratos y el presupuesto de la entidad para
seleccion e incorporar al Smart contract:

Los campos que se presentan corresponden a los valores necesarios para establecer un
control de los presupuestos ejecutados y como se gastaron.

Campos de metadatos para incorporacion del
smartcontract

<<Presupuesto>>

<<Contrato>>

<<Presupuesto para el contrato>>

<<Valor del contrato>>

<<Fecha de inicio del contrato>>

<<Fecha de fin del contrato>>

<<Actividad del contrato>>

<<Actividad del contrato>>

<<Valor de la actividad del contrato>>

<<Fecha de inicio de la actividad del contrato>>
<<Fecha de fin de la actividad del contrato >>
<<Firma contratante>>

<<Firma contratista>>

<<Reporte de actividad>>

<<Seguimiento de actividad>>

<<Aprobacion de actividad>>

Tabla 8: Campos de metadatos para incorporacion del smartcontract

Con los anteriores requerimientos, se disefid una arquitectura basada en Blockchain
gue permitiera abordar los requerimientos de construccidn, edicién, aceptacidn avance
y reporte de cumplimiento y blogueo de contratos, gestion de presupuesto e
investigacion o auditoria de transacciones, con su respectivo vinculo entre presupuesto
y contrato.

Para el prototipo se eligid PostgreSQL, que es un sistema de gestion de bases de datos
relacional orientado a objetos y de cddigo abierto, Psycopg2 que es un controlador
PostgreSQL compatible con DB API 2.0 que se desarrolla activamente y las redes P2P.

En ese disefio, se resaltan unos componentes principales que se asocian y son la
columna vertebral del prototipo: redes P2P, smartcontract y PostgreSQL, los cuales se
representan y se explican a continuacion:
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Figura: 22. Modelo general de la aquitectura del prototipo

Peer-to-peer: fue elegido como opcion viable para el desarrollo del prototipo, dado
gue por medio de P2P (peer-to-peer) se crea una red de bloques, que almacenara cada
una de las transacciones que se registren en la plataforma, esta cadena inicia con un
bloque denominado “Génesis” el cual contiene un cédigo hash generado por una
funcién hash unica creada a partir del contenido del bloque y asi cada bloque siguiente
a este.

El objetivo de la conexidn P2P es descentralizar la informacién, es decir, hacer a un
lado la conexidn tradicional a un Unico servidor. descentralizada que permite la creacién
de acuerdos de smartcontracts entre pares, basada en blockchain.

Cuenta con la ventaja que cualquier desarrollador puede crear y publicar aplicaciones
distribuidas que realicen smartcontracts en esta plataforma y como se presenté en el
bloque tedrico de este documento, cuenta con una serie de caracteristicas, muchas de
ellas, pertinentes para este prototipo, permitiendo:

e Transacciones confiables y obtener trazabilidad.
e Desarrollar una interfaz de usuario integrada y funcional.
e Trabajar con redes publicas, privadas e hibridas

Se implementan smartcontracts (contratos inteligentes), para automatizar las
actividades de un contrato, frente al presupuesto comprometido para su ejecucién. El
smartcontract lleva un control de los presupuestos gastados y cémo se gastaron.

PostgreSQL como solucidn al almacenamiento de la informacién de los actores y de
las transacciones, toda vez que es un gestor de bases de datos relacional que provee
facil accesibilidad, es multiplataforma y esta disponible para su uso en la mayoria de
sistemas operativos, sin afectar su rendimiento. Por otro lado, se crea un método peer-
to-peer direccionable por contenido para almacenar y compartir informacion en un
sistema de archivos distribuidos.
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A continuacién, se presenta una tabla con los requerimientos funcionales y no
funcionales del prototipo:

Requerimiento Descripcion Tipo

Registro de usuarios Por medio de un formulario registrar los datos de los Funcional
usuarios que van a interactuar con la plataforma, se
crea usuario y contrasefa.

Acceso de usuarios A través de la pagina de login con el usuario y Funcional
contrasefia permitir el acceso de los usuarios a la
plataforma.

Delimitacion de roles Permite mostrar las funciones acordes a cada usuario, Funcional
segln sus permisos en la realizacion e interaccion con
los contratos.

Construccion de contratos | Ayuda a la elaboracion de los contratos, detallar cada Funcional
una de las actividades, los participantes, el tiempo y el
presupuesto que este requiere.

Gestion de presupuesto Se detalla el destino que tiene el presupuesto en los Funcional
diferentes contratos y actividades de estos.

Edicion de contratos Se puede corregir cualquier punto de un contrato Funcional
antes de que este sea aceptado.

Aceptacion de contrato Una vez todos los detalles del contrato estén en Funcional
orden, la persona o personas encargadas podran
firmarlo para que empiece su ejecucion.

Avance de cumplimiento | Visualizacién del progreso de un contrato con Funcional

del contrato respecto al tiempo que tiene este para ser culminado.

Reporte de acciones Detalle de cada una de las actividades realizadas de un Funcional

realizadas del contrato contrato, estado, observaciones y presupuesto
gastado.

Alertas de incumplimiento | Si existen retrasos en tiempo o gastos fuera de los Funcional
previstos, se generara una alerta a los encargados de
un contrato.

Bloqueo de contrato Si es necesario se puede bloquear un contrato que Funcional
este siendo incumplido.

Resumen de contratos en @ Se puede visualizar los contratos que se estén Funcional

ejecucion ejecutando, con un breve resumen de su objetivo
principal y el presupuesto que requieren.

Generacion de contrato Usando un contrato ya firmado que deba modificarse, Funcional

nuevo se crea un nuevo contrato con los cambios necesarios.

Historial de transaccion Cada una de las actividades realizadas dentro de la Funcional
plataforma seran registradas en el sistema blockchain.

Investigacion de Se puede revisar el historial de las transacciones para Funcional

transacciones hacer un seguimiento de un contrato, delimitacion de
presupuesto o de un usuario.

Acceso a la plataforma El acceso a la plataforma de los contratos inteligentes | No funcional
es por medio de una interfaz web disponible para
diferentes dispositivos.

Interfaz grafica de usuarios = La GUI por medio de menu de navegacion, ventanas, = No funcional
formularios y botones ayudara a los usuarios a hacer
de manera mas facil los procesos.

Base de datos Se hard uso de una base de datos relacional mediante | No funcional
un manejador convencional.

Seguridad para los usuarios = La seguridad de los usuarios y los contratos debera ser = No funcional

y contratos

manejada desde la base de datos, haciendo uso de
algoritmos de encriptamiento y determinacién de
roles.

Tabla 9: Requerimientos del sistema
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2.2. Caracteristicas del prototipo

El prototipo tiene las siguientes caracteristicas:

e Automatizacion y desintermediacion en los procesos: gracias a la integracidon de
smartcontracts con la tecnologia blockchain, debido al mecanismo del consenso
distribuido proporcionado por esta ultima.

e Recopilacion y procesamiento de datos en cualquier momento: El prototipo no
restringe la captura de informacidn y las auditorias pueden ejecutarse en cualquier
momento.

e Interfaz de usuario: el prototipo puede comunicarse con el usuario a través de un
menu de navegacion, ventanas, formularios y botones.

e Comunicacion entre los actores sin intermediarios: el sistema no requiere
intervencién de una autoridad central para operar. La comunicacién se realizada
bajo los principios de las redes peer-to-peer, debido a que estas permiten el
intercambio directo de informacién, en cualquier formato, entre los ordenadores
interconectados, sin la necesidad de servidores fijos, es mas, actuan
simultaneamente como clientes y servidores respecto a los demas nodos de la red.

e Seguridad para los usuarios y contratos: La seguridad de los usuarios y los contratos
deberd ser manejada desde la base de datos, haciendo uso de algoritmos de
encriptamiento y determinacion de roles.

e Disposicion total de datos: el sistema genera una red de comunicacién que permite
el acceso y consulta en tiempo real.

2.3. Funciones del prototipo
Los diagramas que siguen, presentan las funciones generales que ofrece el prototipo:

e Elaboracidon de contratos
. . Gestionar
- presupuesto

Elegir parametros
generales del
contrato

Detallar las
actividades del
contrato

Visualizacion del
contrato

Edicion del contrato

Se firma contrato

Figura: 23. Diagrama de elaboracion de contratos
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e Ejecucion de contratos

Reporte de
actividades

Tiempos

establecido Finalizacion exitosa

Alertas de
incumplimientos

|

Y
.

Bloqueo de contrato

1

Megociacion

Figura: 24. Diagrama de ejecucion de contratos

e Gestidn de contrato nuevo

. Listar contratos Seleccionar el
aceptados contrato base

Visualizacion del
contrato

Hacer edicion del
contrato

Se acepla
contrato

Edicion del contrato

Se firma contrato

Figura: 25. Diagrama de gestion de contrato nuevo
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e Auditoria

Visualizacién de N .
Suficiente
. contratos blogueados v

Revisar historial de Filtrar las

transacciones transacciones

¥

Generar reporte de

Generar reporte de
contrato

transacciones

Figura: 26. Diagrama de auditoria
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CAPITULO 10. VALIDACION, PRUEBAS Y
RESULTADOS

Con el propdsito de validar el cumplimiento del objetivo del modelo propuesto, se
efectuaron pruebas de operacidn con el prototipo, implementado en la Contraloria Municipal
de Villavicencio (CMV), una entidad publica de Control Fiscal territorial creada mediante
Acuerdo No. 038 de junio 6 de 1986, que tiene como fin ejercer la vigilancia de la gestién
fiscal del Municipio de Villavicencio (Meta) y de particulares que manejen o administren
bienes o recursos del municipio.

Retomando, la aplicacion de pruebas en el prototipo se realiza con base en la contratacién
programada y realizada por la Contraloria Municipal de Villavicencio (CMV) -Colombia en
2021, evaluando el desempefio del prototipo con sus elementos constitutivos.

En primer lugar, se realizan pruebas de usabilidad y, en segundo lugar, se valida
informacién frente a hechos de corrupcién o problemas de transparencia en la gestién
contractual de la CMV antes y después de usar el prototipo.

Es importante aclarar que el punto de partida del prototipo lo constituye el Plan Anual de
Adquisiciones (PAA) que es un instrumento de planeacion contractual de las Entidades
Estatales Colombianas para: (i) facilitar a las Entidades Estatales identificar, registrar,
programar y divulgar sus necesidades de bienes, obras y servicios; y (ii) disefiar estrategias
de contratacidon basadas en agregacidén de la demanda que permitan incrementar la
eficiencia del proceso de contratacidon. Su publicacion en la web de la entidad publica es una
obligacion legal (articulo 3 del Decreto 1510 de 2013, compilado en el Decreto 1082 de 2015).

El PAAC debe elaborarse cada afio con alcance desde el 01 de enero hasta el 31 de
diciembre de cada afio.

A continuacién, se presenta la pantalla antes de incorporarse la informacion de los
presupuestos disponibles por la entidad para realizar la contratacién, lo anterior,
contemplado en el documento denominado Plan Anual de Adquisiciones (PAA) que es un
instrumento de planeacién contractual de la Entidad Estatal para: (i) facilitar a las Entidades
Estatales identificar, registrar, programar y divulgar sus necesidades de bienes, obras y
servicios; y (ii) disefiar estrategias de contratacion basadas en agregacion de la demanda que
permitan incrementar la eficiencia del proceso de contratacién. Su publicacién en la web de
la entidad publica es una obligacién legal (Decreto Unico Reglamentario 1082, 2015).

1. Pruebas de operacion

Acceso y roles

La plataforma funciona a través de un servidor web de manera que cualquier usuario
registrado pueda acceder facilmente sin necesidad de instalaciones o requerimientos previos
gue puedan poner en riesgo la funcionalidad del sistema, simplemente se necesita un
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navegador y acceso a internet.

Ahora bien, para acceder por primera vez, se registran los datos de los usuarios que van a
interactuar con la plataforma, se crea usuario y contraseia, posteriormente se accede en la
ventana de login, con el usuario y contrasefia, si esta es incorrecta el acceso serd denegado.

A continuacion en la figura 27, se presenta captura de pantalla de la interfaz inicial:

Primer nombre* Segundo nombre

Primer apellido* Segundo apelido

Tipo de documento Numero de documento

Cédula de ciudadania ~

Correo personal®

Correo institucicnal

Celular* Teléfono fiio Teiéfono empresa

Registro Correcto

Bigmenidc

Rol Usuario

Contatante v “

Contrasefia Confirmar contrasefa

Figura: 27. Ventana de registro

s

Usuario

ct
Contrasef

N =

Figura: 28. Ventana de acceso

Una vez se accede, se muestra la interfaz inicial y un menu que muestra las funciones
acordes a cada usuario, segun el rol como actor (contratante, contratista o auditor) para la
interaccion con los contratos.
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EZinico

Contratos inteligentes

Tsta platalorma tiene el objetivo de Bacer un proceso de contrata 0y AUt

Figura: 29. Ventana de inicio

El contratante puede:

e Gestionar presupuestos (Crear y ver resumen junto con ejecucion de presupuestos)
e Crear (construir y generar) contratos

e Aceptar (firmar o aprobar) contratos

e Editar contratos

e Revisar contratos y verificar resumen de contratos en ejecucion

e Validar avances de cumplimiento del contrato y alertar incumplimientos

e Bloquear contratos

El contratista puede:

e Aceptar (firmar contratos)

e Visualizar contratos

e Reportar contratos (reportar al contratista la ejecucién de las actividades que
integran un contrato)

El auditor puede:
e Hacer seguimiento a las transacciones (investigacion e historial de transacciones)

Presupuestos

El primer paso para que la plataforma genere transacciones y con ello ejecute
smartcontracts en la blockchain consiste en que el contratante, registre los presupuestos
(figura 30), que se constituyen en la disponibilidad de recursos financieros para la creacion y
ejecucién de contratos.

Se ingresan entonces los once (11) presupuestos que ha planificado la CMV en el PAA
ejecutar a través de procesos de contratacién publica. Cada presupuesto se ejecuta con uno
0 mas contratos.

La plataforma permite ver cada presupuesto con su valor inicial adjudicado, asi como su
saldo o disponibilidad en la medida en que se van ejecutando y firmando transacciones
relacionadas con reportes de seguimiento y ejecucion de contratos. Esta informacién se
actualiza automaticamente cuando se cuenta con el consenso entre contratistas y
contratantes.

La plataforma no permite que se ejecuten mayores recursos a los disponibles, asi como
tampoco permite que los contratos se ejecuten en fechas que no se encuentren en el rango
de fechas inicial y final de vigencia del presupuesto (figura 30). Con ello se evita, por un lado,
la sobre-ejecucidn de recursos y por el otro, se mitiga la posibilidad de comprometer recursos
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en fechas que, por principios presupuestales, no se podrian desembolsar so pena de faltas
de orden disciplinario y fiscal.

Al ejecutar las pruebas se validd la condicidon de crear contratos si y solo si, existen
presupuestos con recursos disponibles, de lo contrario, no serd posible dar incio al proceso.

600000 600000 2021

400000

6600000

7450000

50408540

9000000 2000000 2021 2021-01-01

Hanararios 42535000 42070000 2021 2021-01-01 2021-12-31

Figura: 30. Ventana presupuestos
Contratos

El contratista puede crear contratos con cargo de recursos a los presupuestos del PAA y
bajo una estructura minima que permitird los reportes y seguimientos posteriores, esta
estructura contiene:

e Nombre del contrato y descripcidn u objeto contractual.

e Valor del contrato y asociacidn del presupuesto del cual se hard uso de los recursos. En
este punto, para el caso de la aplicacién del prototipo en la CMV, cada contrato tiene una
sola fuente de financiacién, es decir, los recursos provienen de un solo presupuesto. Sin
embargo, en otras entidades publicas que manejan contratos con cuantias notablemente
mayores, pueden cargar un solo proceso de contratacién a mas de un presupuesto y en
este caso, se deberd establecer la proporcion de recursos que aporta cada presupuesto
para la ejecucién del contrato.

e Fecha de inicio y finalizacién (no puede excederse del rango de fechas para las que es
valido el presupuesto al cual se carga el contrato y en caso de suceder, la plataforma no
permite dar continuidad a la transaccion y genera la advertencia)

e Contratista que efectuara la suscripcidn y ejecucién del contrato.

e Cronograma o conjunto de actividades o entregas parciales junto con el valor que
desembolsard la entidad publica con el cumplimiento de cada una de ellas, hasta la
entrega final y con ello, la ejecucién total del valor acordado en el contrato. Se puede
registrar una sola actividad y con ello un solo pago. Para el caso de actividades recurrentes
se pueden incorporar sin problema, solamente que, para ser identificables, deben recibir
un nombre diferente cada una de ellas. En este punto, un exceso de recursos en la
programacién de las actividades o fechas que no son coherentes con la vigencia del
contrato, de inmediato generan una notificacién indicando que la operacién no puede
ejecutarse y se pide la verificacion y correccién de la informacion.

Como uno de los principios de la blockchain es la desintermediacidn, para que el contrato
creado se formalice debe contar con la firma de las partes (contratista y contratante), es decir
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gue mientras el contrato esté firmado parcialmente por uno de los actores, la plataforma no
permite efectuar reportes debido a que, bajo esa condicidn, no existe ningln acuerdo entre
las partes. El contratista y el contratante tienen posibilidad de ver el contrato y luego de su
visualizacidén, deberd optar por firmarlo o rechazarlo.

Una vez se incluyd la totalidad de la informacién enunciada en los parrafos anteriores, los
contratantes y contratistas al acceder, tendran visualizacidon del contrato suscrito como se
evidencia en la figura 31.

L =m
Cédigo del contrato
8956e32a7782eTcc521864827d8bdcB835443ebcal2aci630bS82d a7 badTiiLd
Nombre del contrato Descripcidn del contrato
Servicios profesionales de aseson juridica PRESTACION DES
ACTIVIDADES JUR
Presupuesto del contrate Valor del contrato Disponible del contrato
Honorarios 9600000 7200000
Fecha de Inicio del contrato Fecha de finalizacién del contrato
05-06 2021-09-05
Actividades
Fecha  Fecha
Nombre Descripcion inicial final  Presupuesto  Realizado
Servicios profesionales seguimients, control y mejorameento de esos juridicos, 2021-  2021- 2400000 X

de apoyo juridico mes 2 controversias judiciales y de contratacidn del drea de Secret, eneral y Coadyuvar  06-06  07-05
en el desarrollo de procesos administratvos sancionatorios fiscales

Servicios profesionsles Apoyar en el seguimiento, control y mejorameento de los procesos juridicos, 2021- 2021- 2400000 X
de apoyo jundico mes4  controversias judiciales y de contratacién del drea de Secretaria General y Coadyuvar  08-06  09-05
en el dezarroilo de procesos administratvos sancionatorios fiscales

Servicios profesionales Apoyar en el seguimiento, control y mejoramiento de los procesos juridicos, 2021- 2021- 2400000 X
eneral y Coadywvar  07-06 08-05

en el desarrollo de procesos administratvos sancionatorios fiscales

de apoyo juridico mes 3 controversias judiciales y de contratacidn del drea de Secretarla

Servicios profesionales Apoyar en el seguimients, control y mejoramaento de los procesos juridicos, 2021- 2021- 2400000 v
de apoyo jundico mes 1 controversias judiciales y de contratacién del drea ce Secretarla General y Coadyuvar  05-06  06-05
en el desarrollc de procesos administratvos sancionatorios fiscales

Bloquear contrato

Figura: 31. Ventana gestion de contratos

Como uno de los principios de la blockchain es la desintermediacion, para que el contrato
creado se formalice debe contar con la firma de las partes (contratista y contratante), es decir
gue mientras el contrato esté firmado parcialmente por uno de los actores, la plataforma no
permite efectuar reportes debido a que, bajo esa condicidn, no existe ningln acuerdo entre
las partes. El contratista y el contratante tienen posibilidad de ver el contrato y luego de su
visualizacién, deberd optar por firmarlo o rechazarlo.

Cualquier punto de un un contrato puede ser corregido antes de ser aceptado (firmado),
después de esta accion hard parte de la blockchain y serd inmodificable. En caso de que un
contrato ya firmado que deba modificarse, se crea uno nuevo con los cambios necesarios y
el tratamiento se dard como un nuevo contrato.

La plataforma permite reportar las actividades realizadas del contrato mediante la
visualizion del detalle de cada una de esas actividades, su estado, presupuesto gastado y
observaciones en caso de que el contratante lo considere necesario (figura 32). En este caso,
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asi como cuando se suscribid el contrato, de no existir consenso entre las partes, no se
marcara el cumplimiento de la actividad, por tanto, no se aprobara el desembolso de
recursos amparados en el contrato (figura 33).

Reporte

idad

d
piadors, escaner e inpresors bes 1

Reporte Presupuesto ejecutado

Figura: 32. Ventanas de reporte

Reporte actividad

Prasupuesto: 540000 Disponible: 0

Figura: 33. Ventanas de aprobacion o rechazo de reporte

En la figura 31, la actividad que se encuentra en verde, se encuentra efectuada en su
totalidad, mientras que las demas, al no contar con reportes de avances, se tienen como
actividades con ejecucidn pendiente debido a que aun no han culminado las fechas de
ejecucidn, establecidas en el contrato. Es importante enunciar que, en las pruebas, el
contratista no puede efectuar un nuevo reporte hasta que se cuente con retroalimentacion
y autorizacién del contratante.

Asimismo, respecto del contrato, se puede visualizar el avance o progreso del
cumplimiento del contrato con respecto al tiempo que tiene este para ser culminado, asi
como a las actividades acordadas (barra superior de la ventana de gestiéon de contratos).

Ahora bien, en caso de presentarse retrasos en tiempo o gastos fuera de los previstos, se
genera una alerta de posibles incumplimientos tanto para el rol de contratante como para el
rol de contratista. En este sentido, de ser necesario, se puede bloguear un contrato que esté
siendo incumplido, para mitigar la posibilidad de materializar un riesgo de corrupcion. En
consecuencia, el contrato entra en proceso de investigacion.

De manera permanente, con el rol de auditor se puede revisar el historial de las
transacciones, esto es, de cada una de las actividades realizadas dentro de la plataforma
registradas en el sistema blockchain, para hacer un seguimiento de un contrato, delimitacion
de presupuesto o de un usuario.
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Para lo anterior, el auditor al ingresar a la revision de transacciones selecciona los
parametros de busqueda y revisa la informacién que requiera. Adicionalmente se puede
generar un archivo en PDF para conservar el registro de la auditoria o realizar andlisis
posteriores. En el Anexo 2 se presenta el archivo resultante de una auditoria.

Frente al potencial de la Blockchain para reforzar la trazabilidad y transparencia en la
contratacién publica, el prototipo ha evidenciado capacidad de integrar los requerimientos
de roles y funcionalidades, asociados a la firma o aprobacién de un contrato, gestion de su
ejecucion y asignacion de recursos adecuados y bajo condiciones de oportunidad y la
auditoria correspondiente e insertarlos en bloques encriptados de informacién de la red P2P.

El prototipo ha logrado vincular las caracteristicas de los contratos desde su aprobacion o
firma hasta su culminacién; con los presupuestos establecidos en el plan anual de
adquisiciones y otorga asi, al registro, atributos del blockchain: confianza en la inmutabilidad
de los datos alli registrados, seguridad, trazabilidad y transparencia en la ejecucién de las
actividades de cada contrato con su respectivo pago a cargo del presupuesto destinado para
ello, en un modelo descentralizado.

En cuanto al Smartcontract, se desarrollé una aplicacion propia, con exclusiva
funcionalidad en el método de insercidn y consulta para el prototipo. El Smart contract aqui
sirve para regular de manera automatica la actividad asociada a la ejecucién de las
actividades de los contratos y las 6rdenes se ejecutan a medida que los requerimientos de
cumplimiento y pago desde los presupuestos, se van cumpliendo.

2. Validacion de funcionalidad

Se verificd la informacidn de la contratacion correspondiente al primer semestre de 2021
(utilizando el prototipo) comparada con el mismo periodo de 2020 (sin prototipo).

Los datos permitieron verificar condiciones de transparencia, coherencia y presuncion de
materializacién de actos de corrupcién para dos situaciones: sin el uso del prototipo (primer
semestre de 2020) y con su implementacion (primer semestre de 2021).

PAA 2020 $160.916.595 25 13 S 89.527.233 56%
PAA 2021 $ 147.643.540 19 13 S 69.622.721 47%
Tabla 10: Presupuestos y proyeccion de contratacion en la CMV -2020 y 2021

Es importante indicar que para el caso del comportamiento de la contratacién del primer
semestre de 2020 se acudio a la informacion alojada en la plataforma SECOP, en la cual las
entidades que contratan con cargo a recursos publicos publican los documentos de cada
proceso. SECOP es una plataforma exclusivamente de publicidad, no es transaccional y es
administrada por la Agencia Nacional de Contratacion Publica.
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Hallazgo
1

Hallazgo
2

Hallazgo
3

Hallazgo
q

Un contrato se dio por terminado de manera anormal después de
ser convocado, debido a que el contratista no ofrecid las
especificaciones técnicas requeridas para su realizacidon. La
informacion que reposa en SECOP indica (luego de una revisién
exhaustiva de los documentos) que el proceso fue declarado
desierto, por tanto, el presupuesto de este contrato ($17.180.748),
no se ejecutd (por lo menos no, durante el primer semestre de
2020). Por su parte, en la revision de informacidn relacionada con
la contratacion histérica que la CMV debe publicar en el marco de
la politica de Transparencia y acceso a la informacion publica, no
permite visualizar que el contrato fue cancelado después de
convocado y que no hubo ejecucidn presupuestal, en el informe de
gestion correspondiente a ese semestre, se ve como ejecutado, es
decir, con la forma de presentar informacion se lee que el valor del
contrato se entregd al contratista sin existir vinculo contratual y sin
demostrar el cumplimiento de los productos pactados.
Presupuesto con observaciones: $17.180.748

Uno de los contratos planteaba la adquisicion de elementos de
proteccidn personal (EPP) y en realidad se adquirio la dotacidn para
los funcionarios que por Ley deben recibirla. Lo anterior significa
que: se dio aval de cumplimiento del contrato por un producto que
no se habia acordado (o de manera informal se acordd la entrega
de elementos de dotacién, aunque en el contrato indicara que se
estaban adquiriendo los EPP).

Presupuesto con observaciones: $3.910.000

Se encontrd un contrato con presupuesto ejecutado de manera
extempordnea (un mes después de lo pactado). Consultando
SECOP, no se sabe por qué razén debido a que los documentos que
soportan el cumplimiento oportuno de los compromisos por parte
del contratista. Se indaga en la CMV vy alli se indica que la entidad
no contaba con presupuesto para cumplir con el pago acordado, por
lo que se tuvo que esperar al afio siguiente para pagar con cargo al
presupuesto de 2021. Por otro lado, si el presupuesto del contrato
estaba comprometido, no se pudo detectar la razén por la que, en
el momento de pagar, no contaba con recursos.

Presupuesto con observaciones: $3.997.725

Se recibié una denuncia acerca de un posible hecho de corrupcién
por concepto de contratacién de capacitaciones por valor total de
$22.500.000. La denuncia argumenta precios altos por hora de
capacitacion, sin embargo, ese atributo excede el alcance del
prototipo.

De todad formas, se verifica en en SECOP y se compara con el PAA
y no se encuentra que el presupuesto se haya asignado al inicio de
la anualidad para ese propdsito (capacitaciones).

Presupuesto con observaciones: $22.500.000

Presenta claridad en la
aprobacién y ejecucidn
de contratos

Presenta coherencia en lo
contratado y lo
entregado o ejecutado.

Totalidad  de
realizados

oportunamente, previa
validacidn del
cumplimiento de |las
actividades o productos
pactados en el contrato.

pagos

No se encuentra registro
de denuncias asociadas a
la contratacion de la
CMV.

La totalidad de contratos
se han suscrito con cargo
a uno o mas
presupuestos
contemplados en el PAA

Tabla 11: Resultados de la aplicacion del prototipo en la CMV -Semestre 1 -2021

Para el analisis realizado con la aplicacion del prototipo, se puede dar cuenta que del
ingreso de los trece (13) contratos con fecha de inicio durante el primer semestre de 2021,
no se detectd ninguna situacion que ponga de manifiesto algin hecho de corrupcién o de
disponibilidad selectiva de informacién.

Para la misma cantidad de contratos efectuados durante el primer semestre de 2020, es
decir, antes de implementar el prototipo y se destacan los cuatro (4) hallazgos que se
presentan en la tabla anterior.
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Con lo anterior, se deduce que el 53% del presupuesto comprometido en contratacion
efectuada durante el primer semestre de 2020, esto es, $47.588.473; se encuentran con
cuestionamientos en términos de falta de transparencia o de posible materializacién de
hechos de corrupcion.

Para 2021, de los trece (13) contratos con fecha de inicio a lo largo del primer semestre, se
encuentran finalizados siete (7) y los sesis (6) restantes, se encentran aun en periodo de
ejecucion, sin embargo, cinco (5) contratistas para igual nimero de contratos ya han recibido
pagos parciales con base en lo acordado entre las partes. Ninguno ha requerido aclaracién,
no se han recibido notifiaciones de posibles hechos de corrupcion y el nivel de ejecucidon
presupuestal, coincide con las bases de datos de contratacion. La contratacion del primer
semestre ya se efectud en su totalidad y la contratacidn para el segundo semestre se estima
desde julio, con base en lo establecido en el PAA.

Es importante destacar que, asi como se enuncié en parrafos anteriores, que un hallazgo
importante con la aplicacién del prototipo en la CMV frente al analisis con otras entidades
publicas, consistié en que de manera excepcional algunas de ellas asignan recursos de mas
de un presupuesto para la ejecucién de un solo contrato. En ese sentido, con el estudio del
Estatuto General de Contratacién en la Administracién Publica (Decreto Unico Reglamentario
1082, 2015), el prototipo es aplicable a cualquier entidad publica en Colombia, no obstante,
deberan ser incorporados otros smartcontracts, que dependerdn de la cuantia de los
contratos, cuyos requisitos presentan algunas diferencias segin sean los rangos que
establece el Estatuto.
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CAPITULO 11. CONCLUSIONES Y
TRABAJO FUTURO

Una vez presentada la solucidn que esta tesis doctoral propone para el problema
planteado y el marco tedrico necesario para su realizacion, este capitulo abordara el
cumplimiento de los objetivos trazados junto con la validez de la hipétesis, asi como
las conclusiones y el trabajo futuro.

1. Verificacién de objetivos e hipdtesis

En las secciones 1.2y 1.3 de esta memoria se plantearon objetivos con el propdsito de
validar la hipdtesis planteada, los mismos fueron contrastados evidenciando que han
sido cumplidos durante el desarrollo de esta tesis doctoral.

A continuacidn, se muestra el objetivo principal:

Disefiar un sistema fiable que por medio de Blockchain publico, muestre los Smart
Contracts de forma que no se pueda alterar y se mejoren los indices de
transparencia de la administracién publica colombiana en favor de la disminucién
de la corrupcion.

Este objetivo se dividid en varios objetivos especificos para poder abordarlo de una
forma mas sencilla. A continuacion, se mencionard cada uno, comentando su
verificacion, evaluacion y grado de cumplimiento:

1. Elaborar el estado del arte de Internet de las Cosas, Blockchain y los Smart
Contracts.

Este objetivo se ha verificado mediante el desarrollo un ejercicio de revision de
publicaciones relacionadas con blockchain, smartcontracts y sus aplicaciones.

2. Especificar las herramientas tecnolégicas aplicables y los requerimientos para la
propuesta de un sistema o meta-modelo de integracién Blockchain y Smart

Contracts.




A partir de los resultados obtenidos del primer objetivo se logré determinar que
tipo de blockchain publica permitia compatiblidad para integracién con smart
contracts. A la vez que se efectua un analisis de casos de aplicacidn de blockchain con
integracién de smart contracts, en los sectores industrial y de servicios, se delimitan
los requerimientos tanto técnicos como funcionales para el caso que da origen a esta
tesis.

3. Analizar, disefar, desarrollar e implementar un prototipo de sistema, modelos y
meta-modelo de integracidn Blockchain y Smart Contracts

Una vez identificadas las herramientas tecnolédgicas y la identificacion de
requerimientos, se procedié al disefio, desarrollo e implementacién del prototipo y
se obtuvo el meta-modelo de integracidon de blockchain y smartcontracts para su
aplicacion en procesos de contratacion.

4. Proponery aplicar pruebas de validacion para la propuesta.

Para la validacién de la propuesta se realizaron pruebas en la contratacién estatal
de la Contraloria Municipal de Villavicencio, permitiendo la evaluacién en real del
prototipo.

A partir de la evaluacidn realizada, se pudo concluir que el prototipo es vélido para
establecer condiciones de transparencia y disminuir los niveles de corrupcién,
basados en un andlisis comparativo realizado frente a contratacién histérica de la
misma entidad.

Con lo anterior, se puede afirmar que el meta-modelo y el prototipo dan cuenta
de un sistema fiable que por medio de Blockchain publico, integrando smartcontracts
permita gestionar la contratacidon publica de manera que las transacciones que en ella
se encuentran, no se puedan alterar y se mejoren los indices de transparencia de la
administracion publica colombiana en favor de la disminucidn de la corrupcion, frente
a situaciones diferentes a las ocasionadas por el cédigo de conducta de los
contratantes o contratistas ya que este ultimo es un factor ajeno a la gobernanza de
cualquier sistema tecnolégico.

Por tanto, con la presentacién del meta-modelo y del prototipo como solucién, se
da cumplimiento a los objetivos especificos tercero y cuarto, y también se verifica la
siguiente hipotesis y respectiva pregunta de esta tesis doctoral:

La integracidon de Internet de las cosas y el Blockchain, permite reconocer la
importancia de los contratos inteligentes en el desarrollo de aplicaciones en areas
asociadas al Estado (también denominado gobierno o sector publico) en su lucha
contra la corrupcion, debido a su versatilidad, seguridad, acceso y control del
trdmite o proceso que se esté realizando; dado que se cuenta con un sistema de
informacién permanente y publico.

¢Es posible la integracidn de blockchain y los smart contracts a través de un meta-
modelo aplicado al sector publico?
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Como consecuencia de los resultados alcanzados en la investigacién se puede inferir
que la misma ha sido validada como positiva.

2. Conclusiones

Con el correcto disefio y aplicacién de un sistema que se beneficie del uso de
blockchain publico con smart contracts, que sea fiable, inalterable y seguro; se pueden
mejorar los indices de transparencia de la administracidon publica colombiana en favor
de la disminucién de la corrupcién, toda vez que, si alguien realiza un cambio, se verd
como las partidas presupuestales cambian, debido a que con blockchain los registros
son inalterables y con la implementacién de smartcontracts, las etapas de contratacién
y de ejecucidn presupuestal en las que hay mayor susceptibilidad de materializacion de
riesgos de corrupcion, serdn autoejecutables una vez se cumplan los acuerdos o reglas
establecidos previamente por las partes, de manera que no hay intervencién de terceros
que validen el cumplimiento de las condiciones contractuales, por lo que cada
modificacion serd evidente y transparente.

Por su parte, la solucién propuesta presenta un meta-modelo y un prototipo de
integraciéon de blockchain publico con smartcontracts que pretenden contribuir al
desarrollo de aplicaciones para disminuir la corrupcién y mejorar los indices de
transparencia en la contratacion en el sector publico.

Actualmente, las plataformas disponibles en el sector publico colombiano son en
ultimas, repositorios documentales y no son transaccionales. De manera que una vez se
va generando la evidencia de firma, ejecucién, desembolso y liquidaciéon de contratos,
un tercero, ademas, humano, ingresa la informacién respectiva, esto en un plazo
maximo que segun la plataforma en la que se deba publicar la informacidn, oscila entre
los tres (3) y los cinco (5) dias hdbiles posteriores a su generacion.

Cabe sefialar que previamente o incluso, de manera paralela, los soportes asociados
a la elaboracion, seguimiento y cierre (liquidacién o cancelacién) del contrato, se deben
radicar o deben obtener un registro de ingreso o de autorizacién por parte de la entidad
contratante, donde la documentacion es verificada y en los casos que no cumpla con los
requisitos minimos, serd devuelta a los contratistas para subsanar lo que corresponda.
Por lo que, en este punto, el contrato independiente de la etapa en la que se encuentre,
pudo tener manipulacion en su contenido o estructura debido a la cantidad de
intermediarios a su paso hasta la aprobacion o firma por parte del contrante, sin que
exista mayor trazabilidad.

En cuanto a la interaccion con la plataforma de contratacidn del Estado Colombiano,
se hace hincapié en la palabra “humano” cuando se senala que la documentacion se
debe publicar alli, debido a que en estos casos hay mayor lugar a presentarse errores en
el cargue o predisposicion a alterar la informacién en favor propio o de terceros.

Por otro lado, Unicamente esta persona tendra acceso a la trazabilidad del proceso.

De manera que no hay ejecucidon automatica, carente de precision y en algunos casos,
de oportunidad, en donde la informacion estd depositada en manos de un operador
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tecnoldgico, situacion que difiere de la funcionalidad del prototipo donde los datos en
blockchain estan distribuidos en la red.

Con la solucion planteada, estos reprocesos, demoras, falta de trazabilidad y de
transparencia y con ello, la posibilidad de configurarse hechos de corrupcion, presentan
reduccion, debido a las ventajas suministradas por blockchain y los smartcontracts como
se ha mencionado en el Capitulo 10: Validacion, pruebas y resultados.

Por otro lado, en Colombia con la expedicién del Plan Nacional de Desarrollo, se da
un importante salto a la modernizacion del Estado, toda vez que en los articulos 147 y
148 del plan enunciado establece la “Transformacion digital publica” y la “Politica de
Gobierno Digital”, dando via libre a la incorporacién de componentes asociados a
tecnologias emergentes y a la Cuarta Revolucion Industrial en las entidades del estado
del orden nacional, en busqueda del incremento de la confianza y la seguridad digital y
el fomento a la participacidn y la democracia por medios digitales; incluyéndose dentro
de esas tecnologias la blockchain.

A pesar de la existencia de un Plan Nacional de Desarrollo que le otorga relevancia a
la transparencia, a la confianza, a la seguridad digital y con ello a la lucha contra la
corrupciéon, Colombia adn no cuenta con reglamentacién que permita la
implementacidn extensa y formal de plataformas basadas en tecnologias emergentes y
para el caso del prototipo presentado, no precisamente por limitaciones en la normativa
asociada al uso de blockchain, sino a temas de contratacion por medios no
convencionales, proteccion de datos, seguridad de la informacion, identidad digital.

En consecuencia, se requiere de un marco legal claro, libre de ambigliedades o de
vacios, de ser posible, basado en las mejores practicas internacionales, para una
excelente gestidon de la contratacion electrénica, que responda a las necesidades del
pais en su lucha contra la corrupcidén, asi como a los requerimientos de organismos y
autoridades internacionales en la materia.

Lo anterior, claramente limita por ahora, la puesta en produccién del prototipo a
nivel no de entidades, sino del Estado Colombiano. A nivel de entidades puede aplicarse
a nivel de pruebas piloto y de buenas practicas para mejorar la gestion de cada entidad
y sin que ello reemplace los demds tramites tradicionales que el estatuto de
contratacién exige.

Otro punto para destacar consiste en que la alicacion de este prototipo a nivel de las
entidades publicas, de manera complementaria al propésito inicial establecido, consiste
en el cumplimiento gradual de la politica de Datos Abiertos del estado colombiano, que
tiene como propdsito, establecer el desarrollo de estrategias de apertura y reudso de
datos, que estén orientadas a la generaciéon de transparencia, control social, valor
publico, econédmico, académico, cultural, ambiental, y en general, en los distintos
ambitos de la sociedad.

Para el caso de la aplicacidn especifica en materia de la gestidn de contratos suscritos
con Entidades Publicas, se pudo concluir que el prototipo aplicado es valido para
establecer condiciones de transparencia, para reducir denunciar por presuntos hechos
de corrupcion y para disminuir contratacion histérica de la misma entidad (austeridad).
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Adicionalmente, se puede afirmar que este desarrollo aporta valor en la transferencia
de conocimiento, al aprovechar el prototipo actual y su implementacidon en la
Contraloria Municipal de Villavicencio, para la creacidén de contratos nuevos, mejorar los
existentes y escalarlos con un enfoque funcional que pueda fortalecer la posterior
sostenibilidad, interoperabilidad y escalabilidad del modelo, pero también con un
enfoque orientado al cumplimiento legal.

3. Trabajo futuro

Una vez llegado a este punto, ya se ha expuesto la forma cdmo los objetivos de
esta tesis se han cumplido, pero aun asi queda mucho trabajo por desarrollar en el
marco de tecnologias emergentes para el sector publico.

A continuacién, se recopilan algunas ideas de trabajo futuro que puede realizarse
a partir de esta tesis doctoral:

Los smarts contracts en este caso fueron incorporados en blockchain para ser
aplicados en un caso de procesos de contratacién estatal, no obstante, se les puede
sacar provecho en otros campos del sector publico y privado, sea en sectores
econdmicos de bienes o de servicios y en temas de la misionalidad de cada organizacién
o de soporte (lo que se denomina en ocasiones, procesos administrativos), impactando
la arquitectura corporativay la gobernanza empresarial, gracias a la automatizacidony a
la desintermediacién que brindan los smart contracts en conjunto con blockchain, ya
gue ofrecen gran nivel de descentralizacidn, inmutabilidad y transparencia por lo que
restarian pocas posibilidades de ocultar acciones corruptas o negar responsabilidades.

En seguida algunos casos en concreto:

e [icitaciones: Puede utilizarse blockchain para certificar los procesos de compras
publicas y mantener visible la trazabilidad desde la licitacién hasta la compra final.

e @Gestion interna de la organizacion: Permitiria coordinacién de las personas y la
distribucién de roles y responsabilidades, asi como de los flujos de trabajo.

e (Contabilidad: Los compromisos econémicos de una organizacidn, con sus partes
interesadas, por ejemplo, proveedores, clientes, accionistas; si se definen claramente
por reglas autoejecutables mediante smartcontracts, deja poco espacio para las
interpretaciones y para ambigliedades. Las personas que autorizan cada gasto del
presupuesto serian las responsables de manera automatica es indiscutible.

e Participacion ciudadana en la toma de decisiones: Madurar las actuales plataformas
orientadas a la digitalizacidon (automatizar y optimizar procesos), a plataformas que
también sean transformadoras, es decir de participacién incidente por parte de la
ciudadania, la empresa vy la sociedad civil; en términos de plantear demandas y
necesidades y ofrecer mejoras y soluciones, en casos como servicios publicos,
servicios sociales, destinacidn de presupuestos, aprobacion y seguiento a los planes
de desarrollo o planes sectoriales.

Adicionalmente, se puede investigar acerca del uso de block chain y Smart contracts,
incorporando Inteligencia Artificial (IA) para agilizar o automatizar los procesos
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publicos y mejorar los servicios que se prestan a la ciudadania, haciendo los servicios
gubernamentales mas personalizados, disponibles y oportunos, generando en ellos
mayor cercania, confianza y transparencia. A la vez, con la implementacién de
soluciones tecnoldgicas basadas en IA, para los procesos de las entidades publicas se
podria tener alivio operativo logrando que la tecnologia se encargue de aliviar las
labores rutinarias de los funcionarios publicos de manera que estos puedan enfocarse
en temas mas profundos que atiendan las problematicas de cada sector y contribuyan
en el cumplimiento de su quehacer o misionalidad.

Por otro lado, se debe reconocer que la operacidn del sector publico se ha
caracterizado por su burocracia y lentitud; no obstante, con ocasion de la pandemia
generada por la COVID-19, se dio origen a una creciente digitalizacién de las
interacciones, procedimientos o tramites publicos, que generalmente se basan en datos
y que también generan mas datos. Ello sumado a los datos abiertos que existen
disponibles en el ecosistema digital, pone a los gobiernos frente al uso, valoracion y
custodia de estos activos de informacidn; por lo que resulta importante analizar la
posibilidad de recurrir a tecnologias basadas en IA y en analitica de datos para procesar
las grandes cantidades de datos y para poder tomar decisiones.
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ANEXO 1. ANALISIS
DEL SISTEMA

1. ESPECIFICACION DE REQUERIMIENTOS

1.1. Requerimientos generales del sistema

El sistema debe cumplir con la siguientes caracteristicas y funcionalidades:

META-MODELO Y PROTOTIPO DE INTEGRACION DE BLOCKCHAIN Y SMARTCONTRACTS PARA
SU APLICACION EN PROCESOS DE CONTRATACION: ANALISIS DEL SISTEMA

Requerimiento Descripcion Tipo
Registro de usuarios Por medio de un formulario registrar los datos de los Funcional
usuarios que van a interactuar con la plataforma, se
crea usuario y contrasenfia.
Acceso de usuarios A través de la pagina de login con el usuario y Funcional
contrasefia permitir el acceso de los usuarios a la
plataforma.
Delimitacidon de roles Permite mostrar las funciones acordes a cada Funcional
usuario, segun sus permisos en la realizacidn e
interaccién con los contratos.
Construccion de contratos Ayuda a la elaboracidon de los contratos, detallar Funcional
cada una de las actividades, los participantes, el
tiempo y el presupuesto que este requiere.
Gestion de presupuesto Se detalla el destino que tiene el presupuesto en los Funcional
diferentes contratos y actividades de estos.
Edicion de contratos Se puede corregir cualquier punto de un contrato Funcional
antes de que este sea aceptado.
Aceptacion de contrato Una vez todos los detalles del contrato estén en Funcional
orden, la persona o personas encargadas podran
firmarlo para que empiece su ejecucion.
Avance de cumplimiento del Visualizacion del progreso de un contrato con Funcional
contrato respecto al tiempo que tiene este para ser
culminado.
Reporte de acciones realizadas | Detalle de cada una de las actividades realizadas de Funcional
del contrato un contrato, estado, observaciones y presupuesto
gastado.
Alertas de incumplimiento Si existen retrasos en tiempo o gastos fuera de los Funcional
previstos, se generard una alerta a los encargados
de un contrato.
Bloqueo de contrato Si es necesario se puede bloguear un contrato que Funcional
este siendo incumplido.
Resumen de contratos en Se puede visualizar los contratos que se estén Funcional
ejecucion ejecutando, con un breve resumen de su objetivo
principal y el presupuesto que requieren.
Generacion de contrato nuevo | Usando un contrato ya firmado que deba Funcional
modificarse, se crea un nuevo contrato con los
cambios necesarios.
Historial de transaccién Cada una de las actividades realizadas dentro de la Funcional

plataforma seran registradas en un historial para
ayudar en los procesos de auditoria.




META-MODELO Y PROTOTIPO DE INTEGRACION DE BLOCKCHAIN Y SMARTCONTRACTS PARA
SU APLICACION EN PROCESOS DE CONTRATACION: ANALISIS DEL SISTEMA

Investigacion de transacciones

Se puede revisar el historial de las transacciones
para hacer un seguimiento de un contrato,
delimitacién de presupuesto o de un usuario.

Funcional

Acceso a la plataforma

El acceso a la plataforma de los contratos
inteligentes es por medio de una interfaz web
disponible para diferentes dispositivos.

No funcional

Interfaz grafica de usuarios

La GUI por medio de menu de navegacion, ventanas,
formularios y botones ayudara a los usuarios a hacer
de manera mas facil los procesos.

No funcional

Base de datos

Se hard uso de una base de datos relacional
mediante un manejador convencional.

No funcional

Seguridad para los usuarios y
contratos

La seguridad de los usuarios y los contratos debera
ser manejada desde la base de datos, haciendo uso

No funcional

de algoritmos de encriptamiento y determinacion
de roles.

1.2. Especificaciéon de requerimientos funcionales

ID: RF-1 Registro de usuarios
Versién 1
Dependencias N/A

Descripcion

Por medio de un formulario registrar los datos de los usuarios que van a
interactuar con la plataforma, se crea usuario y contrasefia.

Importancia Alta

Prioridad Alta

ID: RF-2 Acceso de usuarios
Version 1

Dependencias

e RF1

Descripcion

A través de la pagina de login con el usuario y contrasefia permitir el acceso
de los usuarios a la plataforma.

Importancia Alta

Prioridad Alta

ID: RF-3 Delimitacion de roles
Version 1

Dependencias N/A

Descripcion

Permite mostrar las funciones acordes a cada usuario, seglin sus permisos en
la realizacion e interaccion con los contratos.

Importancia

Alta

Prioridad

Media
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ID: RF-4

Construccion de contratos

Version

1

Dependencias

e RF-5

Ayuda a la elaboracién de los contratos, detallar cada una de las actividades,

Descripcion los participantes, el tiempo y el presupuesto que este requiere.
Importancia Alta

Prioridad Alta

ID: RF-5 Gestion de presupuesto

Versiéon 1

Dependencias N/A

Se detalla el destino que tiene el presupuesto en los diferentes contratos y

D _
escripcion actividades de estos.
Importancia Alta
Prioridad Alta
ID: RF-6 Edicion de contratos
Version 1
RF-4
Dependencias *
e RF-5

Descripcion

Se puede corregir cualquier punto de un contrato antes de que este sea
aceptado.

Importancia Media
Prioridad Media
ID: RF-7 Aceptacion de contrato
Version 1

e RF4
Dependencias e RF-5

e RF6

Descripcion

Una vez todos los detalles del contrato estén en orden, la persona o personas
encargadas podran firmarlo para que empiece su ejecucion.

Importancia

Alta

Prioridad

Alta
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ID: RF-8 Avance del cumplimiento del contrato
Version 1
. e RF-7
Dependencias . RE-9
Descripcion Visualizacion del p.rogreso de un contrato con respecto al tiempo que tiene
este para ser culminado.
Importancia Media
Prioridad Media
ID: RF-9 Reporte de actividades realizadas del contrato
Version 1

Dependencias

e RF-7

Descripcion

Detalle de cada una de las actividades realizadas de un contrato, estado,
observaciones y presupuesto gastado.

Importancia Media

Prioridad Media

ID: RF-10 Alertas de incumplimiento
Version 1

Dependencias

e RF9

Descripcion

Si existen retrasos en tiempo o gastos fuera de los previstos, se generara una
alerta a los encargados de un contrato.

Importancia Alta

Prioridad Media

ID: RF-11 Bloqueo de contrato
Versién 1

Dependencias

e RF-10

Descripcion Si es necesario se puede bloquear un contrato que este siendo incumplido.
Importancia Media
Prioridad Media
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ID: RF-12 Resumen de contratos en ejecucion
Version 1
e RF-8

Dependencias

P e RF9
Descripcién Se puede visualizar los contratos que se estén ejecutando, con un breve

P resumen de su objetivo principal y el presupuesto que requieren.

Importancia Media
Prioridad Media
ID: RF-13 Generacion de contrato nuevo
Version 1

Dependencias

e RF-7

Descripcion

Usando un contrato ya firmado que deba modificarse, se crea un nuevo
contrato con los cambios necesarios.

Importancia Alta

Prioridad Alta

ID: RF-14 Historial de transacciones

Version 1
e RF1
e RF2
e RF-3
e RF4
e RF-5
e RF-6
e RF-7

Dependencias

P I e RF8

e RF-9
e RF-10
e RF-11
e RF-12
e RF-13
e RF-15

Descripcion

Cada una de las actividades realizadas dentro de la plataforma seran
registradas en un historial para ayudar en los procesos de auditoria.

Importancia

Alta

Prioridad

Alta
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ID: RF-15 Investigacion de transacciones
Version 1
Dependencias e RF-14

Se puede revisar el historial de las transacciones para hacer un seguimiento

Descripcién L .
de un contrato, delimitacion de presupuesto o de un usuario.

Importancia Alta

Prioridad Alta

1.3. Especificacion de requerimientos no funcionales

ID: RNF-1 Acceso a la plataforma

Version 1

El acceso a la plataforma de los contratos inteligentes es por medio de una

Descripcion . ) . . . o
P interfaz web disponible para diferentes dispositivos.

Importancia Alta

Prioridad Media

ID: RNF-2 Interfaz grdfica de usuarios

Version 1

Descripcion La GUI por medio d.e menu de navegacion, \,/enFa.nas, formularios y botones
ayudara a los usuarios a hacer de manera mas fécil los procesos.

Importancia Alta

Prioridad Media

ID: RNF-3 Base de datos

Version 1

Descripcion Se hara 'uso de una base de datos relacional mediante un manejador
convencional.

Importancia Alta

Prioridad Media

ID: RNF-4 Seguridad para los usuarios y los contratos

Versién 1

La seguridad de usuarios y contratos se maneja desde la base de datos,

Descripcion . . . . S
P haciendo uso de algoritmos de encriptamiento y determinacion de roles.

Importancia Alta

Prioridad Media
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1.4. Especificacion de actores

e (Contratante
Persona encargada de elaborar los contratos, destinacién de presupuesto y delimitacién de
actividades. Puede visualizar el avance de un contrato y de ser necesario bloquearlo ante
un incumplimiento.

e (Contratista
Usuario que puede visualizar el contrato, firmar el contrato, reportar actividades realizadas
o inconvenientes que pueda tener.

e Auditor
Encargado de revisar porque un contrato fue bloqueado y debe decidir qué acciones se
deben seguir.
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2. IDENTIFICACION DE CASOS DE USO

Cédigo Nombre Casos de uso Actores
relacionados
CU-1 Registro de usuarios - e Contratante
e Contratista
e Auditor
CU-2 Acceso de usuarios e (CU-1 e Contratante
e (Contratista
e Auditor
CU-3 Delimitacion de roles - -
CU-4 Construccion de e CU-5 e Contratante
contratos
CU-5 Gestion de presupuesto - e Contratante
CU-6 Edicidn de contratos e CU4 e Contratante
CU-5
CU-7 Aceptacion de contrato e (U4 e Contratante
e CU-5 e Contratista
e CU-6
CuU-8 Avance de e (CU-7 e Contratante
cumplimiento del e (CU-9
contrato
CU-9 Reporte de acciones e CU-7 e Contratista
realizadas del contrato
CuU-10 Alertas de e (CU-9 -
incumplimiento
CU-11 Bloqueo de contrato e CU-10 e Contratante
CU-12 Resumen de contratos e (CU-8 -
en ejecucion e (CU-9
CuU-13 Generacién de contrato e (CU-7 e Contratante
nuevo
CU-14 Historial de e CU-1
transacciones e (CU-2
e (CU-3
e CU4
e (CU-5
e C(CU-6
e CU-7
e C(CU-8
e (CU-9
e (CU-10
e (CU-11
e (CU-12
CU-13
CU-15
CU-15 Investigacion de e C(CU-14 e Auditor

transacciones
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2.1. Priorizacién de casos de uso
Orden de Cddigo
prioridad

1 CU-14
2 CU-7
3 CU-6
q CuU-8
5 CU-12
6 CU-2
7 Cu-4
8 CuU-9
9 CU-10
10 CU-11
11 CU-13
12 CU-15
13 CU-1
14 CU-3
15 CU-5
2.2.  Especificacion de casos de uso
ID CU-1
Nombre Registro de usuarios
Actores

> Contratante
> Contratista
> Auditor

Resumen
Por medio de un formulario registrar los datos de los usuarios que van a interactuar con la

plataforma, se crea usuario y contrasefia.

Precondiciones

Actor

1. Ingresa datos personales, correo y
contrasefia.
3. Registra los datos en la plataforma.

Postcondiciones
» Se cuenta con u nuevo usuario en la plataforma.

ID CU-2
Nombre Acceso de usuarios
Actores

>» Contratante
> Contratista
> Auditor

Nombre

Historial de transacciones
Aceptacion de contrato
Edicidn de contratos

Avance del cumplimiento del
contrato

Resumen de contratos de
ejecucion

Acceso de usuarios
Construccién de contratos
Reporte de acciones realizadas del
contrato

Alertas de incumplimiento
Bloqueo de contrato
Generacion de contrato nuevo
Investigacion de transacciones
Registro de usuarios
Delimitacion de roles

Gestion de presupuesto

Software
2. Valida la seguridad de la contrasefia.

4. Guarda los datos en la base de datos para
permitir el acceso del usuario a la plataforma.

Cantidad de
dependencias
14
3
2
2

[y
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Resumen

A través de la pagina de login con el usuario y contrasefia permitir el acceso de los usuarios a la
plataforma.

Precondiciones

> Los usuarios deben estar registrados en la plataforma

Actor Software

1. Ingresar al login de la plataforma e ingresa = 2. Valida los datos ingresados:

usuario, contrasefia y valida sus » Siel usuario esta registrado.
credenciales. » Sila contrasefia es valida al usuario.
3. Accede a la plataforma o corrige datos de » Permite o denegar el acceso.
acceso.

Postcondiciones
» Puede interactuar con los médulos de la plataforma segun el rol que el usuario tenga.

ID Cu-3

Nombre Delimitacion de roles
Actores

Resumen

Permite mostrar las funciones acordes a cada usuario, seglin sus permisos en la realizacion e
interaccién con los contratos.

Precondiciones

Actor Software
1. Muestra los mddulos con los que puede
interactuar cada rol.

Postcondiciones
» Cada usuario cumple una funcién especifica dentro de la plataforma.

ID Cu-4

Nombre Construccién de contratos
Actores

>» Contratante

Resumen

Ayuda a la elaboracién de los contratos, detallar cada una de las actividades, los participantes, el
tiempo y el presupuesto que este requiere.

Precondiciones

> Tener definido la gestidn del presupuesto

Actor Software

1. Entrar al mdédulo de construccion de 2. Mostrar el formulario inicial donde se elige que
contrato. parte del presupuesto sera involucrado, nombre
3. Se llenan los datos del formulario y se pasa | del contrato, participantes y periodo de ejecucion.
al detalle del contrato. 4. Se genera el formulario de ingreso de
5. Se ingresan los datos de las actividades y | actividades del contrato, con nombre, periodo de
se acepta. ejecucién y presupuesto.

6. Se guarda la informacién en base de datos y se
muestra una visualizacién del contrato.
Postcondiciones
» Secrea el contrato y queda listo para firmar.
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ID CU-5

Nombre Gestion de presupuesto
Actores

> Contratante

Resumen

Se detalla el destino que tiene el presupuesto en los diferentes contratos y actividades de estos.
Precondiciones

Actor Software

1. Ingresa al modulo de gestion de 2. Muestra formulario donde se requieren los
presupuestos. datos de periodo y suma de dinero.

3. Registra los datos y se dirige al siguiente = 4. Muestra el formulario donde se particiona y
formulario. selecciona el destino del presupuesto.

4. Escoge el destino del presupuesto y

acepta.

Postcondiciones
» Se puede hacer la creacidn contratos con presupuestos ya definidos.

ID CU-6
Nombre Edicion de contratos
Actores

> Contratante

Resumen

Se puede corregir cualquier punto de un contrato antes de que este sea aceptado.
Precondiciones

> El contrato debe estar construido, pero no firmado.

> Se debe haber gestionado el presupuesto.

Actor Software

1. Selecciona el contrato el cual va a editar. 2. Se muestra el formulario inicial con los datos
3. Edita los datos generales y pasa a las originales que se editaran.

actividades. 4. Muestra las actividades con los datos originales
5. Modifica las actividades que necesite y = que se editaran.

acepta. 6. Actualiza los datos y muestra una visualizacién

del contrato.

Postcondiciones
» Secrea el contrato y queda listo para firmar.

ID Cu-7
Nombre Aceptacion de contratos
Actores

> Contratante

> Contratista

Resumen

Una vez todos los detalles del contrato estén en orden, la persona o personas encargadas podran
firmarlo para que empiece su ejecucion.

Precondiciones

> Se debe contar con el presupuesto ya gestionado.

> El contrato debe estar construido en su version final.

Actor Software
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1. El usuario debe ingresar a visualizar los = 2. Mostrar el resumen de los contratos ya

contratos ya realizados. construidos donde participa el usuario.
3. Seleccionar el contrato a firmar. 4. Permitir la firma del usuario.
5. Firmar y aceptar el contrato. 6. Validar si el contrato fue firmado por todos los

participantes e iniciar la ejecucion del contrato.
Postcondiciones
» Seinicia la ejecucion de un contrato.

ID CU-8

Nombre Avance de cumplimiento de contrato

Actores

> Contratante

Resumen

Visualizacion del progreso de un contrato con respecto al tiempo que tiene este para ser
culminado.

Precondiciones

> El contrato debe estar firmado.

> Sedebe reportar las actividades realizadas de cada contrato.

Actor Software

1. El usuario ingresa a ejecucion de 2. Se muestran los contratos donde el usuario

contratos. participa.

3. Selecciona el contrato que desea 4. Se muestra el detalle del contrato, actividades

visualizar. realizadas, periodo de ejecucidn y presupuesto
gastado.

Postcondiciones
» Selleva un control sobre el contrato.

ID CU-9

Nombre Reporte actividades realizadas del contrato
Actores

> Contratista

Resumen

Detalle de cada una de las actividades realizadas de un contrato, estado, observaciones y
presupuesto gastado.

Precondiciones

> El contrato debe estar firmado.

Actor Software

1. El usuario ingresa a reportes de 2. Se muestra un formulario con las actividades
actividades. donde se ingresan las observaciones que se tienen
3. Llena el formulario para que se reporten vy si fue cumplida.

las actividades realizadas. 4. Se actualiza el estado de ejecucidn del contrato.

Postcondiciones
» Sevisualiza el estado de las actividades de cada contrato.

ID CU-10

Nombre Alertas de incumplimiento
Actores

Resumen

Si existen retrasos en tiempo o gastos fuera de los previstos, se generard una alerta a los
encargados de un contrato.
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Precondiciones

> Sedebe generar reportes de las actividades.

Actor Software
1. Al no tener reportes de actividades en las fechas
establecidas se generan alertas al contratante
para que tome las respectivas medidas.

Postcondiciones

» El contratante puede tomar medidas en la ejecucidn de un contrato.

ID Cu-11

Nombre Bloqueo de contrato
Actores

> Contratante

Resumen

Si es necesario se puede bloquear un contrato que este siendo incumplido.
Precondiciones
> Deben existir alertas de incumplimiento.

Actor Software
1. Ingresar a contratos en ejecucion. 2. Mostrar el resumen de los contratos con la
3. Bloquear contrato. opcién de bloquear contratos.

3. Quitar el contrato de los registros de ejecucién.
Postcondiciones
» El contrato entra en proceso de investigacion.

ID CU-12

Nombre Resumen de contratos
Actores

Resumen

Se puede visualizar los contratos que se estén ejecutando, con un breve resumen de su objetivo

principal y el presupuesto que requieren.

Precondiciones

> Se debe contar con el reporte de las actividades realizadas.

> Elavance del contrato.

Actor Software
1. Mostrar el resumen y detalle de cada uno de los
contratos en ejecucion.

Postcondiciones

» Se controla cada uno de los contratos.

ID CU-13

Nombre Gestion de contrato nuevo.

Actores

> Contratante

Resumen

Usando un contrato ya firmado que deba modificarse, se crea un nuevo contrato con los cambios
necesarios.

Precondiciones

> Se debe contar con un contrato firmado.

Actor Software
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1. Entra a generacién de nuevo contrato. 2. Muestra los contratos firmados.

3. Selecciona el contrato base a con el quese = 4. Se tren los respectivos formularios.

generara el nuevo contrato. 6. Se guarda la informacién del nuevo contrato y
5. Se llenan los formularios y se acepta. se pasa a contratos por firmar.

Postcondiciones
» Setiene el contrato listo para la firma.

ID CuU-14

Nombre Historial de transacciones
Actores

Resumen

Cada una de las actividades realizadas dentro de la plataforma seran registradas en un historial

para ayudar en los procesos de auditoria.

Precondiciones

> La actividad realizada en todos los demas casos de usos

Actor Software
1. Se registra cada transaccion realizada en la base
de datos con su respectivo hash.

Postcondiciones

» Setiene el historial de todo lo realizado dentro de la plataforma.

ID CU-15

Nombre Investigacidn de transacciones.
Actores

> Auditor

Resumen

Se puede revisar el historial de las transacciones para hacer un seguimiento de un contrato,
delimitacion de presupuesto o de un usuario.

Precondiciones

> Se debe contar con el historial de transacciones.

Actor Software

1. Entra a la revision de transacciones. 2. Muestra los filtros de busqueda.

3. Selecciona los parametros de su 4. Traetodos los datos que necesita el usuario.
busqueda. 6. Genera el documento que necesita el usuario.
5. Revisa los datos y requiere PDF con la

informacion.

Postcondiciones
» Setiene una auditoria de los procesos.
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2.3. Diagramas de caso de uso
e Acceso a la plataforma

%7

Actor

Registro de usuarios

Acceso de usuarios

e Acciones del contratante

Gestion de
presupuesto

Construccion de
contratos

Contratante

o/ Aceptacion de
contrato

Actor

Edicion de contratos

eneracion de nuev

Alerta de
et incumplimiento
Resumen de
T contratos en
gjecucion

Avance del
cumplimiento del
contrato

Contratante

Actor

Blogueo del contrato
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e Acciones del contratista

Aceptacion de
contratos

Contratista

Actor

Reporte de
actividades
reglizadas

e Acciones del auditor

Auditor

Historial de

Investigacion de
transacciones

fransacciones

Actor
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3. DISENO ESTRUCTURAL

3.1. Arquitectura

HTHML EXX

4z
Front-end EEE]
T l AJAX
A
Back-end @lask
T l Psycopg?
Base de @%SM'ELI_}L
datos A

3.2. Diagrama de componentes

Gestor
usuarip [~ O ——————————— Contratos inteligentes  f----------------- O ——————————
IManejador IConector

O

linteractuador

Gul

Gestor
base de
dato
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3.3.

Navegador

'3

Google Chrome

Diagrama de despliegue

Flask servidor web

GUI

¢ Flask

Gestor Gestor

usuario base de

datos

TCP-
IP
Sistema de

bases de datos

03

Postgre SOL
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ANEXO 2. REPORTE DE AUDITORIA

Reporte
N0.98758766878a904de0fe5¢cd591e2260015d9b70adf99441be3d84cb0bf7b47c9
Generado - Fecha: 2021-06-17 Hora: 02:44:21

Por: 52919099 - Auditor Ciudadano

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623897734.3303068

Usuario: CMV

ID (contrato/presupuesto):
a956e32a778ae7cc521864827d8bdc8835443ebcal02acf630b982dd76ad7ffbONombre: Servicios
profesionales de apoyo juridico mes 1

Descripcidn: Apoyar en el seguimiento, control y mejoramiento de los procesos juridicos, controversias
judicialesEstado: S

Presupuesto: 2400000

Ejecutado: 2400000

Disponible: 0

Descripcion de transaccion: Registro actividad

Fecha de inicio: 2021-05-06

Fecha de fin: 2021-06-05

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623897734.2483304

Usuario: CMV

ID (contrato/presupuesto):
a956e32a778ae7cc521864827d8bdc8835443ebcal2acf630b982dd76ad7ffbONombre: Servicios
profesionales de asesoria juridica

Descripcion: PRESTACION DE SERVICIOS DE APOYO A LA GESTION PARA REALIZAR ACTIVIDADE
Estado: Activo

Presupuesto: 9600000

Ejecutado: 2400000

Disponible: 7200000

Descripcidn de transaccién: Movimiento de

contratoFecha de inicio: 2021-05-06

Fecha de fin: 2021-09-05
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Hash:
000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126
Bloque: 1

Timestamp: 1623897734.1707397

Usuario: CMV

ID (contrato/presupuesto):
786c06452ccd4ef3a9a5d3275b28cleb9e34bdcfe717938ca9202a5818e49b12eNombre: Honorarios
Descripcion: 2021

Estado: Activo

Presupuesto: 42535000

Ejecutado: 2400000

Disponible: 40135000

Descripcidn de transaccidon: Movimiento

presupuestoFecha de inicio: 2021-01-01

Fecha de fin: 2021-12-31



META-MODELO Y PROTOTIPO DE INTEGRAC[ON DE BLOCKCHAIN Y SMARTCONTRACTS PARA SU
APLICACION EN PROCESOS DE CONTRATACION: ANALISIS DEL SISTEMA

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623897684.8554044

Usuario: espejo

ID (contrato/presupuesto):
a956e32a778ae7cc521864827d8bdc8835443ebca02acf630b982dd76ad7ffbONombre: Servicios
profesionales de asesoria juridica

Descripcion: PRESTACION DE SERVICIOS DE APOYO A LA GESTION PARA REALIZAR ACTIVIDADE
Estado: Activo

Presupuesto: 9600000

Ejecutado: 2400000

Disponible: 7200000

Descripcidn de transaccion: Actividad parcial

Fecha de inicio: 2021-05-06

Fecha de fin: 2021-09-05

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623897406.127663

Usuario: CMV

ID (contrato/presupuesto):
a956e32a778ae7cc521864827d8bdc8835443ebca02acf630b982dd76ad7ffbONombre: Servicios
profesionales de apoyo juridico mes 3

Descripcion: Apoyar en el seguimiento, control y mejoramiento de los procesos juridicos, controversias
judicialesEstado: N

Presupuesto: 2400000

Ejecutado: 0

Disponible: 2400000

Descripcidn de transaccidn: Creacién actividad

Fecha de inicio: 2021-07-06

Fecha de fin: 2021-08-05



META-MODELO Y PROTOTIPO DE INTEGRAC[ON DE BLOCKCHAIN Y SMARTCONTRACTS PARA SU
APLICACION EN PROCESOS DE CONTRATACION: ANALISIS DEL SISTEMA

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623897406.125402

Usuario: CMV

ID (contrato/presupuesto):
a956e32a778ae7cc521864827d8bdc8835443ebca02acf630b982dd76ad7ffbONombre: Servicios
profesionales de apoyo juridico mes 1

Descripcidn: Apoyar en el seguimiento, control y mejoramiento de los procesos juridicos, controversias
judicialesEstado: N

Presupuesto: 2400000

Ejecutado: 0

Disponible: 2400000

Descripcidn de transaccion: Creacion actividad

Fecha de inicio: 2021-05-06

Fecha de fin: 2021-06-05

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623897406.1161408

Usuario: CMV

ID (contrato/presupuesto):
a956e32a778ae7cc521864827d8bdc8835443ebca02acf630b982dd76ad7ffbONombre: Servicios
profesionales de apoyo juridico mes 4

Descripcion: Apoyar en el seguimiento, control y mejoramiento de los procesos juridicos, controversias
judicialesEstado: N

Presupuesto: 2400000

Ejecutado: 0

Disponible: 2400000

Descripcidn de transaccidn: Creacién actividad

Fecha de inicio: 2021-08-06

Fecha de fin: 2021-09-05



META-MODELO Y PROTOTIPO DE INTEGRAC[ON DE BLOCKCHAIN Y SMARTCONTRACTS PARA SU
APLICACION EN PROCESOS DE CONTRATACION: ANALISIS DEL SISTEMA

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623897406.0958397

Usuario: CMV

ID (contrato/presupuesto):
a956e32a778ae7cc521864827d8bdc8835443ebca02acf630b982dd76ad7ffbONombre: Servicios
profesionales de apoyo juridico mes 2

Descripcidn: Apoyar en el seguimiento, control y mejoramiento de los procesos juridicos, controversias
judicialesEstado: N

Presupuesto: 2400000

Ejecutado: 0

Disponible: 2400000

Descripcidn de transaccion: Creacion actividad

Fecha de inicio: 2021-06-06

Fecha de fin: 2021-07-05

Hash:

000c8cf904627e2547e92f3743cdded43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623896959.732064

Usuario: CMV

ID (contrato/presupuesto):
a956e32a778ae7cc521864827d8bdc8835443ebca02acf630b982dd76ad7ffbONombre: Servicios
profesionales de asesoria juridica

Descripcion: PRESTACION DE SERVICIOS DE APOYO A LA GESTION PARA REALIZAR ACTIVIDADE
Estado: Sin firmar

Presupuesto: 9600000

Ejecutado: 0

Disponible: 9600000

Descripcidn de transaccién: Realizacién de

contratoFecha de inicio: 2021-05-06

Fecha de fin: 2021-09-05



META-MODELO Y PROTOTIPO DE INTEGRAC[ON DE BLOCKCHAIN Y SMARTCONTRACTS PARA SU
APLICACION EN PROCESOS DE CONTRATACION: ANALISIS DEL SISTEMA

Hash:
000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126
Bloque: 1

Timestamp: 1623896723.902828

Usuario: CMV

ID (contrato/presupuesto):
4c1a468412e95bf5eafc308c70688bcad74e89a92054ed0bd8d592a3ce78a0ecNombre: Gestidn
financiera y contable mes 2

Descripcion: Gestion financiera y contable abril-mayo

Estado: S

Presupuesto: 3600000

Ejecutado: 3600000

Disponible: 0

Descripcidn de transaccion: Registro actividad

Fecha de inicio: 2021-04-16

Fecha de fin: 2021-05-15

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623896723.8202875

Usuario: CMV

ID (contrato/presupuesto):
4c1a468412e95bf5eafc308c70688bcad74e89a92054ed0bd8d592a3ce78a0ecNombre: Servicios
profesionales especializados contador

Descripcion: CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES DE UN CONTADOR PUB
Estado: Activo

Presupuesto: 14880000

Ejecutado: 3600000

Disponible: 11280000

Descripcidn de transaccién: Movimiento de

contratoFecha de inicio: 2021-03-16

Fecha de fin: 2021-07-20



META-MODELO Y PROTOTIPO DE INTEGRAC[ON DE BLOCKCHAIN Y SMARTCONTRACTS PARA SU
APLICACION EN PROCESOS DE CONTRATACION: ANALISIS DEL SISTEMA

Hash:
000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126
Bloque: 1

Timestamp: 1623896723.7383888

Usuario: CMV

ID (contrato/presupuesto):
786c06452ccd4ef3a9a5d3275b28cleb9e34bdcfe717938ca9202a5818e49b12eNombre: Honorarios
Descripcidn: 2021

Estado: Activo

Presupuesto: 42535000

Ejecutado: 3600000

Disponible: 38935000

Descripcion de transaccion: Movimiento

presupuestoFecha de inicio: 2021-01-01

Fecha de fin: 2021-12-31

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623896600.6698208

Usuario: oriana

ID (contrato/presupuesto):
4c1a468412e95bf5eafc308c70688bcad74e89a92054ed0bd8d592a3ce78a0ecNombre: Servicios
profesionales especializados contador

Descripcion: CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES DE UN CONTADOR PUB
Estado: Activo

Presupuesto: 14520000

Ejecutado: 3600000

Disponible: 10920000

Descripcidn de transaccidn: Actividad parcial

Fecha de inicio: 2021-03-16

Fecha de fin: 2021-07-20



META-MODELO Y PROTOTIPO DE INTEGRAC[ON DE BLOCKCHAIN Y SMARTCONTRACTS PARA SU
APLICACION EN PROCESOS DE CONTRATACION: ANALISIS DEL SISTEMA

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623896489.3959928

Usuario: oriana

ID (contrato/presupuesto):
4c1a468412e95bf5eafc308c70688bcad74e89a92054ed0bd8d592a3ce78a0ecNombre: Servicios
profesionales especializados contador

Descripcion: CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES DE UN CONTADOR PUB
Estado: Activo

Presupuesto: 14880000

Ejecutado: 360000

Disponible: 14520000

Descripcidn de transaccion: Actividad parcial

Fecha de inicio: 2021-03-16

Fecha de fin: 2021-07-20

Hash:
000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126
Bloque: 1

Timestamp: 1623896170.7330298

Usuario: CMV

ID (contrato/presupuesto):
4c1a468412e95bf5eafc308c70688bcad74e89a92054ed0bd8d592a3ce78a0ecNombre: Gestidn
financiera y contable mes 3

Descripcion: Gestidn financiera y contable mayo-junio

Estado: N

Presupuesto: 3600000

Ejecutado: 0

Disponible: 3600000

Descripcidn de transaccidn: Creacidén actividad

Fecha de inicio: 2021-05-16

Fecha de fin: 2021-06-15



META-MODELO Y PROTOTIPO DE INTEGRAC[ON DE BLOCKCHAIN Y SMARTCONTRACTS PARA SU
APLICACION EN PROCESOS DE CONTRATACION: ANALISIS DEL SISTEMA

Hash:
000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126
Bloque: 1

Timestamp: 1623896170.7307045

Usuario: CMV

ID (contrato/presupuesto):
4c1a468412e95bf5eafc308c70688bcad74e89a92054ed0bd8d592a3ce78a0ecNombre: Gestidn
financiera y contable mes 1

Descripcion: Gestion financiera y contable marzo 16 a 15 de abril

Estado: N

Presupuesto: 3600000

Ejecutado: 0

Disponible: 3600000

Descripcidn de transaccion: Creacion actividad

Fecha de inicio: 2021-03-16

Fecha de fin: 2021-04-15

Hash:
000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126
Bloque: 1

Timestamp: 1623896170.7274022

Usuario: CMV

ID (contrato/presupuesto):
4c1a468412e95bf5eafc308c70688bcad74e89a92054ed0bd8d592a3ce78a0ecNombre: Gestidn
financiera y contable dias

Descripcion: Gestion financiera y contable julio

Estado: N

Presupuesto: 480000

Ejecutado: 0

Disponible: 480000

Descripcidn de transaccidn: Creacidén actividad

Fecha de inicio: 2021-07-16

Fecha de fin: 2021-07-20



META-MODELO Y PROTOTIPO DE INTEGRAC[ON DE BLOCKCHAIN Y SMARTCONTRACTS PARA SU
APLICACION EN PROCESOS DE CONTRATACION: ANALISIS DEL SISTEMA

Hash:
000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126
Bloque: 1

Timestamp: 1623896170.7144523

Usuario: CMV

ID (contrato/presupuesto):
4c1a468412e95bf5eafc308c70688bcad74e89a92054ed0bd8d592a3ce78a0ecNombre: Gestidn
financiera y contable mes 2

Descripcion: Gestion financiera y contable abril-mayo

Estado: N

Presupuesto: 3600000

Ejecutado: 0

Disponible: 3600000

Descripcidn de transaccion: Creacion actividad

Fecha de inicio: 2021-04-16

Fecha de fin: 2021-05-15

Hash:
000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126
Bloque: 1

Timestamp: 1623896170.700575

Usuario: CMV

ID (contrato/presupuesto):
4c1a468412e95bf5eafc308c70688bcad74e89a92054ed0bd8d592a3ce78a0ecNombre: Gestidn
financiera y contable mes 4

Descripcion: Gestion financiera y contable junio-julio

Estado: N

Presupuesto: 3600000

Ejecutado: 0

Disponible: 3600000

Descripcidn de transaccidn: Creacidén actividad

Fecha de inicio: 2021-06-16

Fecha de fin: 2021-07-15



META-MODELO Y PROTOTIPO DE INTEGRAC[ON DE BLOCKCHAIN Y SMARTCONTRACTS PARA SU
APLICACION EN PROCESOS DE CONTRATACION: ANALISIS DEL SISTEMA

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623895788.5173037

Usuario: CMV

ID (contrato/presupuesto):
4c1a468412e95bf5eafc308c70688bcad74e89a92054ed0bd8d592a3ce78a0ecNombre: Servicios
profesionales especializados contador

Descripcion: CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES DE UN CONTADOR PUB
Estado: Sin firmar

Presupuesto: 14880000

Ejecutado: 0

Disponible: 14880000

Descripcidn de transaccion: Realizacién de

contratoFecha de inicio: 2021-03-16

Fecha de fin: 2021-07-20

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623895172.7090917

Usuario: CMV

ID (contrato/presupuesto):
93d28d7b767cb2a31f9c89f69756c4c83193232a80decdae769119f3ed18bcalNombre: Servicios
profesionales especializados contador

Descripcion: CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES DE UN CONTADOR PUB
Estado: Sin firmar

Presupuesto: 14880000

Ejecutado: 0

Disponible: 14880000

Descripcidn de transaccidn: Realizacién de

contratoFecha de inicio: 2021-03-16

Fecha de fin: 2021-07-20



META-MODELO Y PROTOTIPO DE INTEGRAC[ON DE BLOCKCHAIN Y SMARTCONTRACTS PARA SU
APLICACION EN PROCESOS DE CONTRATACION: ANALISIS DEL SISTEMA

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623894454.5538108

Usuario: CMV

ID (contrato/presupuesto):
ae40cd673d38ee3c1f635707e2106b7a18cc8eb76e8al13b7e5ef52757611a2cbNombre: Adquisicidn de
pdlizas para la CMV o sus bienes

Descripcion: Adquisicidn de soat, pdliza de seguros para vehiculos de la CMV, pdliza bienes muebles e inmueble
Estado: N

Presupuesto: 8561532

Ejecutado: 0

Disponible: 8561532

Descripcidn de transaccion: Creacion actividad

Fecha de inicio: 2021-02-11

Fecha de fin: 2021-12-31

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623894143.3970652

Usuario: CMV

ID (contrato/presupuesto):
aed40cd673d38ee3c1f635707e2106b7a18cc8eb76e8al13b7e5ef52757611a2cbNombre: Seguros
Descripciéon: ADQUISICION UNA POLIZA DE SEGUROS PARA LA ENTIDAD, POLIZA BIENES MUEBL
Estado: Sin firmar

Presupuesto: 8561532

Ejecutado: 0

Disponible: 8561532

Descripcidn de transaccién: Realizacidn de

contratoFecha de inicio: 2021-02-11

Fecha de fin: 2021-12-31



META-MODELO Y PROTOTIPO DE INTEGRAC[ON DE BLOCKCHAIN Y SMARTCONTRACTS PARA SU
APLICACION EN PROCESOS DE CONTRATACION: ANALISIS DEL SISTEMA

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623893740.617778

Usuario: CMV

ID (contrato/presupuesto):
d49bda806a7569223584a8ded1ce2d3781c57bafcf3e2fbab638ff1317772a55Nombre: Entregar
correspondencia

Descripcion: Entregar correspondencia en los destinos que se requiera sean estos urbanos o rurales a nivel
nacionEstado: N

Presupuesto: 600000

Ejecutado: 0

Disponible: 600000

Descripcidn de transaccion: Creacion actividad

Fecha de inicio: 2021-05-05

Fecha de fin: 2021-12-31

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126
Bloque: 1

Timestamp: 1623893631.3263667

Usuario: CMV

ID (contrato/presupuesto):
d49bda806a7569223584a8ded1ce2d3781c57bafcf3e2fbab638ff1317772a55Nombre:
Correspondencia

Descripcion: SERVICIO DE RECOLECCION, CURSO Y ENTREGA DE CORRESPONDENCIA Y DEMAS
Estado: Sin firmar

Presupuesto: 600000

Ejecutado: 0

Disponible: 600000

Descripcidn de transaccidn: Realizacién de

contratoFecha de inicio: 2021-05-05

Fecha de fin: 2021-12-31



META-MODELO Y PROTOTIPO DE INTEGRAC[ON DE BLOCKCHAIN Y SMARTCONTRACTS PARA SU
APLICACION EN PROCESOS DE CONTRATACION: ANALISIS DEL SISTEMA

Hash:

000c8cf904627e2547e92f3743cdde43eb43322f1d05d2012d1a86e588203126

Bloque: 1

Timestamp: 1623893546.5163295

Usuario: CMV

ID (contrato/presupuesto):
48c48d493c3eee269e2423dd765638ed7167555de6444ffadc4718bb2f01b7cdNombre:
Correspondencia

Descripcidn: SERVICIO DE RECOLECCION, CURSO Y ENTREGA DE CORRESPONDENCIA Y DEMAS
Estado: Sin firmar

Presupuesto: 600000

Ejecutado: 0

Disponible: 600000

Descripcidn de transaccion: Realizacién de

contratoFecha de inicio: 2021-05-05

Fecha de fin: 2021-12-31





