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Desarrollo de una infraestructura de laboratorios informáticos 
multiplataforma y de bajo coste de recursos para la docencia de cursos de 

administración de sistemas y seguridad Informática 
José Manuel Redondo López, Enrique J. deAndrés-Galiana 

Universidad de Oviedo  

Correspondencia: José Manuel Redondo López (redondojose@uniovi.es) 

  

1. Introducción 

La docencia práctica de asignaturas de administración y seguridad informática requiere que los 
estudiantes trabajen sobre un sistema operativo. No obstante, fruto de su inexperiencia y errores en el 
proceso de aprendizaje, no es raro que hagan operaciones que pueden dejarlo fuera de servicio. Por ello, 
estas prácticas se suelen realizar en unidades aisladas que permitan una rápida recuperación: las 
máquinas virtuales.  

Una máquina virtual (en adelante MV) es un hardware de un PC emulado por un software de 
virtualización (llamado hipervisor), sobre el cual se puede instalar un sistema operativo y cualquier 
software necesario. Ambos elementos trabajan como si se tratase de una máquina física real. La principal 
ventaja es que podemos almacenar el estado de estas máquinas en ficheros, de manera que pueda 
recuperarse posteriormente si alguna operación ha causado un problema de difícil solución.  

Es relativamente sencillo hacer infraestructuras de máquinas virtuales comunicando varias entre 
ellas dentro de una misma máquina real, permitiendo la simulación de infraestructuras complejas y más 
realistas que con un solo PC físico.  

La principal desventaja de usar máquinas virtuales es que requiere recursos computacionales 
elevados, especialmente si se despliegan varias. La emulación de hardware por parte del hipervisor es 
una capa más de procesamiento. Sobre él se instala otra capa (el sistema operativo de la máquina virtual), 
y sobre esta última los programas que el alumnado va a usar (ver Figura 1). Tener tantas capas de 
software tiene un impacto en el rendimiento importante, a pesar de que las CPU modernas ya tienen 
soporte integrado para hacer virtualización. 

 

Figura 1 

Típico esquema de máquinas virtualizadas. Fuente: Oracle.com 
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El principal problema con el que nos encontramos siguiendo este modelo “clásico” de 
estructurar la docencia práctica vino derivado de la crisis sanitaria del COVID-19. Los posibles 
problemas de recursos normalmente se compensaban con la potencia de las máquinas de los laboratorios 
disponibles, conocida y capaz de procesar estas infraestructuras con solvencia. Cuando, debido a la 
pandemia, esta docencia tuvo que hacerse de forma remota en los PCs de cada alumno, aparecieron una 
serie de problemas para los que el modelo de prácticas usado no estaba preparado: 

1. Pérdida de homogeneidad en las máquinas base: Al trabajar cada alumno desde su casa, 
debía hacerlo con su propio hardware, apareciendo un amplísimo abanico de marcas, 
modelos, capacidades, sistemas operativos y configuraciones que multiplicaron los 
problemas técnicos durante el despliegue y uso de los laboratorios. 

2. Errores de configuración de las máquinas virtuales creadas por los alumnos, 
comprometiendo el desarrollo del programa de prácticas. 

3. Falta de recursos para soportar la ejecución de varias máquinas virtuales simultáneamente 
de una forma aceptable.  

Debido a esta situación, el desarrollo del curso académico 2019-2020 se complicó enormemente. 
Dado que el curso siguiente la situación iba a ser idéntica, se desarrolló un modelo nuevo para hacer los 
laboratorios, que es el que se describe en este artículo. 

 

2. Desarrollo de la solución al problema 

 

2.1. Problema:1 solventar la falta de homogeneidad 

La única forma de garantizar que todos los alumnos hagan su trabajo en las mismas condiciones 
es que todos partan de la misma máquina virtual. Por ello, es necesario usar una máquina virtual 
base que se pueda desplegar en cualquier sistema operativo que un alumno pueda tener (Windows, 
Linux, MacOS…). Esto requiere usar un hipervisor gratuito que esté disponible en todos esos sistemas 
operativos. El modelo desarrollado priorizó el uso de VirtualBox (Oracle, 2023), que cumple todas esas 
características. 

 

2.2. Problema 2: solventar los errores de configuración 

La mejor forma de eliminar errores en la creación y configuración de la máquina virtual por 
parte de los alumnos es automatizar el proceso y que los alumnos no intervengan en el mismo más que 
para iniciarlo. Esto es posible porque la creación de máquinas virtuales no es realmente parte del 
programa de la asignatura. Para ello se usó el popular sistema comercial de automatización de despliegue 
de máquinas virtuales Vagrant (Hashicorp, 2023).  

Gracias a Vagrant es posible entregar a los alumnos unos ficheros de texto (Vagranfiles) con 
todas las especificaciones de la MV (hardware y programas instalados). Vagrant los convertirá en la 
máquina virtual especificada sin que el alumno tenga más trabajo que ordenar construirla. Además de 
evitar cualquier tipo de error de configuración (los profesores pueden probar de antemano todo el 
despliegue), también garantiza la homogeneidad (problema 1). Vagrant además detecta el sistema de 
virtualización instalado, permitiendo instalar la MV sobre varios de ellos, no solo VirtualBox. La Figura 
2 es un ejemplo de esta clase de ficheros. 

 

Figura 2 

Ejemplo de fichero de definición de máquinas Vagrant (Vagrantfile) 
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2.3. Problema 3: solventar la falta de recursos 

Al empezar la docencia remota nos dimos cuenta de que múltiples alumnos tenían muchas 
limitaciones en desplegar más de dos máquinas virtuales a la vez. Por tanto, el nuevo modelo usará 
una única Máquina Virtual que contendrá todas las prácticas de la asignatura para evitar este 
problema. Dicha MV tendrá un consumo de recursos limitado, para poder ejecutarse en cualquier 
hardware de gama media de los últimos 5 años (2Gb de RAM, 80Gb de HD).  

Resuelto este problema, queda resolver también cómo desplegar infraestructura de laboratorios 
de prácticas dentro de esta MV restringida. Para hacer esto usamos la popular tecnología comercial de 
contenedores Docker (Docker Inc., 2023). Se desarrollaron unos contenedores especiales que se 
comportan de forma muy similar a una MV, sin apenas diferencias de uso. Docker funciona de 
manera muy eficiente dentro de una máquina virtual, y para ahorrar aún más recursos cada contenedor 
solo instala el software estrictamente necesario para cada laboratorio. Adicionalmente, los 
contenedores se construyen unos a partir de otros, creando contenedores base a partir de los cuales se 
construyen incrementalmente otros más especializados. Esto disminuye el tiempo de despliegue, 
puesto que los contenedores base solo se construyen una vez, y son reutilizados por todos aquellos 
que hagan referencia al mismo. 

Cada contenedor se puede construir a partir de un fichero de texto (Dockerfile), como los que 
podemos ver en la Figura 3, que a la izquierda describe un contenedor que tiene instalado el sistema 
operativo Ubuntu con una serie de utilidades que mejoran la experiencia interactiva de usuario en 
consola. En la misma imagen, a la derecha, se puede ver otro contenedor construido a partir del primero 
al que se le añade un servidor SSH y otro web (Apache 2). Gracias a esta forma de construir los 
contenedores, los definidos por el segundo fichero cuentan con todas las funcionalidades de los definidos 
por el primero. Esto también facilita la actualización de todos los contenedores si se añade algún 
software nuevo o se hace algún cambio de configuración a alguno de los considerados “base”. 
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Figura 3 

Ejemplo de Dockerfiles usados en el modelo desarrollado 

     

       
 

 

El modelo, de nuevo, recurre también a la automatización en el despliegue de los laboratorios 
para evitar errores de configuración. Esto se consigue gracias a la tecnología Docker Compose (Docker 
Official Documentation, 2023). A partir de ficheros de texto que se les proporcionan a los alumnos, se 
pueden crear infraestructuras formadas por varios contenedores y conexiones entre ellos, según las 
necesidades de cada laboratorio. Un ejemplo de estos ficheros aparece en la Figura 4, donde se describe 
una infraestructura formada por dos contenedores Kali Linux y Ubuntu comunicados entre ellos por una 
red privada llamada lab12_net y una IP privada estática que permite la comunicación entre ambos.  

 

Figura 4  

Ejemplo de laboratorio creado con un fichero Docker Compose 
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Esto permite tener todos los laboratorios necesarios de una forma eficiente, automatizable, 
verificable, repetible y totalmente configurable dentro de una única MV (Figura 5). 

 

Figura 5 

Diagrama de cómo se organizan ahora las infraestructuras de laboratorios 

 

 
 

2.4. Otras consideraciones y ventajas 

Un problema de usar este modelo de alta automatización de infraestructuras es que esta materia 
no forma parte del programa de la asignatura. No obstante, esto se solventó añadiendo formas de 
desplegar completamente automatizadas, que no requieran saber cómo funciona internamente. Por 
otro lado, al ser ficheros de texto, se entregaron comentados por si algún alumno desease aprender la 
tecnología a base de ejemplos, al ser todas estas tecnologías muy usadas en la empresa privada e 
importantes por tanto para su futuro.  

El modelo se adapta a escenarios remotos y no remotos, al estar basado en ficheros de texto 
que automatizan el despliegue multiplataforma y permitir su reconstrucción en cualquier máquina de 
manera muy sencilla. Dado que todo está contenido en una MV, no entra en conflicto con las 
necesidades de otras asignaturas. Esto facilita desarrollar las prácticas en cualquier sitio. 

Es importante destacar que en ningún caso se perdió funcionalidad respecto a la solución 
anterior: Se han podido repetir todas las prácticas con cambios mínimos en la nueva infraestructura e 
incluso mejorarlas, porque el uso de muchos menos recursos permite desplegar más elementos con los 
que trabajar. 

Por último, hay que comentar también que el cambio en las infraestructuras vino acompañado 
con un cambio metodológico de los ejercicios, convirtiendo cada ejercicio en una unidad 
autoconcluyente con elementos que permiten la autoevaluación de los resultados, siendo así algo 
mucho más flexible y aplicable en escenarios de docencia remota o de matricula diferenciada, al permitir 
a los estudiantes seguir su propio ritmo de trabajo. 

 

3. Fases de implementación del modelo 

La puesta en marcha de esta iniciativa se estructuró en varias fases: 

• Fase 1: Entrega de documentación sobre cómo construir automáticamente la MV base, y 
construcción de ésta antes de empezar los laboratorios de prácticas.  
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• Fase 2: Entrega de los ficheros de contenedores que se van a utilizar en toda la asignatura y 
explicación sobre cómo se construyen automáticamente. Ejecución de un primer laboratorio 
para que los estudiantes se familiaricen con la forma de trabajo para el resto del curso, ya que 
todos los laboratorios se desplegarán de la misma forma. 

• Fase 3: Explicación de los ficheros que construyen los distintos laboratorios con diferentes tipos 
de contenedores. Estos serán explicados a medida que los laboratorios van siendo desarrollados 
mientras avanza la asignatura. La asignatura cuenta con 12 laboratorios programados para 14 
semanas donde se repetirá esta fase 3.  

Esta práctica docente innovadora fue empleada por unos 350 alumnos entre los cursos 2020 y 
2023 en la asignatura Seguridad de Sistemas Informáticos de la Escuela de Ingeniería Informática de 
la Universidad de Oviedo (Universidad de Oviedo, 2023). La asignatura proporciona un guion en 
formato PDF en cada laboratorio con todas las actividades a realizar en el mismo, que los alumnos deben 
seguir para responder de forma razonada a todas las preguntas que se le hagan (la autoevaluación 
mencionada anteriormente). La evaluación de la asignatura se fundamenta en que los alumnos sepan 
responder a las preguntas de los guiones entregados en los controles de evaluación finales. 

Antes de esta batería de preguntas, se proporciona siempre un diagrama describiendo la 
infraestructura de cada laboratorio con la que van a tener que trabajar, representando los distintos 
contenedores qué tienen instalado y las relaciones entre ellos. Además, se dice cuáles son aquellos sobre 
los que los alumnos deben trabajar, y cuáles son los que deben usarse para obtener resultados de distintas 
operaciones desde fuera de los mismos.  

Los alumnos tienen entonces tiempo para responder a estas preguntas en su laboratorio de 
prácticas, pasando el profesor a resolver cualquier cuestión o duda que surja mientras tanto. Si los 
alumnos no terminasen la práctica en el tiempo asignado, pueden entonces terminarla posteriormente 
durante su tiempo de trabajo personal, lo cual se facilita gracias a cómo se ha diseñado la infraestructura 
para que sea fácilmente portable a cualquier máquina. El mismo esquema se repite en los 12 laboratorios 
diseñados.  

4. Resultados 

Los más de 350 estudiantes que han usado este sistema desde el curso 2020-2021 no 
manifestaron ningún problema de despliegue relevante, por lo que se considera que se han cumplido 
los objetivos 1 y 2 mencionados antes. En cuanto al consumo de recursos, los alumnos tampoco 
informaron de problemas, por lo que se considera que el objetivo 3 se ha cumplido también. La Tabla 
1 muestra las grandes diferencias de consumo de recursos entre el modelo anterior (máquinas virtuales, 
MV) y el actual (contenedores). Las pruebas de rendimiento se realizaron con un Intel Core i7 de 4 
núcleos de 2.9GHz, 256 KB de caché de nivel 2 por núcleo, 8MB de caché de nivel 3 y 16GB de RAM 
LPDDR3 a 2133MHz. El escenario usado en las pruebas de rendimiento es el habitual en una operación 
de pentesting, 2 máquinas:  

 

1. Una máquina Kali Linux (Kali Linux, 2023) con las diferentes herramientas que lleva instalada 
esta distribución por defecto, sin necesidad de instalar la interfaz gráfica 

2. Una máquina objetivo Ubuntu 18.04 con un servidor Apache y un servidor SSH, sin necesidad 
de instalar la interfaz gráfica. 

En el despliegue de la infraestructura usada antes del curso 2020/2021, y habitual en todos los programas 
de asignaturas relacionadas con la seguridad de sistemas informáticos, se usan 2 MVs para virtualizar 
cada una de las máquinas. En el despliegue de la infraestructura propuesta es este trabajo, y utilizada a 
partir del curso 2020/2021, se usa una única MV (Ubuntu 18.04) y dos contenedores Docker que 
arrancarán dentro de la misma, emulando la máquina Kali atacante y la Ubuntu 18.04 objetivo. La 
MV virtual base que ejecutará ambos contenedores, tiene instalada a parte de una interfaz de usuario, 
todas las herramientas necesarias para el despliegue automático de los Docker. Se ve así claramente que 
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el nuevo modelo usado a partir del curso 2020/2021 está basado en una única máquina virtual que 
contiene todo lo necesario. 

 

Tabla 1 

Uso de recursos de las dos modelos de prácticas planteados 

 

 Usando dos MVs Usando una MV y dos contenedores 

 Kali Linux Ubuntu 18.04 Ubuntu Base Docker Kali Docker Ubuntu 

RAM (GB) 2.76 2.73 3.17 0.1341 0.0652 

Disco (GB) 10.21 9.28 11.55 0.012 0.028 

CPU (% uso) 28.7 16.3 6.6 0.01 0.01 

 

Como se puede observar, hay grandes diferencias en el uso de recursos entre la opción de 
virtualizar toda la infraestructura, y usar una máquina virtual base y emular la infraestructura usando 
Docker. Las diferencias en el uso de RAM y disco son de casi el doble. Usando dos máquinas virtuales 
se utilizan 5.49 GB de RAM y 19.49 GB de espacio en disco duro. Mientras que usando una sola 
máquina virtual y varios Docker se utilizan 3.17GB de RAM y 11.55GB de espacio en disco duro. Con 
respecto al uso de CPU, la diferencia es de cinco veces más usando dos máquinas virtuales. Estas 
diferencias todavía serían mucho mayores en el caso de que la infraestructura incluya más de dos 
máquinas. Sería el caso de prácticas de seguridad en red que puedan incluir hasta 5 máquinas diferentes, 
en cuyo caso sería muy difícil poder virtualizar tantas máquinas en un ordenador personal común. 

Para valorar la mejora que ha supuesto la introducción de esta práctica docente en la asignatura, 
en la Figura 6 se muestran los resultados de las encuestas de calidad de la asignatura desde el curso 
2019-2020, curso donde se empleó una aproximación basa en máquinas virtuales a diferencia del resto, 
donde se usó el modelo descrito. 

 

Figura 6 

Resultados de la asignatura durante el curso 2019/2020 
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Vemos que hay una mejora muy notable en todos los indicadores de calidad de la asignatura. 
En lo relativo a prácticas, que es la actividad donde se empleó esta práctica de innovación, la mejora 
media ha sido de 0,8 puntos, alcanzando los 9 puntos de valoración final en el curso 2020/2021, aunque 
ha descendido al curso siguiente por un problema metodológico que hemos solucionado en el curso 
actual. La satisfacción con la asignatura es la que ha experimentado un aumento más notable, 1,4 
puntos respecto al modelo original (hasta alcanzar 9,1 puntos) en el curso 2020/2021 y 8,8 (1,1 puntos 
más) en el curso 2021/2022. Ya no es por tanto el aspecto peor valorado de la asignatura. Es también 
relevante que la media geométrica de todas estas valoraciones haya pasado de 8,29 (2019/2020) a 9,15 
(2020/2021) y 8,82 (2021/2022) 

También queremos hacer especial énfasis en los resultados generales obtenidos, siendo estos de 
9 puntos o superiores en muchos indicadores, algo especialmente difícil en un año de docencia remota 
donde las dificultades pudieron desplomar la valoración de una asignatura. Es también reseñable el 
hecho de que en el informe 2020/2021 de la EGE de la titulación (Unidad Técnica de Calidad de la 
Universidad de Oviedo, 2021) ninguna asignatura obligatoria de la titulación alcanza una valoración de 
9 puntos o superior en todos sus apartados, algo que sólo se da en alguna asignatura optativa. 
Consideramos que esto es un logro muy remarcable, y que es, en gran medida, debido a este cambio de 
enfoque pensando en los alumnos.  

Adicionalmente, algunos alumnos decidieron explorar los ficheros de texto entregados para 
tratar de entender su funcionamiento y aplicarlo a otras asignaturas o para otros escenarios, aprendiendo 
así a usar una tecnología de aplicación directa para su vida profesional, como es Docker.  

Los ficheros correspondientes a la Vagrantfile y a los distintos contenedores Docker usados en 
los laboratorios están disponibles públicamente, puesto que la asignatura objetivo se ha publicado en la 
iniciativa OCW (Redondo, 2022).  

5  Conclusiones 

En general, una de las principales conclusiones de esta iniciativa es que hemos conseguido 
minimizar los problemas relacionados con la infraestructura en el trascurso de la asignatura, 
lográndose así los objetivos planteados. Además, al estar toda la infraestructura dentro de una máquina 
virtual propia de la asignatura, no hubo tampoco interacciones negativas con el material y programas de 
otras asignaturas, que podrían perjudicar el aprendizaje de los alumnos. 

Tras poner este proyecto docente en marcha dese el curso académico 2020/2021 en adelante, y 
a la vista de los comentarios y resultados obtenidos, creemos que hemos logrado todos los objetivos 
planteados y facilitado la docencia de la asignatura, así como el trabajo de los alumnos en la misma. 
Eliminar las barreras del sistema operativo e hipervisor de virtualización y disminuir los recursos 
necesarios para seguir la asignatura de forma tan notable ha supuesto la desaparición de muchos de los 
problemas que surgieron debido al cambio a docencia remota y la mejora de aspectos clave de la 
docencia de la asignatura.  

Finalmente, el éxito de esta iniciativa ha hecho que se haya trasladado la misma aproximación 
a otras asignaturas del Máster Universitario en Ingeniería Web (Escuela de Ingeniería Informática de la 
Universidad de Oviedo, 2023) y la mejora de esta en futuros cursos. 
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